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HOTSPOTHOTSPOT

Hotspots son comunmente conocidos Hotspots son comunmente conocidos 
como lugares publicos(hoteles, como lugares publicos(hoteles, 
aeropuertos, barcos, etc) que ofrecen aeropuertos, barcos, etc) que ofrecen 
acceso inalambrico libre a internet para ser acceso inalambrico libre a internet para ser 
accedido por dispositivos maccedido por dispositivos m óóviles viles comocomo
notebooks, notebooks, celularescelulares , , PDAsPDAs , consolas, etc, consolas, etc



HOTSPOTHOTSPOT

Hoy en dia, gracias a la Hoy en dia, gracias a la funcionalidadfuncionalidad y y 
capacidadcapacidad que nos ofrece el Servidor que nos ofrece el Servidor 
Hotspot de Mikrotik, podemos utilizar la Hotspot de Mikrotik, podemos utilizar la 
solucion en diversos ambientes en los que solucion en diversos ambientes en los que 
parecianparecian imposible de hacerlo...imposible de hacerlo...



Wireless ISP HotSpotWireless ISP HotSpot

�� AsAs íí eses! miles de ISPs en el mundo lo ! miles de ISPs en el mundo lo 
recomiendan como la recomiendan como la solucisoluci óónn mas mas 
flexible y flexible y ffáácilcil de implementar de implementar y/oy/o migrar migrar 
a una red mucho mas a una red mucho mas dindin áámicamica , , 
controlada y seguracontrolada y segura



WiFiWiFi : Wireless Fidelity: Wireless Fidelity

�� Las comunicaciones por radio existen Las comunicaciones por radio existen 
desde hace 150 adesde hace 150 a ñños, y ahora tan sos, y ahora tan s óólo lo 
hemos unido la tecnologhemos unido la tecnolog íía IP con los a IP con los 

sistemas de radio y sistemas de radio y graciasgracias a a laslas
ventajasventajas y y posibilidadesposibilidades queque nosnos ofreceofrece
Mikrotik en Wireless, Mikrotik en Wireless, ¿¿El El resultadoresultado eses? ? 

““ Explosivo!Explosivo! ””



WiFiWiFi MeshMesh

�� La tecnologLa tecnolog íía de redes a de redes malladasmalladas (mesh) (mesh) 
es una variante del WiFi tradicional, en la es una variante del WiFi tradicional, en la 
que las clque las cl áásicas celdas WiFi basadas en sicas celdas WiFi basadas en 

cableado Ethernet hasta el switch se cableado Ethernet hasta el switch se 
sustituyen por una red mallada, donde sustituyen por una red mallada, donde 
los nodos se comunican entre slos nodos se comunican entre s íí sin sin 

cables, estableciendo una macrocables, estableciendo una macro --
burbuja de cobertura que puede cubrir burbuja de cobertura que puede cubrir 

desde un desde un áárea controlada hasta un rea controlada hasta un 
municipio completomunicipio completo



WiFiWiFi MeshMesh

�� Cualquier ciudad puede tener su Red Cualquier ciudad puede tener su Red 
InalInal áámbrica Municipal o mbrica Municipal o MetropolitanaMetropolitana ..

�� Para usos privados, publicos o para Para usos privados, publicos o para 
ambos.ambos.

�� No hay No hay queque dudardudar demasiadodemasiado al al pensarpensar
en realizar estas inversiones, la en realizar estas inversiones, la 
tecnologtecnolog íía no a no tienetiene mucho mucho tiempotiempo de de 
vidavida , , peropero estest áá ampliamenteampliamente probadaprobada y y 
aprobada.aprobada.



MikrotikMikrotik
WiFiWiFi Mesh & Mesh & HotSpotHotSpot ISPISP

�� FusionandoFusionando todotodo el el potencialpotencial de de unauna
Red Red WiFiWiFi Mesh con la Mesh con la poderosapoderosa
solucisoluci óónn Hotspot de Mikrotik, Hotspot de Mikrotik, 
obtenemosobtenemos resultadosresultados sorprendentessorprendentes
a la a la horahora entregarentregar serviciosservicios de Internet de Internet 
de Banda de Banda AnchaAncha y y TelefonTelefon ííaa IP en IP en unauna
ciudadciudad



ImplementandoImplementando Mikrotik en un Mikrotik en un 
Wireless & Wired ISPWireless & Wired ISP

�� Wireless Mesh Dual Band: Wireless Mesh Dual Band: DistribuciDistribuci óónn del del ServicioServicio
�� HotSpotHotSpot Server: Server: AutenticaciAutenticaci óónn y Control de y Control de UsuariosUsuarios
�� User Manager: User Manager: AdministraciAdministraci óónn simple. simple. AccesosAccesos

unificadosunificados y y ServiciosServicios PrepagosPrepagos
�� WebWeb--Proxy Cache: Proxy Cache: AceleraciAceleraci óónn Web y Web y ahorroahorro de de 

AnchoAncho de Bandade Banda
�� Wireless: Wireless: TiposTipos de de AccesosAccesos y y SeguridadSeguridad
�� Bridge: Control y Bridge: Control y SeguridadSeguridad a a nivelnivel de de capacapa 22
�� QoSQoS: : CalidadCalidad y y EcualizaciEcualizaci óónn de de ServiciosServicios
�� Tips de Tips de SeguridadSeguridad AvanzadaAvanzada parapara ISPsISPs



Wireless Mesh Dual Band

�� Es la Es la maneramanera masmas eficienteeficiente y y economicaeconomica de de distribuirdistribuir Internet en un Internet en un municipiomunicipio..
�� En un En un mismomismo RB, se RB, se integraintegra unauna red WDS red WDS bridgeadabridgeada con RSTP en 5Ghzcon RSTP en 5Ghz--Turbo y Turbo y 

NstremeNstreme, , parapara la la interconexiòninterconexiòn entreentre nodosnodos y al backboney al backbone
�� Y Y unauna red 2.4Ghz red 2.4Ghz comocomo AP AP parapara el el accesoacceso de de loslos clientesclientes con un con un mismomismo SSID en SSID en todostodos

loslos nodosnodos y y diferentesdiferentes canales canales sisi eses necesarionecesario..



HotSpot: Control de Acceso

�� ManteniendoManteniendo unauna buenabuena gestigestióónn en la en la cargacarga de de UsuariosUsuarios y y sussus MACsMACs, se , se 
estableceestablece unauna excelenteexcelente seguridadseguridad en el en el accesoacceso de de loslos mismosmismos..



HotSpot: IP-Bindings

�� En IPEn IP--Bindings Bindings eses importanteimportante mantenermantener actualizadasactualizadas y y unidasunidas laslas MACsMACs e e IPsIPs
de de loslos clientesclientes, , parapara aumentaraumentar el el nivelnivel de de seguridadseguridad y control de y control de accesoacceso..

�� TambienTambien eses úútiltil parapara permitirpermitir a a algunosalgunos hosts o hosts o subredessubredes pasarpasar de largo al de largo al 
servicioservicio Hotspot o Hotspot o bloquearbloquear susu accesoacceso a la red a la red definitivamentedefinitivamente..



User Manager: Acceso Prepago

�� AhoraAhora con User Manager, Mikrotik con User Manager, Mikrotik incorporincorporóó la la funcionalidadfuncionalidad de de ServidorServidor RADIUS RADIUS queque
tantatanta faltafalta hachacííaa en el en el sistemasistema parapara centralizarcentralizar la la administraciadministracióónn de de nuestrasnuestras redesredes..

�� PodemosPodemos crearcrear multiples multiples cuentascuentas en un solo click, vender tickets en un solo click, vender tickets impresosimpresos, y , y permitirpermitir a a 
loslos clientesclientes ingresaringresar a a susu cuentacuenta vvííaa Web Web parapara verver susu estadoestado, , consumoconsumo, , cambiarcambiar susu
contrasecontraseññaa y y sussus datosdatos y y tambientambien cargarcargar crcrééditodito a a susu cuentacuenta vvííaa PayPalPayPal o o Autorize.netAutorize.net



User Manager: Wireless MAC Control

�� OtraOtra de de laslas ventajasventajas de User Manager, de User Manager, eses la de la de permitirnospermitirnos unificarunificar la la gestigestióónn
de MAC de de MAC de todostodos loslos CPEsCPEs queque integranintegran la red en la red en úúniconico lugarlugar..

�� De De estaesta maneramanera, , nosnos facilitafacilita la la administraciadministracióónn y y permitepermite a a loslos clientesclientes
conectarseconectarse a a cualquiercualquier nodonodo de la red (failde la red (fail--over)over)



WebProxy Caché: Aceleración Web

�� WebProxyWebProxy nosnos permitepermite ahorrarahorrar anchoancho de de bandabanda (~40%) y (~40%) y aceleraracelerar la la velocidadvelocidad
de de navegacinavegacióónn porpor Internet, Internet, yaya queque guardaguarda laslas ppááginasginas visitadasvisitadas anteriormenteanteriormente
en en susu cachcachéé..

�� OtraOtra buenabuena funcifuncióónn eses la de la de permitirpermitir realizarrealizar control de control de contenidocontenido mediantemediante
reglasreglas de de filtradofiltrado URLURL



Wireless Mesh: WDS y RSTP

�� En En unauna red Wireless Mesh, red Wireless Mesh, parapara obtenerobtener altaalta disponibilidaddisponibilidad, , cadacada nodonodo debedebe
interconectarseinterconectarse con al con al menosmenos 2 o 2 o mmááss nodosnodos porpor enlaces WDS enlaces WDS dindináámicosmicos..

�� Para Para controlarcontrolar la red, la red, evitandoevitando loops y loops y adicionandoadicionando toleranciatolerancia a a fallasfallas, , utilizaremosutilizaremos
Bridge con Bridge con ProtocoloProtocolo RSTP en RSTP en todatoda la red.la red.
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Wireless Mesh: Características

�� La La interconexiinterconexióónn entreentre nodosnodos debedebe caracterizarsecaracterizarse porpor ser de alto ser de alto 
rendimientorendimiento, , disponibilidaddisponibilidad y y seguridadseguridad, , porpor lo lo queque eses
recomendablerecomendable realizarlorealizarlo en en modomodo 5Ghz5Ghz--Turbo con Turbo con NstremeNstreme, WDS , WDS 
DinDináámicomico y y SeguridadSeguridad WPA2WPA2--EAP con AESEAP con AES



Wireless Mesh: APs y Clientes

�� Para Para brindarbrindar altaalta disponibilidaddisponibilidad a a loslos clientesclientes (fail(fail--over), se over), se debendeben
configurarconfigurar todostodos loslos APsAPs con un con un mismomismo SSID y la SSID y la mismamisma seguridadseguridad. . 
No No necesitannecesitan soportarsoportar WDS WDS nini estarestar en la en la mismamisma frecuenciafrecuencia..
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Wireless Mesh: Acceso Libre

�� PorPor mediomedio de de APsAPs VirtualesVirtuales, se , se permitepermite accesoacceso librelibre a la red, a la red, parapara usuariosusuarios queque
quierenquieren probarprobar el el sistemasistema..

�� EstosEstos son son atendidosatendidos porpor otrootro HotSpotHotSpot Server en el Server en el mismomismo ServidorServidor e e invitadosinvitados en en 
la web de la web de autenticaciautenticacióónn Hotspot a Hotspot a utilizarutilizar el el servicioservicio en forma en forma limitadalimitada en la en la 
modalidadmodalidad ““TrialTrial””



Bridge: Protegiendo APs en Capa 2

�� AplicandoAplicando reglasreglas de de filtradofiltrado a a nivelnivel de Bridge en de Bridge en loslos APsAPs, , 
evitamosevitamos problemasproblemas de de redesredes muymuy comunescomunes queque ocurrenocurren a a 
diariodiario, , avecesaveces intencionalmenteintencionalmente porpor usuariosusuarios maliciososmaliciosos



QoS: Ecualizando Servicios

�� Mikrotik Mikrotik nosnos ofreceofrece unauna excelenteexcelente posibilidadposibilidad de de detectardetectar y y marcarmarcar
mmúúltiplesltiples protocolosprotocolos parapara luegoluego en en laslas Queues Tree Queues Tree realizarrealizar unauna
ecualizaciecualizacióónn de de serviciosservicios, , garantizandogarantizando y y priorizandopriorizando anchoancho de de 
bandabanda acordeacorde a a laslas necesidadesnecesidades de de cadacada unouno..



QoS: Acelerando Servicios

�� PodemosPodemos permitirpermitir el el accesoacceso a a loslos ServidoresServidores de Mail, Web y FTP de Mail, Web y FTP 
locales y locales y ciertasciertas ppááginasginas importantesimportantes, a , a velocidadesvelocidades muymuy superioressuperiores
a a laslas contratadascontratadas porpor loslos usuariosusuarios; ; brindandobrindando de de estaesta maneramanera unauna
CalidadCalidad de de ServicioServicio inigualableinigualable y y muymuy perceptible.perceptible.



TIPs Adicionales de Seguridad

� Interfaces con ARP de sólo respuesta(reply-
only)

� DHCP Leases Estáticos (con add ARP for 
Leases)

� Solución Anti-SPAM (para virus o spammers)



TIPs: Seguridad DHCP

�� Para Para adicionaradicionar masmas de de seguridadseguridad en la red, en la red, debemosdebemos configurarconfigurar::
�� ARP=replyARP=reply--only en la only en la interfaseinterfase porpor la la queque ingresaningresan loslos clientesclientes
�� DHCPDHCP--Server: AddressServer: Address--Pool=staticPool=static--only y Add ARP For Leases=yes only y Add ARP For Leases=yes parapara queque

unicamenteunicamente adicioneadicione en la en la tablatabla ARP a ARP a loslos hosts hosts estestááticosticos en Leasesen Leases
�� DHCPDHCP--Server Leases: Server Leases: debemosdebemos hacerhacer estestááticosticos a a todostodos loslos hosts hosts queque

pertenecenpertenecen a a nuestranuestra red (red (marcarmarcar todostodos y y dardar click en Make Static)click en Make Static)



TIPs: Anti-SPAM

�� SoluciSolucióónn a a loslos problemasproblemas de de usuariosusuarios infectadosinfectados porpor algunalgun Virus Virus GusanoGusano (Worm) (Worm) 
o a o a usuariosusuarios queque quierenquieren realizarrealizar actividadesactividades de de envenvííoo masivomasivo de de correocorreo
electrelectróóniconico (SPAM)(SPAM)

�� PuedenPueden encontrarencontrar masmas info en el info en el artartíículoculo publicadopublicado en el en el WikiWiki de Mikrotik.de Mikrotik.
http://wiki.mikrotik.com/wiki/How_to_autodetect_inf ected_or_spamhttp://wiki.mikrotik.com/wiki/How_to_autodetect_inf ected_or_spam mer_users_and_temporary_block_the_SMTP_outputmer_users_and_temporary_block_the_SMTP_output
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