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Introduccion

Nome: Wardner Maia

—> Ingeniero Electricista modalidad Eletrotécnica/Electronica/Telecomunicaciones

—> Proveedor de Internet desde 1995, utilizando radio frecuencia para proveer aceso
desde 2000

—> Suministra entrenamientos en radio frecuencia desde 2002 y en Mikrotik desde 2006

- Posee las Certificaciones Mikrotik:

-- Trainer (2007) — Riga, Latvia

- MTCWE, MTCRE (2008) - Krakow, Poland

-- MTCUME, MTCTE (2009) - Praga, Czech Republik
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Introduccion
MD Brasil — Tl & Telecom

—> Operadora de Servicios de Comunicaccion Multimedios y Servicios de Valor Afiadido
—> Distribuidor mayorista de productos de Hardware e Software Mikrotik
—> Integradora y fabricante de equipos.

- Socio de Mikrotik en entrenamientos

/



http://www.mdbrasil.com.br/
http://www.mikrotikbrasil.com.br/
http://www.mikrotikbrasil.com.br/
http://www.mikrotikbrasil.com.br/
http://www.mikrotikbrasil.com.br/
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Publico objetivo principal:

- Pequefios y medianos proveedores de servicio de acceso a Internet vy
Telecomunicaciones que operan Redes Ifialambricas y Alambradas.

Objetivos:

—> Discutir las distintas topologias de redes mas comunes empleadas por estos
operadores con respecto a la seguridad y disponibilidad de la Red.

—> Entender conceptualmente los riesgos y amenazas existentes con demonstraciones
practicas de los ataques.

—> Discutir la implementacion de contramedidas posibles con Mikrotik RouterOS,
proponiendo un conjunto de “mejores practicas” con respecto a las debilidades de la

capa 2. .
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Conexiones fisicas

Vv

CAPA 7: APLICACION

CAPA 6: PRESENTACION

CAPA 5: SESION

CAPA 4: TRANSPORTE

CAPA 3: RED

CAPA 2: ENLACE
=

CAPA1: FiSICA

Modelo OSI
(Open Systems Interconnection)

Enderezamiento y enrutamiento

End. Fisico A
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¢,Por qué el foco en la capa Il ?

—> Seguridad es un proceso continuo y los administradores deben tener en cuenta
muchos aspectos desde la capa fisica hasta la capa de aplicaciones. Del punto de vista
del acceso a la Red no es suficiente garantizar que la red no sea invadida para que los
clientes tengan seguridad en sus datos.

—> Teniendo como referencia el modelo OSI, se puede decir que la seguridad de las
capas superiores siempre depende de las capas inferiores. Una red segura necesita
garantizar, ademas de otras cosas, las informaciones coherentes entra la capa 2
(enlace) e la capa 3 (red)

—>Ademas de los problemas de seguridad de acceso existen inimeros ofensores a la
disponibilidad de la red por ataques de negacion de servicio que explotan
vulnerabilidades inherentes a la capa Il

—>Medidas de controle hechas en la capa Il ayudan a mejorar el desarrollo de la red por
filtrar trafego inutil/indeseado. 6

.
.
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AGENDA

Topologias usuales de redes IP, Bridging, Switching y Firewalls de la Capa lI

Vulnerabilidades y ataques tipicos a la capa I

—> Inundacién de la tabla de Hosts / Tabela CAM y explotacion de protocolos de
descubierta del vecindario

- Explotando VLAN s y el Protocolo Spanning Tree

—> “Inanicién” en una red con DHCP

—> Ataques de envenenamiento de ARP — Hombre del medio
—> Atacando usuarios y proveedores de Hotspot y PPPoE

—> Ataques de desautenticacion de usuarios Wireless

Contramedidas, mejores practicas y demostraciones en tiempo real
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ESTACAO A
ESTACAO B
{Enmco ) (Endereco 8)

@ Residencias e Condominios

Servidores de SVA
Web, email, Banco Dados, etc VER DETALHE DA ESTACAO B

Topologias usuales de redes IP, Bridging, Switching y
Firewalls de capa |l (Filtros de Bridge)
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Gateway de los clientes es el Gateway de borde

Solamente un dominio de Broadcast
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Gateway W

172.16.2.0/24 172.16.3.0/24

Gateway de los clientes es distribuido y cerca de los clientes
Dominios de broadcast segregados

—> Incluso en las redes roteadas pueden haber segmentos en capa 2
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Red Enrutada con Concentrador PPPoE
“Bridge over Routing’

172.16.2.0/24 172.16.3.0/24

Uso de protocolo de enrutamiento dinamico, pero con Tuneles transparentes

hasta el concentrador.
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Redes en capa 2

Redes en ATM, Frame Relay, MPLS (capa ‘5"2.5”), etc

" Redes IP en Bridge:
—> Redes con IP fijo
i - DHCP

VVamos a abordar - —> Hotspot

—> Mezcladas con Bridge sobre
enrutamiento

- Redes completamente en capa 2 con PPPoE
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Bridging x Switching
Bridging x Switching

APLICACAO
—> Bridging e Switching ocorrem na z
camada ll, porém em niveis distintos. AFREATLAGAS

SESSAO
—> O processo de Switching é
normalmente mais rapido (“wire speed”) TRANSPORTE

REDE
—> A partir da v4.0 o Mikrotik RouterOS Bridge
suporta switching para varios ENLACE Switch
equipamentos, ;

FISICA

13
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Switching

— El switch mantiene una tabla con los MAC’s conectados a ella,
relacionandolos con la puerta donde fueron “aprendidos’.

—> Cuando un MAC no existe en la tabla, él es buscado en todas las puertas,
y la switch se porta como um HUB.

—> El espacio (Host table o CAM table) es limitado y cuando totalmente lleno
hace con que la switch se porte como un HUB !

Feature Atheros8316 Atheros7240 ICPlus175D Other
Port Switching yes Yes yes yes
Port Mirroring yes Ves yes Mo
Host table no no
Vlan table 4096 entries 16 entries no no
Rule table 32 rules no no no
(RB450G) (RB750) (RB450) 14
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Bridging

— Como en las Switches, la Bridge mantiene una tabla con los MAC's
conectados a ella, relacionandolos con la puerta donde fueron “aprendidos”. Esos

MAC’s son repasados para otras bridges conectadas en el mismo segmento de
red.

— El'nimero de entradas no tiene propriamente un limite pero depende del
hardware pues consume recursos de memoria que son finitos.

—> Enlas bridges es posible inspecionar los frames ethernet en capa 2 y se
les puede aplicar filtros, marcaciones, etc

Bridge Ports Fiters MAT Hﬂ'Si5|

\MAC Address |Onl... - |Age Bridge
00:0C:42:54:85:A1 ether? 00:00:05 bridge1
L 00:0C42:5A:8%E0 ether? 00:00:11 bridge1
00:0C:42:5A4:85:50D etherd 00:00:07 bridge1
L 00:0C42:545:85B1 etherd 00:00:11 bridge
Ethernet: Frame ] s Ethernet Frame ] 00:0C:42:36:C8:1C etherh 00:00:10 bridge

00:0C.42-42:42-42 etherh 00:00:11 bridge
(bST | SRC | TvPE) (DST | SRC | TYPE ) L DDOC425AB89B3  ether5  00:00:11 bridge]

F v L [
Processing | Bridging

15
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Filtros de capa 2

Bridge
Decision

OUTPUT

or- 3 @{ INTERFACE
t

Interface
HTB

YeS_jce P
Firewall

Bridge
SRC-NAT

t
Bridge
Output

Action: | accept | ¥

arp-reply
drop

dzt-nat

jurmp

log

mark packet
pazsthraugh

. = log i
g ¥ . - redirect
Chair Esr»:?rd K mark packet Chain: | EERE] K returm
p— pazzthrough - dztnat zet priarity
oot return Frc-nat

gt priority 10

INPUT
INTERFACE

+

Action: |accept

drop
ump
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Atacando la capa 2

Inundacion de la Tabla de Hosts
(MAC Flooding)
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Ataques a switches y bridges
Inundacion de la tabla de hosts

Existen herramientas de instalacion extremadamente sencillas, desarrolladas
para programas para “auditoria de seguridad de redes” que ejecutan el flood
de MAC’s en redes en bridge.
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Ataques a switches y bridges
Inundacion de la tabla de hosts

El flood puede ser hecho en qualquer puerta de las bridges, incluso en las
intefaces ifialambricas donde corra una WDS
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Inundacion de la Tabla de Hosts
(Mac Flooding)
DEMO

- Disparando el ataque a partir de 4

- Averiguando el efecto en todos los otros
- Protegiendo solamente 4

- Protegiendo 4 y los otros

20
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Ataques a switches y bridges

_ Contramedidas
Switches:

—>El ataque no causa DoS, pero una vez llena la CAM table, la Switch se
porta como HUB

- Cuando utilizadas como switches, no hay que hacer para prevenir esos
ataques sino dar acceso en capa 2 a los possibles atacantes.

—>Una feature como “port security” existente en las switches Cisco seria
deseable para el Mikrotik RouterOS.

21
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Ataques a switches y bridges
Contramedidas

Bridge Ports Fiters MAT Hﬂ'Si5|

\MAC Address Onl.. - |Age Bridge

00:0C.42:54:89:A1 ether? 00:00:05 bridge1

L 00:0C42:5A:8%E0 ether? 00:00:11 bridge1

( Ethernet Frame | ( Ethemet Frame | 00.0C:425A:89.50  ether?  00:00:07 bridge1
(DpsT | SRC | TYPE | (psT [ SRC |TYPE| |[L  00.0C425A8%:B1  ether3  00:00:11 bridge
00:0C:42:36:C8:1C etherh 00:00:10 bridge

00:0C 42-42:42-42 etherh 00:00:11 bridge

L 00:0C42545385B83 etherh 00:00:11 bridge

—> Antes de pasar por los filtros, los MAC”s deben ser “aprendidos” por la Bridge

—> Debido a eso, los filtros son inutiles para la proteccion de esa Bridge en

especifico.

—> El ataque tendra éxito y causara DoS en el equipo.

22
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Ataques a switches y bridges

Contramedidas
Bridges:
—> Configurando la(s) puerta(s) para External Gener | s
FDB (Forwarding DataBase) la tabla de hosts nterace: |etherl [=]
no sera cargada (para la(s) puerta(s) Bridge: [oridge []
configuradas. Prorty: 50 e

Path Cost: |10 |

Haorizon: | | -

—> Esa medida evita el DoS en el equipo en

cuestion pero no en las otras bridges a él e auto Ilfl
conectados. El flood sera hecho para todas las e 3]
puertas. Exteme(FDB: |yes [E2

—> Felizmente una vez aceptos los MAC'’s
atacantes, es possible filtrar la propagacion de
ellos.

23
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Ataques a switches y bridges
Contramedidas

¢, Pero cuales filtros ejecutar?

—>El ideal seria solamente aceptar los MAC'’s realmente conocidos y que hacen
parte de la red.

—~> Como eso ni siempre es possible, se puede escribir un script para activarlos “on
the fly” cuando y si la tabla de hosts aumenta de forma anémala..

Bridge = Portz  Fiters |NAT Hosts

IEHE' EE . . |.;"Z Reset Counters ||l:ll:l Reset All Counters | &[ all |i|
Chain Interfaces. .. Interfaces/...| Src. MAC Address...| Dst. MAC Addres... MACP. /£ |Action \  |Bytes |+

D F&forward 00:0C.42:20:20:20 0

1 E&forward 00:0C:42:30:30:30 0

2 F&forward 00:0C:-42:40:40:40 0

3 EZforward 0
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Atacando la capa 2

Explotando Protocolos de
“Descubierta de Vecindario”

"Lo peor es que
el empeoramiento
empieza a empeorar"
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Explotando protocolos de
“Descubierta de vecindario”

—> Protocolos de descubierta de vecindario ayudan en las tareas administrativas
y de control de red.

—> Mikrotik RouterOS utiliza MNDP - Mikrotik Neighbor Discovery Protocol. (Cisco
utiliza protocolo semejante - CDP).

—> MNDP trabaja com protocolo UDP, puerta 5678 que es divulgada por
broadcast a cada 60 segundos en cada interface.

Neighbars |Discnverylnterfa-:es Meighbers  Discovery Interfaces |

..Tf —LL
. , =
|Interface |IF' Address s |M.-“-‘-.E Address ||I:|I3r'||:l|:_'.-' |F'Iatf|:|rm |"-.J'er3|-:un |B|:uar|:| MNa.. Interface B |
& bridge 17216.1.2 00:0C: 42020202  MKBR-2  MikiaTik 4.2 RB450G & bridge]
A bridge 17216.1.3 00:0C:42:0%0303  MKBR-3  MikieTk 41 RETA0 n ethnfr'l

A bridge 172161.4 00:0C:42:04:04:04  MEBR-4  MikioTik 41 REYE0 & ether?

& epher?

wlarl

26
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Memony: 936 M CPU:100%

ide Password: (2

7 | Meighbaor List

Meighbars | Dizcowvery Interfaces

| Interface IP Address ¢ | MAC Address \ | [dentity

A bridget 0.8.158.115 10:23741D:07-NE  3YCSP4Y
A bridget 0101581122 B3:4330:48:9C:0 ROMIEDD
A bridget 014.242.30 &2:9F:CC:06:32:90 \ K3FBS70
A bridget 0.15.95.50 96:44:43:24:4014

A bridge 0.23.35.92 C&:38:A0:5F:C3 2B

A& bridge 0.52.43.11 E2:55:60:65:10 44

A bridge 0.55.26.46 467544 76 F3:7D

A bridget 0.58.197.86 CE:24:40:26:15:F4

A bridget 0.70.85.0 F2BE12:21:F3FD

A bridget 0.86.80.73 BE:44:20:10:60:D1

A bridget 0.98.36.92 &C:25:24:58:E5:0E

A bridget 0.93.177.28 BC:C4:04:05:30:13  4¥CUP4L
A bridge 0.101.225.40 JOFSF:53:0B:1C  TEYKIAB
A& bridge 0.104.50.31 00:BE:CE:21:6E:51  GURELHY
A bridge 0103.213.41 TEO0SET:EF0515  KGUBSIC
A bridget 0.141.51.66 FCEDDEN4:70AE  RMIIDRO
A bridget 0.151.57.10 18:1E:8%:31:3C.0E  [EWOETI
A bridget 0.179.173.88 9E:96:A510:58:C5 LGUES3G
A bridget 0.242.252.88 &E:CESF0F: 2653  OMHZCHC
A bridget 1.16.84.120 IFEC:BABA 2487 IFSTAFF
A bridge 1.281.22 1CF31E1FCET 05M1YDF
A& bridge 1.35.238.28 CZEC:DEFTESFI  NIwEDN]
A bridge 1.38.251.107 525A1017BREZ  COL4HCL

e W[ 1.72.30.90 OE:DT:C3AFERE7 MZHDOI
@V

Explotando protocolos de
“Descubierta de vecindario”

—> Herramientas de ataque desarolladas
para Cisco y disponibles en la Internet
atacan tanto Mikrotik RouterOS como
Cisco CDP

— Esas herramientas pueden ser
utilizadas solamente para obtener
informaciones de la red y equipos o causa
DoS.

—> El ataque puede ser disparado de
cualquier puerta de la bridge
cogtaminando todos los equipos de la
ede.

15 segundos de ataque en una RB433AH
27
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Explotando de Protocolos de
Descubierta de Vecindario
DEMO

- Disparando el ataque a partir del equipo 4
- Averiguando el efecto en 1

- Tomando las medidas preventivas en 1

- Haciendo los filtros en 4
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Contramedidas para ataques basados en
protocolos de “Descubierta de vecindario”

—> Desabilitar el MNDP en todas las interfaces

General |.-'1'-.dvanc:ed ARF | STP  Action  Statistics

Chair: |f|:|rwar|:| " ¥ |
- Aunque el MNDP esté bloqueado, el trafego e
generado por tentativas de ese tipo de ataque v Ste. MAC Address
existira. Bloquear la puerta UDP 5678 en todos los 7 Dt MACAddress
flt d b d d d t t ,f —a— AT Protocol
[IrOS A€ Dridge puede ayuaar a evitar ese tratego MAC FrotocakNure: [[ip %] hex
AP
Srz. Address: | | -
— Acordarse que toda Interfaz ethernet-like (EolP, Sre. Pott | ~
IPIP, PPtP estatica, etc) tiene por default el MNDP Dst Address: | ~
hab|||tad0 . Dist. Port: |:||5I3?Ei | -
Meighbors  Dizcover Interfaces | Pratocal |:||ud|:| "$ | "
IEHEI —w— Packet Mark
|Interface 4 —¥— |ngresz Prionty
¥ L bridgel
# A etherl
# A ether?
® L efhec
= lwlanl
X A owdand 29
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Atacando la capa 2

Inanicion de Redes con DHCP
(DHCP Starvation)
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Fundamentos do DHCP

El protocolo DHCP es ejecutado en 4 fases:
1) El Cliente busca en su barramiento fisico un servidor de DHCP

DHCP Discovery

Src-mac=<mac_do_cliente>, dst-mac=<broadcast>, protocolo=udp, src-
ip=0.0.0.0:68, dst-ip=255.255.255.255:67

2) El Servidor de DHCP oferece (y reserva durante un rato) un IP al solicitante

DHCP Offer

Src-mac=<mac_do_DHCP-server>, dst-mac=<broadcast>,
protocolo=udp, src-ip=<ip_do_DHCP-server>:68, dst-ip=255.255.255.255:67

31
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Fundamentos de DHCP

3 ) El cliente requisita (acepta) el IP ofrecido

DHCP Request

Src-mac=<mac_do_cliente>, dst-mac=<broadcast>, protocolo=udp, src-
ip=0.0.0.0:68, dst-ip=255.255.255.255:67

4) El Servidor confirma la atribucion del IP

DHCP Acknowledgment

Src-mac=<mac_do_DHCP-server>, dst-mac=<broadcast>,
protocolo=udp, src-ip=<ip_do_DHCP-server>:68, dst-ip=255.255.255.255:67
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Ataques contra el DHCP

Existen dos tipos de ataques de “Starvation” del DHCP conocidos:

1) El atacante genera inumeros pedidos de DHCP y cumple todas las fases
del proceso hasta obtener los IP”s

2) El atacante genera inumeros pedidos de DHCP pero no los confirma

Tanto uno como otro ataque utilizan MAC”s generados aleatoriamente y causan la
negacion del servicio por el agotamiento de los IP"s disponibles. El ataque de tipo

1 es mas lento y mas persistente y del tipo 2 es mas rapido y tiene que ser hecho
continuamente, pues el tiempo de “offer” es pequefio.
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Inanicion de redes con DHCP

DHCP  Metworks Leases |I:I|:|ti|:|ns Alerts

IEHEI @ | b ake Static || Check Status |

(DHCP starvation)

|Tdress |.-“-‘-.|:tive Address |.-“-‘-.|:tive M.i‘-.l:.-“-‘-.dl:lre...|.-'1‘-.|:tive H-:us...|E:-:pires.-“-‘-.fter |Status 9 El ataque S€ basa en enviar paquetes
D 172161250  O016:D3AD:25F5 maia 2d 235249 bound
oA 172161254 3E-4D-E3:25:AC95 00:00:20 offered de dth dlscovery para todos los hosts de
D & 172161.253  B4F3C510EEFS 00:00:20 cffered la red, haciendo con que el DHCP los
O 4 172161252  B0:FE:4545DC:30 00:00:20 offered
D & 172161.251 3852B0:38:92.99 000020 offered ofrezca.
O 4 172161243 947F6951:0452 00:00:20 offered
o 4 172161248  E4B1:FE:7B:FB:1D 00:00:20 offered
D i 172161247  F2Z.B1.5036.69,37 00:00:20 offered
D 172161246 FA:FE:73.0F.D809 00:00:20 offered
D A& 172161245  B4:38:C6-4B:DOEE 00:00:20 offered edEn eBeHggrpelnto ?ebpued% po?er en la
rea um dlSO atribuyendo otros
IP”s, gateways, DNS’s, etc.
D & 172161.228  Ab7EES24.4B:9E 00.00:18 offered
D 4 172161227 DEFD:24:44E7.27 00:00:18 offered
D & 172161226 EO.AE:2C.74.9FFE 00:00:18 offered
0 4 172161.225  7460:FF-1F:19:05 00:00:18 offered :
D 4 17216.1.224 1887 80:08C0:AC 00:00:18 offered —> Alternativamente se puede aceptar los
D & 172161.223  53DFF240.01:10 00:00:18 offered . : : . .
DA 61z casmocadw. woeaees P S Manteniendo el DHCP sin mas IP’s
( e z resenan ' para entrega

Menos de 5 segundos de ataque
agota una classe C !

34
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Inanicion de Redes con DHCP?
(DHCP Starvation)
DEMO

- Disparando los ataques de tipo 1 e 2 a partir del host 4
- Observando el efecto en 1 (Servidor de DHCP)
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DHCP Starvation
Contramedidas

—>Filtros permitiendo pasar solamente los MAC”s conocidos

- Leases estaticos en el DHCP

—> Considerar la posibilidade de utilizar Radius o User Manager
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Atacando la capa 2

Sample network using VLANs

Explotando Vlan's
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VLAN’s

Una Vlan es un grupo de hosts que se comunican entre si como si
estuvieran el el mismo dominio de broadcast independiente de la ubicacion

fisica. Pueden ser utilizadas para muchas funciones en una red, como:

—> Creacion de varias redes de capa 3 sobre un dispositivo de capa 2
—> Segmentacion de trafego y limitacion de dominios de Broadcasts
—> Possibilidad de aplicar reglas de QoS individuales

- ;Seguridad?

4 Byles

Deslination Souree a02a Fresrmie:
Address Address | VLANTag | Tvee/len Data Check
'd N

2 Bytes 2 Bytes (Tog Contral Information)

Tag Cananical

Profocal | 5" Format VLAN ID

I 3‘;"'? el {12 Bits)

oxei00 | BEBE | e

38
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Explotando las VLAN"s

/ VlanID =13

—> La primera fragilidad es obvia pues no habiendo cualquier cuidado para
filtrar, cualquier host que tenga la misma Vlan Tag ID puede hacer parte de
la Vlan
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Explotando las VLAN"s
—> Ataque de “proxy” de Vlans

- El atacante manda un paquete con su direccion IP y MAC de origen (4), IP
de destino del objeto (3) y MAC de destino el MAC del enrutador (1) que
normalmente es la porta promiscua.

- El enrutador reescribe el MAC y manda el paquete para (3)
- El ataque es unidirecional pues la vuelta del pacote es desechada.

‘ - Vian ID = 13
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—> Ataque de “rétulo doble” (double tagging) en Vian“s

Explotando las VLAN"s

- El atacante forma un paquete con la Vlan Tag ID = 13 (Vlan al que él no
pertenece), encapsulado con la Vlan Tag ID = 14 (al que pertenece)

- La switch (bridge) saca la Tag 14 enviando el paquete para la Vian 13
- El ataque es también unidirecional.

&>

/ Vian ID = 13

Vian ID = 14 41
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Ataques a Vlan's
DEMO

‘ / Vlan ID = 13

- Restringiendo la participacion en una Vian
- Ataque unidirecional de roétulo doble
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Explorando VLAN's
Contramedidas

General |.-'1'-.dvan|:eu:| ARP STP  Action Stahistics
T — — > Siendo el VLAN D el tnico parametro a ser
- g configurado en una VLAN, la unica medida es
v Sre. MAC Address bloquear el MAC Protocolo 8100 — Vlan's en
DEW todas las puertas de entrada de la red;
MALC Pratocal-Mum: [ ]| 8100 [vlan] | ¥ | hex
-w—|P
v Packe Mak —>El bloqueo de ataques de proxy de Vlans
T ey solamente pueden ser controlados a traves de

listas de acceso de MAC’s.

General Advanced ARP STP Action |Statistics

Acton; T+ | ‘ - El Bloqueo de ataques de rétulo doble pueden
ser controlados a traves de lista de acceso de
MAC"s y podrian ser por el examen del contenido
de los paquetes IP en la capa 3
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Atacando la capa 2

Explotando el Spanning Tree
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Aplicaciones del Spanning Tree

Camino desabilitado

STP es utilizado para:

—> Evitar la formacion de loops en redes en Bridge
—> Posibilitar topologias con redundancia de caminos
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Spanning Tree x Rapid Spanning Tree (RSTP)

—>RSTP fue propuesto por el IEEE 802.1w para hacer frente a una necesidad de
mas velocidad de respuesta a la adaptacion de cambios de topologia.

—>RSTP trabaja con el concepto de estados de las portas. Una puerta puede estar:
—> Desconocida (cuando el estado todavia no fue determinado)
—> Alternativa (no hace parte de la topologia activa en el momento — backup)
—> Designada (cuando la porta esta designada para uma lan a ella conectada)
—> Root (camino para la bridge root)

—> Los mensajes de BPDU en el RSTP incorporam el estado de las puertas y una
série de cambios en relacion al STP que hacen el protocolo mucho mas rapido. Sin
embargo, el RSTP es compatible con STP.
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Principios de funcionamiento del (R)STP

—>La bridges participantes del Spanning Tree eligen entre si una bridge root
(normalmente la de menor Bridge ID)

—> Cada dispositivo calcula el menor camino a partir de si para la bridge root

—> Para cada bridge es elegida una puerta root, que tiene el menor camino para la
bridge root

—> Los dispositivos intercambian mensagens de BPDU (Bridge Protocol Data Unit)

Dir. Destino Dir. Origen Mens. configuracion
Root ID Root Path Cost | Bridge ID
\’ Protocol ID Port ID
Version
Message Age
BDOU Type Hello Time
_ Flags Forw Delay 48
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—> Una vez elegida la Bridge Root, ésta pasa a anunciar periédicamente mensajes
de configuracion que son repasadas por las bridges participantes del STP con su
préprio MAC como MAC de origen. (conf BPDU)

— Cuando ocurre un cambio en la topologia en qualquier segmento de la red, la

Principios de funcionamiento del (R)STP

bridge responsable por ese segmento envia mensajes comunicando ese cambio (tcn
BPDU - Topology Change Notification BPDU)

Root ID Root Path Cost

Bridge ID

Protocol ID

Version

Mes. Type
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Principios de funcionamiento del (R)STP

Conf BPDU Conf BPDU

Bridge
Root
l BrO1 \ l Br02 \
/ l Br03 \ l Br04 \ l Br05 \ \
tcn BPDU tcn BPDU
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Seguridad con STP y RSTP

Tanto STP como RSTP tienen caracteristicas que proporcionan la posibilidad de

ataques diversos, pues la raiz del problema es la inexistencia de autenticacion en las
mensajes de BPDU

Asi es posible practicar ataques diversos tanto de DoS como de MiTM, al hacer:

—> Flooding de mensajens de conf BPDU
—> Flooding de mensajens de tcn BPDU
—> Flooding de mensajens BPDU asumiendo el papel de bridge root

—> Ataque de hombre del medio cuando se tiene acceso a dos bridges de la
topologia.

o1
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Route

Atacando el Spanning Tree

—> Atacante mandando un mensaje de conf BPDU

fireymall info

input; imether! out[none], sro-mac 04:08:20:12:29.75, dst-mac 01:80:c2:00:00:00, eth-proto Q026

—> Atacante mandando un mensaje de tcn BPDU

firetwaall info

inpuk: imether] oukhone), sre-mac 04:08: 20:12:529: 75, dat-mac 01:30:c2:00:00:00, eth-prata 0007

—> Ataque de DoS basado en muchos mensajens de conf BPDU

firerwaall info
firerwaall info
firetwaall info
firewall info
firewaall info
firewall info

inpLt;
inpLt;
irpk:
irpk;
ifpk;
ifpk;

in:ether] out:[hone], src-mac B6:ea:ab:15:3e:6f, det-mac 01:80:c2:00:00:00, eth-proto 0026
in:ether! out:[none], src-mac d2:50:ed: 1e:48:31, dst-mac 07:80:c2:00:00:00, eth-proto 0026
itether] auk[hone), sre-mac 42:60:50: 79 2b:d4, dat-mac 01:30:c2:00:00:00, eth-prata 0026
ifethier! out:[none), sre-mac 20:63:54:01:d9:1a, dzt-mac 01:30:c2:00:00:00, eth-prata 0026
irethier! out[none), sre-mac 18:01:3a:59:72:0a, dst-mac 07:80:c2:00:00:00, eth-proto 0026
irethier! out:[none), sre-mac f6:8%:e0:39:91: 44, dst-mac 07:80:c2:00: 00:00, eth-proto 0026

—> Ataque de DoS basado en muchos mensajens de tcn BPDU

firewaall info
firewsall info
firewsall info
firewsall info
firewmall info
firewaall info

ifpt;
ifpt;
ifpt;
ifpt;
inpLt;
input:

irether] out[none], sre-mac 82:00:193:50: 7h: 1o, dst-mac 07: 80 c2:00:00:00, eth-proto 0007
irether] out[none], sre-mac d&:dd:2a:50:1 e:5e, dst-mac 07:80:c2:00:00:00, eth-proto 0007
irether] out[none], sre-mac 88:63:b3:60:18:11, dst-mac 07: 80 c2:00:00:00, eth-proto 0007
irether] out[none], sro-mac 352 21:43:6d:dd, dst-mac 07: 80 c2:00:00:00, eth-prota 0007
incetherl out:(none], sre-mac Fe:0o:00:23:85:0f, dst-mac 01;80:c2:00:00:00, eth-proto 0007
in:etherl out:[none), sre-mac 32:b5:28:36:70:27, dst-mac 07:80:c2:00:00:00, eth-proto 0007
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Atacando el Spanning Tree

—> Atacante asumiendo el papel de root

firewall info input; incethier! out[hone), src-ppec 00:0c:42:03:04:04, d¥gpac 01:80:c2:00:00:00, eth-proto 0026
firetwaall info inpuk: ifether! outhone), srgfmac 00: 0o 42:03:04:04, dat-mYc 01:30:22:00:00:00, eth-prata 0026
firewall info input; imethier] outnone), simac 00: 0o 42:03:04:04, det-mgc 01:30:c2:00:00:00, eth-prato 0026

firewall info inpuk: ifethier] outnone), sre-Mgo 00: 0o 42:03:04:04, degac 01:80:c2:00:00:00, eth-prata 0026

EBridge Ports |Filters MN&T | Hosts

][] [z =] (7] E

|Interface £ |Eridge |PriDrit_'.-' [h... |F'ath Cost |H|:|ri2|:|n |Fh:u|e |Fh:u:|t Pat...
41 etherd bridge1 al 10 designated port

I 41 affnars bridge1 an 10 dizabled port
I 3 afhars bridge1 an 10 |
3 etherd bridge1 a0 10 root port 10
I 3 afart bridge1 a0 10 . i: )
Eridge Ports | Filters M&T  Hosts

#][=] [2][=] (=] [¥] [Find

|Interface ¢ |Eri-:|ge |F'ri|:-rit_l,l [h... |F'ath Corst |H-:|ri2-:|
41 ether bridge1 a0 10 ract part 20
I 4t athar bridge1 2a 10 i t

I 3 afirar? bridge1 aa 10 dizabled port
+1-etherd bridge1 an 10 deszignated port
I +3 afrars bridge1 an 10 dizabled port
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Atacando el Spanning Tree

—> Atacante asumiendo el papel de una bridge comum

firewwall info input: ircethier] out[none), srope 00 42 05: 04 Mwgst-mac 07:80:c2:00:00:00, eth-prato 0026
firewwall info input: ircether] out[none), gfe-mac 00:0c:42:05:04:04, dsN\mnac 07:80:c2:00:00:00, eth-prato 0026
fireymall info input; imether! out[none], Bro-mac 00:0c:42:05:04:04, dst-fhac 01:80:c2:00:00:00, eth-proto D026
firewwall info input: inetherl out[none], Sg-mac 00:0c:42:05:04:04, dg¥fmac 071:80:c2:00:00:00, eth-proto 0026

firewwall info input: inetherl out[none], sro-Meg 0 Oc:42:05: 4L dst-mac 01:80:c2:00:00:00, eth-proto 0026

—> Atacante asumiendo el papel de root + Hombre del Medio




MikrotikBrasil
ireless Syste

Ataques al Spanning Tree
DEMO

- Mandando mensajes de conf o tcn BPDU para causar DoS
- Convirtiéndose en una Bridge participante del STP
- Convirtiéndose en puerta Root en RSTP
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Atacando el Spanning Tree
Contramedidas

Mensajes de Spanning Tree son enviadas por default para la direccion MAC
01:80:C2:00:00:00 .

—> Filtrar las puertas de borde de |a red para esa direccion es la solucion para que el
atacante no tenga éxito al convertirse en root.

General |.-’-'-.d\.fann:eu:| ARP  STP  Action  Statisticz

Chair: | inpLt || ¥ |

—a— |nterfares

| General |.-'1'-.dvan|:eu:| ARF | STP  Achon  Statishics

General Adwanced ARP STR Action | Statistics Ou Chair: | forward E3
. ~w— Bri —4&— Interfaces
s |
IEI ~w—Spn In. Interface: |:|| effter? || ¥ | -
4 Out. Interface: | | -
Dist. M. .
—¥— Bridges

Dt v 5o MAC Address
Dt MAC Address
Dst. MAC Address: [ || 01:80:C2:00:00:00 |

Dist. MAC Mask: | FF:FF:FF:FF:FF:FF |
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Atacando el Spanning Tree
Contramedidas

Es possible también filtrar selectivamente los mensajens de STP por los
clasificadores:

—> Tipo de mensaje conf BPDU o tcn BPDU

Gereral | Advanced ARP STF |.-'1'-.-:ti|:|n Statizhics

—&—5TF Tyupe
Type: [ [config) =]

v TP Flags — {210

-¥— 5TP Root Addresz

—4&— 5TP Sender Address

—> Direccion del remitente MAC Address: £ |00:00:00:00:00:00 |

MAC Mask: |FF:FF:FF:FFFF:FF |
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Atacando la capa 2

Envenenamiento de ARP
(ARP Poisoning o ARP Spoof)
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Route ireless Systems"

= 01 92.168.1.3
192.168.1.1
01 92.168.1.4
-> A pregunta para todos: “;Quién tiene el IP 192.168.1.3 7"

—> C contestaa A: “El IP 192.168.1.3 esta en el MAC XX:XX:XX:XX:XX: XX
—> A registra en su tabla arp el par: 192.168.1.3, MAC XX: XX:XX:XX:XX:XX

Protocolo ARP

Vv
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Envenenamiento de ARP

Envenenamiento de ARP

—> “Atacante” emite para um objeto especifico ( 0 en broadcast),
mensajes de ARP “gratuitas” anunciando que su MAC es el MAC  de
quien quiere spoofar (normalmente el gateway)

—> “Atacado” tiene sus tablas ARP “envenenadas’ y pasa a mandar los
pacotes para el Atacante

—> “Atacante” manda para el gateway mensajes de ARP “gratis”
anunciando su MAC con el IP del Atacado

—> Atacado se comunica con el Gateway a traves del Atacante — Hombre
del medio
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“Envenenamiento” de
ARP

E 192.168.1.2

192.168.1.1

01 92.168.1.4

> Zdice a A: “El IP 192.168.1.3 estéa nel MAC 22:22:77:77:77:77’
—> Zdice a C: “El IP 192.168.1.1 esta nel MAC 2Z:22:27:77:77:77’

9) A empieza a hablar con C (y vice versa) a traves de Z (Hombre del
medio
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- Haciendo el arp-spoof a partir de 4
- Averiguando en los otros hosts
- Filtrando el ARP
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Defensas para Arp-Spoof

1) Cambio en el comportamiento del protocolo ARP

General |STF' Statuz  Traffic

Nen: i | ARP disabled - todos los hosts deben

Type: |Biidge ' tener entradas estaticas.

MTU: [1500 |

L2 MTL: [1522 |
MAL Address: | 00:0C:42:01:01:01 _| ARP Rep|y-on|y - Solamente el.
AR Jenabled =] concentrador tiene entradas estaticas.
Admin, MAC Address:
ProEy-arp
reply-only
Inconvenientes:

—> Arp estatico en todos los hosts es muy dificil de implementar en la
practica

—> Reply-Only no protege el lado del cliente.
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Defensas para Arp-Spoof

2) Segregacion del trafego (aislamiento de clientes)

En una red tipica volteada para proveer acceso es deseable que los clientes en la
capa 2 apenas “vean’el gateway. Vamos a llamarles segregacion de trafego las
medidas que deben ser tomadas para aislar todo tipo de trafego entre los
clientes.

En el caso de una rede Ifialambrica, con esas medidas, deben ser hechas en 2
niveles:

—> Enla Interfaz (Tarjeta Iialambrica)
—> Entodas las “puertas” de la bridge.(Ifialambricas y ethernet)
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L 'I Interface <wlanl=

General Wirsless |WD5 Mstreme Status  Traffic

Mode: |ap bridge [#]

Band: |2 4GHz-B/G [=]

Frequency: |2412 | % | MHz

S5ID:  MKER100-NG [PS

Scan List: | R

Security Profile: |defaut [#]

Antenna Mode: |antenna a [#]
Default AP Tx Rate: | | ¥ bps
Defautt Client Tx Rate: | | ¥ bps

| Default Authenticate
@--- it Forward
——rlide SSID

Default forward desabilitado en las interfaces y en los access lists

.....

Segregando el trafego en la capa 2
(1 Tarjeta Ifalambrica)

Cliente 2

Cliente

L 'I AP Access Rule <BEBA:DD:BA:BA:CA=

MAC Address: |BE:BA:DO:BA:BACA S

Interface: |EI|| || ¥ |

Signal Strength Range: -120..120 |

AP Tx Limit: | -

Cliert Tx Limit: | | hd

A thentication
@ arding

Private Key: |nune || * | [b-c| |
Private Pre Shared Key: | |
-*- Time

|disabled
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Segregacion de trafego en la capa |l
(2 tarjetas IAalambricas en bridge)

General |.-'-‘-.u:|\-'ann::ed ARP | STP  Action  Statistics

Chair: |fnrward " ¥ |

—a— |nterfaces
In. Interface: Dlwlarﬂ " ¥ | -

Out. Interface: DlwlanE " ¥ | -

General Advanced ARP STP Action |Statistics

Action: | + |

General |.-'1‘-.|:Ivan|:eu:| ARP  STP  Achon | Statishics E E

|I» Chain: | farvard =] |I» 3 % 4
1 2 ~ 4 |nterfaces
In. Interface: |:||wlan2 || ¥ | -

Out. Interface: [ | wianl K2R
3 54 o 2 S 3,4

1 <) 3’ 4 General Advanced ARP STP Action | Statstics
Action E‘

2 Reglas 66
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Wian1,2,3y4  Segregando el trafego en la capa |l
4 Interfaces en Bridge

\_ J
ether1

¢ 12 Reglas?

Bridge Pors Fitters |Bmt.te MAT  Hosts

+]= vl 0] ] e 4 Reglas 1 Regla!

Porwerd jwian ] wen I e |Bml1& N Eridge Porte Filters |Brm.t& MAT Hosts
EZforward  wlan? wilan
oot wioni a3 EE v|i%| (][ 7] |00 Resat = 2] BT

Frorward  wlan3 wian Chain |Interfaces... Interfaces..
Fforward  wlan wiand |I BERforward  wlani letherl |I H | |D1E|ir1 | Irrterfaces...l Irrterfaces...|
EZforward  wland wian1 ERforward  wlan2 letherl 0 ERforward  letherl letherl

EAforward  wlan2 wland FRforward  wlan3 lether
Fforward  wlan3 wian2 Eforward  wland lether
EZforward  wlan2 wiand
EZforward  wland wlanZ

PAoward wiand  wiand Gracias, Edson ©

EZforward  wland wlan3

T+

I'.p-'lM—II:l

— =
— LD 0O ] N e L PR —
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Segregando el trafego en la capa |l
/interface bridge filter Vari i n Bri

add chain=forward in-interface=!ether2 aros equipos € dge
out-interface=!lether2 action=drop

s

Ninterface bridge Tilter

add chain=forward in-interface=ether1 out-interface=ether2 action=accept
add chain=forward in-interface=ether2 out-interface=ether1 action=accept
add chain=forward in-interface=!ether2 out-interface=!ether2 action=drop
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Defensas para Arp-Spoof

En redes donde hayan otros equipos que no acepten la segregacion del trafego, lo
que puede ser hecho es juntar el ARP reply-only con algunos filtros e para evitar el
envenenamiento de los clientes por lo menos en los trozos donde el trafego pasa por

el Mikrotik RouterOS.

General |STF' Statuz  Traffic

M amne: |I:uriu:|ge1| | L
I | 1 — Gateway em reply-only (tabelas estaticas)
MTL: | 1500 |
L2 MTU: 1522 |
MAL Address: |EID:EIE:42:EI'I:EI'I:EI'I | General |.-'1‘-.dvan|:eu:| &RF STP Action  Statistics
ARP: |reply-only =] Chain: [forward [#]
Admin. MAC Address: | 00:0C:42:01:01:01 S —w— |nterfaces
—¥— Bridges
2 - Acepta requisiciones de ARP de qualquier host =i b e
[t MAC Address
Dst. MAC Address: [ || FF:FF:FFFF:FF-FF |
_ General Adwanced ARF |STF' &ction  Statistics Dst. MAC Mask: | FF:FF:FF:FF:FF:FF |
Gereral Advanced ARP STR Action |Statistics
—a— ARP Opoode —a— WA Protocol
Action: |[Ele=:: IEI | ARP Opcode: 9|1 [request] =] MALC Pratocal-Murs: [ || 806 (arp] | ¥ | hex
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Defensas para Arp-Spoof

3 — Descarta cualquier respuesta que no sea originada del Gateway

General |.i'-.-:|'-.-'an-:eu:| ARP  STP  Action  Statishcs

-w— |nterfaces

—w— Bridges

—a— Sro, MALC Address

—w— [zt MALC Address

—a— WAL Protocol

Chairr: | Forward "*l

Sto. MAC Address: (1| 00:0C:42:01:01:01 |
Sre. MAC Mask: |FF:FF:FF:FF:FF:FF |

| % | hex

MAL Pratacol-Mum: [ || 206 (arp]

ARP g ot )
General Advanced |STF' Achion  Statistics General Advanced ARP | STP  Action |5tatistics
—&— ARP Opoode
= on G
ARP Opcode: [ |2 [reply) =] Actian
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Protegiendo el ARP
(medidas complementarias)

Se puede aun eliminar paquetes “inutiles” descartando tramas que no sean ethernet
o IPV4

General Advanced P'-F‘{F'|STF' Action  Statistics

-»- ARP Opcode
—4&— ARP Hardware Type

General |Fu:|va'1c:ed ARP STP  Action Statistics Hardware Type: [1[1
Chain: |forward || ¥ | ~»— ARP Packet Type

—w- |ntefaces —*- ARP Addresses
~w— Bridges -¥- ARP Src. MAC Address
- S MAC Address ~w- ARP Dst. MAC Address
-w- [st. MAC Address
—a— MAC Protocol
MAC Protocol-Num: [1[806 (amp) | ¥ | hex
v |F General Advanced ARF |STP Action  Statistics
~¥ Packet Mark - ARP Opcode
¥ Ingress Pricrity ~¥~ ARP Hardware Type

—&— ARP Packet Type

Packet Type: [1]|(x0800 hex
General Advanced ARP STP Action | Statistics ~w- ARP Addresses
Action: |drop - ARP Src. MAC Address
~w- ARP Dst. MAC Address




Routers & Wireless Systems®

Medidas para control de arp-poof en redes con PPPoE

—> Filtros de Bridge en las interfaces que “escuchan” el PPPoE permitiendo
solamente PPPoE-discovery y PPPoE-session, son importantes y filtran totalmente
el protocolo ARP. Las interfaces pueden incluso tener el ARP desabilitado. Tales
medidas son importantes no solo para filtrar ARP pero también para otros trafegos

indeseables.
General |ﬂdvanced ARP  STP  Action  Statiztics General |.-'l‘-.|:|van|:ed ARP STP  Action  Statistics General |.-'1'-.|:|van|:ed ARE STP
Chair: |f|:|rward ||;| Chair: |fonward " ;| Chain:
- |nterfaces —¥— |nterfaces
-w - Bridges ~w— Bridges &RP STP  Action |Statistics
%= Sro. MAC Address ¥ Sre. MAC Address Action: IE'
v Dst. MAC Address v Dst. MAC Address cton: [E6
—— bAC Pratocol —a&— MAC Pratocal
MAC Protocal-Fum: |:||EEE13 [pppoe-dizcoveny) || ¥ | b FAC Praotacal-Mun: D|pppne-3333inr‘ || > | hex
Gereral Advanced ARP  STR Action |Stati$tics Gereral Advanced ARP  STR Action |Stati$tics
Action: (EEED IE' Action: (EEED IE'
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¢..Una rede que utiliza PPPoE esta libre de ataques
de arp-spoof por parte de sus clientes?

—> Si la red utiliza solamente PPPoE y no utiliza IP en las interfaces que “escuchan’
el PPPoE la respuesta es claramente si.

—>Sin embargo no se puede ignorar que tales redes estan sujetas a todos los otros
ataques abordados previamente y uno mas:

—> Ataques entre clientes por servidor PPPoE Falso:

Atacante activa
PPPoE Server

Usuano
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Atacante con
PPPoE Server

Usuano

—>Desabilitar default forward en las interfaces y access lists
—> Efectuar los filtros de Bridge entre interfaces ANTES de liberar el PPPoE.
—> Aceptar los trafegos PPPoE session y PPPoE discovery

—>Descartar el restante
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Atacando la capa 2

Atacando clientes y proveedores de
PPPoE y Hotspot

jon Online Ban
Usernume
Password Login is
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Atacando Proveedores y Clientes de
Hotspot y PPPoE

—> Son ataques sencillos de capa 1y 2 que consisten en poner un AP con
al mismg) SSID y Banda de operacion y ejecutar el mismo servicio (PPPoE o
otspot

- Dependiendo de la potencia de la sefial y ubicacion relativa del
atacante en relacion a los clientes no es necesario mayores medidas. Puede
ser necesario hacer un ataque de DoS en proveedor inicialmente.

—> El ataque puede ser hecho para varios objetivos, como simple negacion
de servicio, descubierta de contrasefias de Hotspot y PPPoE, hombre del
medio, envenenamiento de cache, efc.

—> Para descubierta de contrasefias se puede utilizar un Radius en modo
Promiscuo
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Atacando Proveedores y Clientes de
Hotspot y PPPoE

Ataques a Provedores e
Clientes de Hotspot e PPPoE

ISP com Hotspot

Hotspot ou % g

PPPoE

Radius
“promiscuo”
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Radius configurado para descubrir usuarios y senhas

maia@maia-laptop:/etc/freeradius/radiusd.conf

# Log authentication requests to the log file
# allowed values: { no, yes }
log_auth = yes

# Log passwords with the authentication requests
# allowed values: { no, yes }

log_auth_badpass = yes

log_auth_goodpass = yes
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Ataques a Hotspot y PPPoE
Contramedidas

—> Solamente criptografia bien implementada puede evitar esos ataques. Es estupido
pensar que una red Wireless esta segura cuando no usa criptografia.

—~>La implementacion de la criptografia en una red puede ser hecha de inumeras
maneras, mas 0 menos eficientes. La manera mas segura seria con Certificados
Digitales instalados en todos los equipos (EAP-TLS) pero es en la practica limitada por
la punta cliente que ni siempre tiene el soporte adecuado.

—>El Mikrotik tiene una solucion intermedia muy interesante que es la distribucion de
claves PSK individuales por cliente con las claves distribuidas por Radius.

Para detalles de esa implementacidn, véase http://mum.mikrotik.com — Brazil 2008
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Ataques a Hotspots Publicos

Ataques em Hotspots
Publicos

Hotspot Publico Q
(Aeroporto, Shopping, etc) Usoar

((9)

R

-
Gateway

Ataques podem ser baseados em
AP Falso, Redes Preferenciais,
Spoof de ARP, etc.
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Acceso seguro en Hotspots Publicos

¢ Provedor de Seguran
* Concentrador de VPN's L2TPIIPSec
Evitando ataques em
Hotspots Publicos
&, CONEXAO SEGURA
Hotspot Publico Mot Informagodes Criptografadas
(Aeroporto, Shopping, etc) e ilegiveis
((9)
Gateway
Atacante CONEXAO COMPROMETIDA
Sujeita a sniffing, roubo de
senhas, etc
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Ataques de negacion de servicio en
Redes liialambricas 802.11

—> Ataques basados en altas potencias de RF ( Jamming ) — Capa 1

Teniendo en vista que estamos trabajando con bandas no licenciadas, ese es un
risco potencial y no hay mucho qué hacer sino reclamar con la autoridad
responsable por el espectro. Un buen proyecto de RF puede, sin embargo,
ayudarnos a tener una exposicion mas pequefa a ese tipo de ataque.

—> Ataques basados en el protocolo

Tiene como base la exploracion de vulnerabilidades en los frames de control que
existen gracias a una concepcion débil de seguridade en el desarrollo del protocolo
802.11 pues no hubo preocupacion cuanto a la autenticacion de esos frames.
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Proceso de Autenticacion / Asociacion

State 1:
Unauthenticated
Unassociated 802.11 Types and Subtypes

00 - Protocol Version

,, <

O
D
. D
State 2: S 2 2 4 1]1]1)1]{1]1|1]1
. 5
Authenticated @
- ~—+
Unassociated =
=
o
S 00 - Management Frame Type 01 - Control Frame Type 10 - Data Frame Type
0000 - association request 1010 - power save poll 0000 - data
0001 - association response 1011 - RTS 0001 - data + CF-ACK
v 0010 - reassociation request 1100 -CTS 0010 - data + CF-poll
0011 - reassociation response 1101 - ACK 0011 - data + CF-ACK + CF-poll
. 0100 - probe request 1110 - CF-end 0100 - NULL (no data)
State 3: 0101 - probe response 1111 - CF-end + CF-ACK gigé - EEA%K( (”Odd?t?)
i 1000 - beacon - CF-poll (no data,
AUthentlcated 1010 - disassociation 0111 - CF-ACK + CF-poll (no data)
Associated 1011 - authentication
1100 - deauthentication
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Ataque de Deauth

1 — El atacante utiliza cualquier herramienta como airodump, kismet, wellenreiter, o el
prépio sniffer/snooper de Mikrotik RouterOS para descubrir :

- MAC del AP

- MAC del Cliente
— Canal en uso

2 — Se pone en cualquier posicion en la que el AP puede oir su transmision (incluso una
sefial débil sera suficiente desde que esté algunos decibeles arriba de la sensibilidad
del AP)

3 — Dispara el ataque solicitando al AP que desautentique el cliente;

Ese ataque puede ser combinado con otros, levantando un AP falso y haciendo el
Hombre del medio o incluso para facilitar la renovacion de la tabla ARP
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Ataque de Deauth

maia@maia:~$ sudo my-I2-attacks —s 00:0C:42:AA:AA:AA — 00:0C:42:CC:CC:CC
- - deauth=10 wlan0

09:54.01 Sending 64 direct DeAuth. STMAC: [00:0C:42:CC:CC:CC] [86|84 ACKs]
09:54:02 Sending 64 direct DeAuth. STMAC: [00:0C:42:CC:.CC:CC] [111|99 ACKs]
09:54:03 Sending 64 direct DeAuth. STMAC: [00:0C:42:CC.CC:CC] [54|64 ACKSs]
09:54:04 Sending 64 direct DeAuth. STMAC: [00:0C:42:CC:CC:CC] [138]130 ACKSs]
09:54:07 Sending 64 direct DeAuth. STMAC: [00:0C:42:CC.CC:CC] [305|301 ACKSs]
09:54:09 Sending 64 direct DeAuth. STMAC: [00:0C:42:CC:CC:CC] [318]|311 ACKSs]
09:54:12 Sending 64 direct DeAuth. STMAC: [00:0C:42:CC.CC:CC] [266]|266 ACKS]
09:54:15 Sending 64 direct DeAuth. STMAC: [00:0C:42:CC:CC:.CC] [322|316 ACKS]
09:54:17 Sending 64 direct DeAuth. STMAC: [00:0C:42:CC:CC.CC] [224|231 ACKSs]
09:54:20 Sending 64 direct DeAuth. STMAC: [00:0C:42:CC.CC:CC] [346|344 ACKSs]
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Ataques de deauth - soluciones

—> Después de revelados los problemas con ataques de deauth e teniendo estos
tomado carater real, algunas medidas fueron propuestas como la expuesta en el
articulo abajo:

http://sysnet.ucsd.edu/~bellardo/pubs/usenix-sec03-80211dos-slides.pdf

- Em los MUM’s de Argentina en 2007 y de Polonia en 2008 fueron presentadas
algunas soluciones para hacer frente a esos ataques al utilizar Mikrotik RouterOS.
Son soluciones meramente paliativas que podian hasta entonces ser adotadas.

http://wiki.mikrotik.com/images/2/20/AR_2007_MB_Wireless_security_Argentina_Maia.pdf
http://mum.mikrotik.com/presentations/PL08/mdbrasil.pdf
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—> A partir de la V4 el Mikrotik

RouterOS incorpora la posibilidad de
autenticacion de frames de control en

los perfiles de seguridad.

Contramedidas

5| Security Profile <MKBR>
Lieneral |Fi.-“-‘-.DIL|S EAP  Static Keps

Mame: |MKEF]

b ade: ||:|_I,Ir'|amin:: kenz

]

— Authentication Types
[ wiPa PSE
(] wPAEAP

WRAZ PSE
[ whaZ EAP

— Unicast Ciphers
[ thip AES CCM

— lGroup Ciphers
[ ] tkip aes com

WA Pre-Shared Key: |

WPAZ Pre-Shared Key: | ==

Supplicant |dentity: |

Group key Update: |I:IEI:I:IE:EIEI

i anagement Pylitection: | allovwed

xxxxxxx
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Ataques a la capa 2 y contramedidas
Conclusiones

—> La exposicion de cualquer red a ataques de capa 2 es muy grande cuando se
tiene acceso fisico a ella y los potenciales ataques de negacion de servicio son en
su mayoria sobrepujantes y de dificil control.

—> Cuando se necesita dar acceso en capa 2 a una otra red, una politica rigida de
control de direcciones fisicas deve ser implementada, ademas de otros filtros.

—> El Mikrotik RouterOS posee herramientas que ayudan en esos contolres, pero en
la medida del posible, se debe restringir al maximo las puertas de entrada para la
red que puedan ser utilizados de los potenciales ataques a la capa 2.
Preferencialmente nunca permita aceso a la capa 2 por parte de clientes comunes.

—> Cambiar las Redes en capa 2 para Redes enrutadas en principio puede ser
dificil, pero las ventajes son muchas. Cambiar de una Red enrutada para MPLS con
Mikrotik es muy mas sencillo.

.
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