Mikromik User Meeting in Argentina
Blenos Aires, November 10-11, 2011

WebProxy-Cache

Introduccion y Tips para mejorar el servicio
en RouterOS.

Presentacion: Ing. Mario Clep.
CTO, MKE Solutions
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Presentacion Personal

* Nombre: Mario Clep.

* Mail/MSN: marioclep@mikrotikexpert.com
* Profesion: Ing. en Telecomunicaciones.

* Empresa: MKE Solutions.

* Consultor y Trainer

MTCNA, MTCTCE, MTCUME, MTCWE y MTCRE
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Miktemik User Meeting in Argentina
‘Blienoes Ailres, Nevember 10-11, 2011

Presentacion de la Empresa

* Capacitaciones e Desarrollo

» Entrenamientos Privados kﬁ\i » Desarrollo de Proyectos

» Entrenamientos Publicos »Soluciones llave en mano

* Soporte u *Ventas

»Incidencias «f * » Licencias RouterOS
»OutSourcing o »Hardware

SOLUCIONES A MEDIDA, REALIZADAS POR EXPERTOS.

kk I
Mikror ik

CERTIFIED

Partner




Mikroik User Meeting in Argentina

Blenos Aires, November 10-11, 2011

Proximo Entrenamiento Oficial

28 de Noviembre al 2 de Diciembre.
San Juan, Argentina.
MTCNA + MTCTCE + MTCUME + DUDE.
Mas Info: mikrotikexpert.com/entrenamientos
Registro: www.mikrotikcenter.com

Contacto: info(@mikrotikexpert.com
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Objetivos
* Introducir el concepto de WebProxy-Cache.

* Presentacion de las reglas que optimizan el servicio
sin costo adicional.

* Mantener la esencia de una configuracion simple
pero efectiva en dos partes: basica — avanzada.
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Mikromik User Meeting in Argentina
Blenos Aires, November 10-11, 2011

WebProxy - Definicidon

Es un intermediario para una aplicacion especifica, el
acceso ala Web.

Puede o0 no ser transparente, dependiendo si hay que
configurar la aplicacion cliente para que lo use o no.

Si ademas de intervenir en la navegacion, almacena
las paginas Web 'y contenidos descargados, se lo
denomina WebProxy-Caché.
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Mikreilik User Meeting in Argentina
Blenos Aires, November 10-11, 2011

WebProxy - Ventajas

* Ahorro: una vez que se almacend un objeto, no sera
necesario volver a pedirlo mientras esté vigente.
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Mikreilik User Meeting in Argentina
Blenos Aires, November 10-11, 2011

WebProxy - Ventajas

*Velocidad: Todos los objetos cacheados pueden ser
entregados a una velocidad mayor.
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Blienes Aires, INoy ber 10-11, 2011

WebProxy - Ventajas

* Filtrado y Redireccién: a nivel de URL (destino y/o
path), permitiendo controlar los sitios visitados.

ERROR: Forbidd /L
i MKE......

While trving to retrieve the URL http://www.ole.com.ar/:

e Access Denied Estimado Cliente

Your cache administrator 1z MKE Solutions. Le comunicamos que al dia de la fecha, segtin nuestros registros
contables su cuenta se encuentra con facturas impagas.
Por favor, comuniquese con nosotros para regularizar su

Generated Tue, 25 Oct 2011 15:16:16 GMT by 192.168.1 situacién.
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Mikromik User Meeting in Argentina
Blenos Aires, November 10-11, 2011

WebProxy - Ventajas

* Anonimato: a veces usado para seguridad.

What Is My IP Address - WhatlsMyIP .com

Your IP Address Is: 90.226.225.17

Possible Proxy Detected: 1.1
192.168.77.1 (Mikrotik HttpProxy)
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Mikreilik User Meeting in Argentina
Blenos Aires, November 10-11, 2011

WebProxy - Ventajas

* Estadisticas y reportes de navegacion con algun
software externo.

facebook.com Internet traffic report

mikratil,com

. ) User: 192.168.10.154
forurm.mikrotik.com
Date from: 25.10.2011. to: 25.10.2011.
mikrotikespert.com
Tuesday, 25.10.2011.
Server Action Permission

google-analytics.com

Time: from 12:00 till 12:59
torrentfive connect.faceboaok.com
facebook.com
forum.mikrotik,com
google-analytics.com
n‘l','SpEEd-'-'iSLimagenes.mikrotikexpert.cnm
il messenger.senvices.live,.com

sn2files.storage.msn.cam mikratik.com

mikrotikexpert.com

translate.googleapiz.co mikrotikexpert.comwoopra-ns.com
sn2files.storage.msn.com

CEEEEEteee
Leeetetadas

tranzlate.google.com
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Mikremk User Meeting in Argentina
Blenos Aires, November 10-11, 2011

WebProxy - Desventajas

* Intromision: un usuario puede no querer pasar por
el Proxy y menos si hace caché y guarda copia de los
datos.
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Mikreilik User Meeting in Argentina
Blenos Aires, November 10-11, 2011

WebProxy - Desventajas

"Daily” Graph (5 Minute Average)

100%

754

504

[

6 8 10 12 14 16 18 20 22 O

Max: 97%, Average: 53%, Current: 69%,

"Weekly" Graph (30 Minute Average)

1008

Prafile [Running]

* Carga: un Proxy ha de hacer el trabajo de muchos
usuarios.

758

50%

ox
Tue Ved Thu

Max: 100%; Average: 52%; Current: 69%;

cru: [ *] Start
|Name |EF'U |Llsage \‘l |v
idle all 1.5
web-prasy all 125 1
quUELing all a00
firewall all 0]
management all 1.5]
queLe-Tgrit all 1.0]
unclassified all ns|
ethernet all ns|
[7-matcher all ns|
dns all 0o
profiling all oo
winbio all oo
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Mikro Tik rMeeting in Argentina
Blienos Aires, November 10-11, 2011

WebProxy - Desventajas

*Irregularidad: El hecho de que el Proxy representa a
mas de un usuario, puede dar problemas en
escenarios que suponen una comunicacion1a 1.

Download Error Free users may only download 1 file at a time.

N Upgrade to Premium for parallel downloads.

Your IP is already downloading a file or you
are using a shared IP address with your ISP.
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Mikremik User Meeting in Argentina
Blenos Aires, No ber 10-11, 2011

WebProxy Transparente

Combina un servidor Proxy con reglas de NAT de
manera que las conexiones son redirigidas al Proxy
sin configuracion por parte del cliente, vy

normalmente sin que se conozca de su existencia.

Filter
Forward

Filter
Output

0\

Dstnat
2

Conntrack Filter Conntrack Srcnat

Input

2
( INPUT ) Local 'y K OUTPUT )
(NTERFACE] \Process-In Process-Ouj INTERFACE]
M\ .
IKIOnR 1
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Mikreilik User Meeting in Argentina
Blenoes Aires, November 10-11, 2011

WebProxy Transparente

Manos a la Obra!
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Mikromik User Meeting in Argentina

Blenos Aires, November 10-11, 2011

WebProxy Caché — Configuracion Basica

1) Asociar el servicio de WebProxy a un disco de
almacenamiento determinado. System -2 Stores

Stores  Disks | Stores |Disks
| Check Drive || Clean Cirive || Format Drive | IEHEI Iil | Activate || Copy |
|Name 4 |T|:|taISpa|:e |Free Space |Status |"| |N'f"""E & |T5'F'E |Di3k~ |5t~f'l.t'-4S |"|
zatal 1538 GE 141 5 GB ready A web-prosy] veb-prosy zatal active
1 «
1 item 2 items
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WebProxy Caché — Configuracion Basica

2) Configuracién Basica del WebProxy.
IP = WebProxy = WebProxy Settings

General | Statuz  Lookups Izser: dHefreshes Habilita rlo y SQ'ECCionar el
v Enable __Eanu:el

gl | puerto donde corre el servicio.
Port: | 8050 - lm‘

e e Direccién de contacto, tamafio

v| Cache On Disk del Caché y CaChé en diSCO.
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Mikromik User Meeting in Argentina
Blenos Aires, November 10-11, 2011

WebProxy Caché — Configuracion Basica

3) Crear regla de NAT para hacerlo transparente.
IP -2 Firewall = NAT

Bl NAT Rule <192.168.77.245-=80>

General |.-'1‘-.|:Ivan|:e-:| Extra  Achon  Stahszhics

o

Chair: ||:Istnat " ¥ | Cancel |

Stc. Address: [ || 192.168.77.245 |~ | Apply |
Dt &ddress: | | hd | Disable |
Protocol: |:||E [tep) || ¥ | - | Comment |
Src. Port; | | - | Copy |
Dst. Part: [ | 80 . | Remove |

I HAT Rule <192.168.77.245-=80> E
General Advanced Extra |.-'-‘-.|:ti|:|n Statiztics | Ok |
4 [zt Addresz Tupe | Cancel |

Address Type: TR 5| ¢ T o
PPl |
[t
v PSD | Disatle |

B NAT Rule <192.168.77.245-=80> E
General Advanced Extra Action | Statistics | Qg |
Action: | | Cancel |

To Parts: | 8080 & || Apply |
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Blenos Aires, November 10-11, 2011

WebProxy Caché — Configuracion Basica

El Proxy ya esta funcionando transparente y el cliente
ya esta pasando por él.

What Is My IP Address - WhatlsMyIP .com

Your IP Address Is: 90.226.225.17
Possible Proxy Detected: 1.1
192.168.77.1 (Mikrotik HttpProxy)
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WebProxy Caché - Proteccion del Servicio

4) Proteger el acceso al Proxy desde la WAN, para
evitar que nos usen de relay. IP =2 Firewall =2 Filter

General | Advanced Estia Action Statistics | oK | /
Chain: [EF0 #/ | cancel | Chaln: INPUT
Sic. Address: | |+ || Apply |
Dst. Adress: | I | Disable | PI’OtOCOl: TCP
Protacel: [1[6 ftep) |3|a || Comment |
Src. Port | - | Copy | DSt-POI’tZ 8080
Dst Part: [ ]| 8080 'a || Femove |
s ot | ~ [ e | IN. INterface: WAN
P2P: | |~ | [ Resetan counters | .
In. Interface: ||| etherl - Wi |¥ - ACtIOﬂ: DrOp
Out. Interface: | g
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WebProxy Caché - Proteccion del Servicio

5) Controlar el uso del Proxy desde la LAN.
IP - WebProxy = Access

ACoess |Eau:he Direct  Connectioh:  Cache Contents

IEI @ |§: Reszet Counters ||§: Reset Al Counters || “Wwieb Prosy Settings |

# | |Srn:. Address |Dst. Address |Dst. Fort |Dst. Huost |F'ath |Methu:u:| |.-’-'-.|:ti|:|n |"|
o @ 132.168.77.0/24 a0 allowa
1 @ dery

La primera regla permite que la red 192.168.77.0/24
utilice el puerto destino 80, la segunda regla descarta
(drop) el resto de las conexiones.
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Viikromik User Meeting in Argentina
Buenos Aires, November 10-11, 2011

sty

WebProxy Caché - Liberacion del HIT

6) Fijar un valor para Caché Hit DSCP, para luego
poder diferenciar lo que el Proxy entrega del caché
(default: 4). IP = WebProxy = WebProxy Settings

B
General |Status Lookups  Inserts  Fefrashes
Enabled
Gre. Address: 7
T ' :
Part 8080 - Cache Hit DSCP [TOS): 4
-
-
rs
i

[ Cache On Disk

Max. Clisnt Connections:
taw. Server Connections:
Max Fresh Time: | 3d 00:00:00

"] Serialize Connections
[ ] &lways From Cache

—
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Mikromik User Meeting in Argentina
Blenos Aires, November 10-11, 2011

WebProxy Caché - Liberacion del HIT

7) Marcar el flujo de Hit del Proxy.
IP =2 Firewall = Mangle

Il Mangle Rule <8080
General |.-i‘-.|:|vanl:e-:| Extra  Action  Statistics | ok, | Bl Mangle Rule <8080
. - General Advanced | Eutra | Action  Statistics

Chair: ||:|ut|:|ut || +| | Cancel |
Sre Addiess | | - | Ay | Src. Address List; | v
Dst Address: | | - | —— | Dst. Address List: | | -
Pratocal [ | 6 [tep) % - | Cormment | DSCP[TOSE [ | 4 S

Src. Port: |:||EEIBEI | i | Copy |

. 1 [ = I

M Mangle Rule <8080

Gereral | Advanced Ewxra  Achion | Statistics

Action: |[IELELE

MNew Packet Mark: |Wel:uF'r-:u:-c_l,ll'-.-1 kE
[ | Pazsthrough
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WebProxy Caché - Liberacion del HIT

¢Porquée marcar en Output y no en Prerouting?

OUTPUT
INPUT ‘ INTERFACE
INTERFACE =
Webproxy T f T
Router Out-Interface | |
HTB
Mangle - -
Input T T
Global-In Global-Out
Global-Total Global-Total
Mangle || Mangle
Forward Postrouting

Webproxy es un servicio local. Output es la cadena
inmediata siguiente donde se puede marcar el Hit.
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Miktemik User Meeting in Argentina
‘Blienoes Ailres, Nevember 10-11, 2011

WebProxy Caché - Liberacion del HIT

8) Crear una coleta con la marca de flujo de Hit.
Queue 2 Queue Tree

B Queue <webproxy:

Limtdt | |+ bisks

Parent? Encolamiento inmediato Mexlink [M | & bisis

N o Burst Lirnit: I:l ¥ hitzfs
siguiente al marcado en output. et v e

Burzt Time: I:I * 3
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Fezet Counters

B Queue List General |5tatistics | oK. |
Simple Queues  Interface Queuss  Husue Tree | Hueue Types iz se, | Cancel |
IEHE' Izl |l.'|l.'| Reset Counters ||DD Reset All Counters | [ Fir Parent: | globakout L= | Apply |
Name | Parent \Packet Marks | Queue Type | Limit At Max Limit...|¢ Packet Marks: |WebPromMKE | ¥ | & | Disable |

2 webprosy alobal-out YWwiebProsyMEE  promy i
Queue Type: ||:|rn:|:-:_|,| || 3| | Comment |
. 7 Priarity: |E | | Copy |
¢Por qué usar global-out.como I

Reszet All Counters
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WebProxy Cache — Optimizacion del HIT

9) Crear una disciplina pcq para ecualizar el trafico del
cache entre los clientes que lo estén usando.
Queue -> Queue Types

I Queue Type <proxy>

Type Mame: ||:.r.:.:.:_|,| | oK. Kindo pcq
[ ]
Kind: ||:u:-:| || ¥ | Cancel
Rate: |EI | Apply Rate: O
Lirit: |50 | Copy .
Tatal Lirnit: |2|:IEIEI | Remove Classrfler: DSto Address
— Clazzifier
[ | Src. Address Dzt Addresz
[ | Src. Part || Dst. Port
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Mikromik User Meeting in Argentina

WebProxy Caché - Precaucion

La entrega del contenido cacheado a velocidades
muy grandes, pueden provocar una saturacion en la
red, por lo que siempre es necesario hacer un estudio
del throughput para analizar cuellos de botella y no
saturar la red de backbone.

Silica Networks
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Mikromik User Meeting in Argentina
Blenos Aires, November 10-11, 2011

WebProxy Caché — En Funcionamiento

Il Web Proxy Settings E

\

Gereral Status |L-:n::kup$ Inserts  Refreshes

~Uptime: 4 dias

—

Uptime: |4d 0327:30 —— Cancel ,
Requests: |EI:|.'-"4BEE | -":"-II'F'V)' CaChe usadO: 11GB
Hits: | 2154174 | — A . .
| _teat=e s Hits enviados al cliente: 5GB
Cache Used: |11 062 314 KB | Reset HT

|
Total RM Used: |35 646 KB | / AhorrO: 46% aprOX.

Received From Servers: |61 890 827 KiB p
yd
Sent To Clients: | 70225271 kB 7 |
/

Hits Sent To Clisnts: |5 034 285 KB [ |

rLnning
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Mikromik User Meeting in Argentina
Blenos Aires, November 10-11, 2011

M Queue <Proxy:>

General Statistics|

X

| 0K |

Avg. Rate: |5.7 Mbps | Cancel |

Arg, Packet B ate; |E=22 | Apply |
(ueved Bytes: |EI E | Dizable |

Gueued Packets: |EI

Bytes: | 335.0GiB

Packets: | 445 034 000

Drapped: | 21 443

Lends: | 195 823

Baraws: | 444 535 154

PCO Queues: | 13

~ Consumo Actual: 5.7 Mbps
Bytes Entregados: 335GB

EDM

/F Copy

| Femove

| Reset .-’-'-.Wters |

|dizabled |

| Reset I:-:nunteyr

_~ PCQ Queues: 13
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WebProxy Caché — Bibliografia usada

http://es.wikipedia.org/wiki/Proxy#Proxies transparentes
http://wiki.mikrotik.com/wiki/Manual:IP/Proxy

http://www.mikrotik.com/testdocs/ros/3.0/pnp/proxy.php
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Mikromik User Meeting in Argentina
Blenos Aires, November 10-11, 2011

WebProxy Cache

cecPreguntas???

MUCHAS GRACIAS

Mail/MSN: marioclep@mikrotikexpert.com

Presentacion disponible en
www.mikrotikcenter.com = Recursos Utiles
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