mum Mikro [k User Meeting in Bolivia

Caso de Exito:
Red MESH para Campus
Universitario

Por: Maximiliano Dobladez

L MKE Solutions
r Santa Cruz, Bolivia. Noviembre 2014 MI(E




Presentacion Personal

v Nombre: Maximiliano Dobladez

v CEO - MKE Solutions

v Experiencia con MikroTik RouterOS desde 999
v Consultor y Entrenador MikroTik

MTCNA - MTCTCE - MTCWE -
MTCUME - MTCRE - MTCINE -

v @ - info@mkesolutions.net
v L+ - @mdobladez
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Presentacion de la Empresa

Capacitaciones Desarrollo
v Entrenamientos Privados v Desarrollo de Proyectos
v Entrenamientos Publicos v Soluciones llave en mano
v Academy Cordinator Latam

Ventas
Soporte v Hardware
v Incidencias v Licencias RouterOS

~
v QutSourcing MKE
.

SOLUCIONES A MEDIDA, REALIZADAS POR EXPERTOS... 38
mum MKE

martes, 18 de noviembre de 14



Presentacion de la Empresa

http://consultores.mkesolutions.net
http.//www.AcademiaDeEntrenamientos.com

D D . e

Academia

DE ENTRENAMIENTOS
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ESCENARIO

Situacion inicial

v
v
v

v Acceso a

Brindar conectividad inalambrica al campus universitario

Dos redes wireless Profesor (encrip

rada) y Alumnos (libre)

Redes Independientes y No se puec

v Internet libre pero controlado para

v Acceso a S

en ver mutuamente

as redes por VLANSs diferentes

Alumnos

AL (Sistema de Alumnos) para Profesores




ESCENARIO

Propuesta

¥ Realizar una red MESH dual con varios APs para cubrir la
zona solicitada

v’ Crear dos redes inaldmbricas a través de AP Virtuales
v Posibilidad de brindar roaming entre APs

¥ Niveles de seguridad bésicos




REDES MESH
Ventajas generales

¥ Permite la intercomunicacién como un gran switch
Inalambrico

¥ Permite movilidad / roaming

¥ Permite failover ante cambios en la topologia

v Permite repetir la sefial en lugares donde hay conos de
sombra

Aplicaciones:
v’ Aeropuertos 0)

v Hoteles / Eventos
v’ Empresas o Campus Académicos

mum MKE

martes, 18 de noviembre de 14



RE

LES MESE

Diseno de la red

v’ MESH basada en WDS + RSTP
¥ MESH Dual - 5Ghz Backbone - 2Ghz Acceso

v Canales d

v’ Antenas c

¥ Trabaja en Ca

fe

c

v’ RSTP para evitar buc
v Lista de acceso para

paja ganancia ( /dBi )
pba 2 (OS])
es y convergencia ante cambi

imitar niveles de senal 1nalam

- Internet ‘ 3

EEEEE Ty,

rentes para evitar traslape (red acceso)

OS

orica
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REDE

Diseno de la red

RED
UNIVERSIDAD
éé
1 B
.---'-:-,1--.
O S B EE ER
Router
e
- — 5Ghz - Backbone o-------0 Vlan Profesores
=i 2Ghz - Profesores e-------¢ Vlan Alumnos =
Alumnos MIKE
| solulions

UM
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CONFIGURACION

4
MKE




CONFIGURACION

Configuracion BackBone 5Ghz

Interface <wLAN BACKBONE 5GHZ> =] E3
General Wireless ‘WDS Nstreme Status  Traffic 0K
Mode: ¥ Cancel
Band: 5GHz-A + Apply
Ch | 'Width:  20MH 3
el : Disable
requency:. 5765 ¥+ MHz
Comment
SSID: MESH -
. — Torch
Scan List:  default v A
Wireless Protocol: unspecified * HEE
Seciity Profe: 'WPA2 BACKBONE = Freq. Usage..
Antenna Mode:  antenna a ¥ Align..
Bridge Mode: | enabled = sniff...
Snhooper...
Default AP Tx Rate: ¥ bps
R fi i
Default Client T= Rate: ¥ bps SHEErE e

v Default Authenticate
v Default Forward
Hide SSID

Advanced Mode

v Default Authenticate
v Default Forward
Hide SSID

Interface <wLAN BACKBONE 5GHZ> Of |
General Wireless ‘WDS  Nstreme Status  Traffic 0K
Mode: [REEEENE L2 Cancel
Band: 5GHz-A + Apply
idth:  20MH +
Charthel Width:  20MHz 2 Disable
equency. 5765 + MHz
Comment
SSID: MESH -
can List:  default v A Ve
Scan...
Wirelesg Protocol:  unspecified * ean
Secubity Profile: 'WPA2 BACKBONE = Az BRET
Antenna Mode:  antenna a ¥ Align...
Bridge Mode: enabled L2 Sniff...
Snhooper...
Default AP Tx Rate: ¥ bps
Default Client Tx Rate: ¥ bps il P
Advanced Mode

e Configurar AP | como AP Bridge
mum ° Configurar AP 2y 3 como WDS-Slave

F
MKE

martes, 18 de noviembre de 14



CONFIGURACION

Configuracion AP Acceso 2Ghz

Interface <WLAN AP 2GHZ> =] E3

v Default Authenticate
v Default Forward

v Hide S5ID

General Wireless WDS Nstreme Status  Traffic 0K
| A P IMode: ap bridge ¥ Cancel
Band: 2GHz-B/G ¥ Apply
Channel Width:  20MHz * .
Disable
Frequency: 2412 + MHz
Comment
SSID: AP1 -
Scan List: | default ¥ A Ve
Scan...
Wireless Protocol: | unspecified * can
Security Profile: [defaul = FER IR
Antenna Mode:  antenna a L2 Align...
Btidgie VMode: enabled 3 Sniff...
Snhooper...
Default AP Tx Rate: ¥ bps
Default Client Tx Rate: ¥ bps Al Ll

Advanced Mode

Interface <WLAN AP 2GHZ>

General Wireless WDS MNstreme Status  Traffic

A P2 Mode:  ap bridge +
Band: 2GHz-B/G ¥
Channel Waidth: | 20MHz +
Frequancy: 2437 + MHz
ID: AP 2 -
Scan List: | default = .
Wireless Protocol:  unspecified
Security Profile: ' default

AP3 *=

Channel Width:

oK

Cancel

Apply

Disable

Comment

Torch

ap bridge

nd: 2GHz-B/G

20MHz

Fq EQUENCY:

£

SSID:

can List:

2462
AP 3

default

Interface <\WLAN AP 2GHZ>

General ‘Wireless \WDS MNstreme Status Traffic

e Configurar AP | como AP Bridge en Canal |
mum e Configurar AP 2y 3 como AP Bridge en Canal 6 y | |
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CONFIGURACION

BRIDGES Profesores y Alumnos

oK

Cancel

Apply

Disable

Comment

Copy

Remove

Quick Set
Interfaces -
_ Bridge Ports Filters NAT Hosts
| 'W'l}reles o
5 e ) 1 Name e o L2ZMTU | Ts
. R% 4tBRIDGE ALUMNDS » B5535

Switch R { 4+tBRIDGE PROFESORES S
Mesh || & | Interface <BRIDGE PROFESORES>
IP [ Int::‘erface <BRIDGE ALUMNOS> | General STP Status  Traffic
IPv6 [ General STP  Status Traffic
MPLS | none [ Priority: | 8000
Routing [ Priority: 8000 1 Tm——
System [ tmmca s o A S T TS S Max Message Age:  00:00:20
Queues hizxiessage sige) 00.00.20 | Forward Delay: 00:00:15
i Forward Delay:  00:00:15 [ Transmit Hold Count: |6
Log Transmit Hold Count: |6 [ Ageing Time: | 00:05:00
Radius Ageing Time:  00:05:00 i
Tools [ —
New Terminal Torch
bdvDOOVNITED

* Crear dos bridges uno para Profesores y otro Alumnos

e Activarles RSTP

UM

F
MKE
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CONFIGURACION

AP Virtuales Profesores

Hide S5ID o}

WDS Ignore SSID

IR AN viciess Tables Interface <WILAN 5Ghz MESH PROFESORES> Ofx
Bridge laterfaces  Nstreme [ J— Wireless WDS  Status  Traffic 0K
PPP B [ v —— P SS: F\'F!DF‘ESDI-%ES\ME‘SH - Cancel
e H vitulap e Master jnterface: 'WLAN BACKBONE SGHZ Apply
Mesh T Wos A .
P [, tregeé Du Secufly Profie: |WPA2 BACKBONE ===
) Interface <wLAN 2GHZ PROFESORES AP> (=] E2 Default A T+ Fate Comment
General ‘Wireless VPP Status Traffic. oo 0K Default Clienf Tx Rate: Copy
. PROFESORES_AP f Cancel 7 Default Authenticate Remove
Master - WLAN AP 2GHZ i Apply ) v Default Forward ~_ Torch
Securty Profile: WPA2 PROFESORES ¥| :
$ Disable ranced Mode
: Interface <WLAN 5Ghz MESH PROFESORES> —
Default AFET = Rate: Comment _ )
} General ‘Wireless WDS  Status Traffic
Default Clien§Tx Rate: Copy — —_—
! = \ WwDS Mode: ¥
v Default &uthenticate Emove i .
§#DS Default Bridge: BRIDGE PROFESORES
Default Forward Torch i - )

> Crear dos APVirtuales para Profesores
* Uno en 5Ghz con WDS dynamic mesh y default bridge
mum e Otro en 2Ghz con seguridad WPA2-PSK MKE
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CONFIGURACION

AP Virtuales Alumnos

nterface <wWLAN SGhz MESH ALUMMNOS

gV Wireless Tables Wireless  WDS  Status  Traffic 0K,
B'idge ' LS terfaces Nstreme [ ‘ :
PP % ; o ALUMNOS_MESH Cancel
Switch Master Inteiface: |WLAN BACKEONE 5GHZ Apply
Mesh Security Brofile; 'WPA2 BACKBOMNE :
P [ i Dizable
T Wicless (WS W _cr - Default 4P TxRate: Comment
{ SSID LUM\NDSv '.-3_ | St Default Chent T Hate: Copy
Mas'r Interface: WLAN AP 2GHS Apply V| Default Authenticate Remove
Se urity Profile: | default £ Disablo v Dfafault Forward Torch
Default{ F T= Rate: Comment
) Interface <WLAN SGhz MESH ALUMMOS::
DIl I:Ir'lt Tx Rate: Eagy " 1 \Gen»errarl 'W'ir}eless WDS Status Traff‘ic - | - OK
v| Default Authenticate Remave i WDS Mode: [T A Cancel
| Default Forward « Torch { WDS Default Bridge: |BRIDGE ALUMNOS &2 E Apply
| Hide 551D , S T ———
| Cornrnent |

> Crear dos APVirtuales para Alumnos

* Uno en 5Ghz con WDS dynamic mesh y default bridge

mum e Otro en 2Ghz sin seguridad MKE

martes, 18 de noviembre de 14



CONFIGURACION
Bridgear MESH 5Ghz y Acceso 2Ghz

Bridge =] E3
Bridge Fortz | Filkers MWAT  Hosts |

Path Cost LHnrizon th:ule th:u:ut Fat...  ""

 Pricrity [h... ,
10 designated port

L Bridge

! Interface

i +twWlAN 2GHZ PROFESORES &P ERIDGE PROFESORES a0
} fwlAN BGhz MESH PROFESORES ERIDGE PROFESORES a0 10 designated port §
| EtwWLAN 2GHZ ALUMMNOS AP ERIDGE ALUMMNOS el 10 designated port §

f fwLAN BGhz MESH ALUMMOS ERIDGE ALUMMNOS a0 10 designated port

> Agregar port al bridge
* Para Profesores
e AP Virtual 5Ghz con WDS (backbone)
e AP Virtual 2Ghz (acceso)

* Para Alumnos
* AP Virtual 5Ghz con WDS (backbone)

. - =
mum AP Virtual 2Ghz (Acceso) MKE
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CONFIGURACION

AP | -VLANs de Acceso a las Redes

e el ether] (&

mum °

Wireless

Bridge i

Switch —
Mesh 2L UMNOS vmm ‘
IPvE \‘ ‘
MPLS ‘\ General = Traffic
Routing M Name: YLAN.10.PROFESORES
System ~ g Type: VLAN
B | MTU: 1500
s L2 MTU: 1522
Log
_ MAC Address:  00:0C:42:33:44:26
Radius
Tools : ARP: enabled
New Terminal ' VLAN 1D
MetaROUTER &
: Interface:
Make Supout.rif |

Para Profesores VLA

A\

Para Alumnos VAN

Interface Ethernet EolP Tunnel IP Tunnel GRE Tunne|’ VLAN VRRP Bonding LTE

MTU L2MTU Tx Rx

1500 1522
,1 500 1522

0 bps 0 bps

T=Pac...

0 bps 0 bps

lnterface <VLAN 11 ALUMNUS>

Name:

Type:

MTL:

L2 MTL:
MAC Address:
ARP:

VLAN ID:

Interface:

General | Traffic

LAN.11.ALUMNOS

VLAN
1500
1522
00:0C:42:33:44:2B

enabled

11

etherl

0
0

[=]|E3

R:w

4
MKE
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CONFIGURACION

Bridgear VLANs y AP Virtuales

Bridge
Bridge Fortz  Filters MAT Hosts

Interface Bridge
LAN 10.PROFESORES

£wWLAN BGhz MESH ALUMMOS

e

> Agregar port al bric

ERIDGE ALLMMNOS

* Profesores VLAN
* Alumnos VLAN | |

UM

ERIDGE PROFESORES

wlaN 2GHZ PROFESORES AP ERIDGE PROFESORES
fwLaN BGhz MESH PROFESORES ERIDGE PROFESORES
VLAN 11 ALUMMNOS ERIDGE ALLUMMNOS
£HwWLAN 2GHZ ALUMMNOS AP ERIDGE ALLUMMNOS

OC

el
a0
el
el
a0

a0

- |Priarity (k...  Path Cost

10
10
10
10
10

10

Honzon  Raole

dezignated port
dezighated port
dezighated port
dezighated port

dezighated port

L" oot Pat.. |+
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REDES M

-
-

Red Funcional...........

mum

.’
<o

RED
UNIVERSIDAD

*-----9
*-----9

r ‘- o i |

Router

— %= 5Ghz - Backbone o-------0 Vian Prefeseics

—
Bt /Ghz - Pl:&)lfesores e-------¢ Van Alumnos ~
UMNOS MKE
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Repaso

¥ Se crean 2 Bridge -Alumnos Yy Profesores-

¥ Se crean 2 AP Virtuales para Profesores
(2Ghz Acceso y 5Ghz Backbone con WDS)

¥ Se crean 2 APVirtuales para Alumnos
(2Ghz Acceso y 5Ghz Backbone con WDS)

v Se agregan como port del bridge los AP Virtuales

a Sus respectivos bridges

mum | solulions|
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Recomendaciones Finales

v Hacer reglas de filtrado por niveles de sefal
v Activar WMM en toda la red Wireless
v Hacer filtrado netbios / smb en firewall bridge

v Colocar proteccion de DHCP instrusos y alertas

al detectarlos
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Referencias

Enlaces y Documentaciones:

v’ MikroTik RouterOS Wiki

* hitp://wi

<.

Krot

<.com/wi

</Manual:Interface/VWireless

* hitp://wi

<.

Krot

<.com/wi

<J/Wireless repeater

* hitp://wi

sl

Krot

<.com/wi

</Mesh wds

v MikroTik User Meeting MUM
* Wireless Multi Media WMM PL-10

* Redes MESH - MAIA (BR0S)

« Redes HWMP+ - PL |0

v/ MKE Solutions

‘A

» http://www.mkesolutions.net ® |

—

» hitp://www.AcademiaDeEntrenamientos.com

UM

y
MKE
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PREGUNTAS?

Muchas Gracias!

» iInfo@mkesolutions.net

» hitp:// www.mkesolutions.net

» http://www.AcademiaDeEntrenamientos.com

» http://maxid.com.ar

p http://tvvittercom/mdobladez

MKE Academia

DE ENTRENAMIENTOS
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