FEFFFHHE — -$- 3-md brasil

Servidor de autenticacdo usando MetaRouter e
OpenWRT

MUM Brasil — Rio de Janeiro — Novembro/2009

Sérgio Souza



Nome: Sergio Souza

* Tecnologo em Processamento de Dados

» Consultor independente atuando ha varios anos em implementacao,
manutencao e gerenciamento de redes estruturadas e redes sem fio

* Consultor em implementacao e manutencao de sistemas livres
baseados em GNU/LIinux

* Administrador do provedor de servicos gerenciados Via Livre
* [nstrutor Mikrotik Brasil

* Parceiro MD Brasil em solucdes de Tl e Consultoria
IR,



Objetivos

* O objetivo e apresentar uma solucao baseada em virtualizacéo
do sistema operacional GNU/Linux OpenWRT, atraves do
MetaRouter, ferramenta de virtualizacao do Mikrotik ROS.

* Sera demonstrado um servidor Freeradius e servidor web
provendo uma pagina de cadastro para clientes e a insercao
dos dados no arquivo users do Freeradius.

* Serao abordados os passos de instalacao das ferramentas.




Vantagens da Virtualizacao

* Gerenciamento centralizado
* Instalacoes simplificadas
* Facilidade para a execucao de backups

* Suporte e manutencao simplificados

* Acesso controlado a dados privados e a propriedade intelectual,
mantendo-o0s seguros dentro do data center da empresa




Vantagens da Virtualizacao

* Independéncia de Hardware

* Disponibilizacao de novos ambientes operacionais em poucos
minutos

* Migracao de sistemas operacionais para novo hardware de
forma transparente

* Maior disponibilidade e recuperacao de sistemas

* Compatibilidade total com as aplicacoes
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Requisitos

* 16 MB RAM para cada instancia Metarouter, quando
virtualizando o Mikrotik ROS.

* Versao 3.28 ou superior do Mikrotik ROS

* Qualquer dispositivo RouterBoard da série 400 ou serie 1000




Limitacoes

* 8 maquinas virtuais (este numero aumentara no futuro)

* 8 interfaces virtuais (caso necessite de mais interfaces devera
lancar méao de recursos VLAN)

* Nao e possivel adicionar unidades de armazenamento externas
(store) para as maquinas virtuais

* Limitacao de 256 MB RAM (RB450G)




Exemplos de utilizacao

Disponibilizar uma maquina virtual para clientes, onde os mesmos
possam personalizar seu ambiente.

Exemplo:

Um Provedor podera criar um roteador virtual em uma porta
ethernet, onde o cliente personalizara seu firewall e limitac&o de

banda, deixando as configuragcées do roteador principal,
Inalteradas.




E um firmware para roteadores com Linux embarcado. Trata-
se de uma mini-distribuicao desenvolvida sob a GPL (General
Public License). Mini-distribuicao porgue o nimero de funcoes
é reduzido perante distribuicdes completas como: SuSe,
Mandriva, Slackware, entre outros. Isto ocorre devido a
limitacdo das memoarias dos roteadores, consideravelmente
menores comparadas a computadores pessoais comuns, pois
raramente possuem mais do que 32MB de RAM e 8MB de
ROM.



Apesar do numero de funcbes reduzido, podemos personaliza-lo e

usufruir de varias servi¢cos, como servidor web Apache ou Lighttpd,
PHP, Freeradius, entre outros.

O sistema é altamente personalizavel.




Instalacao

Para a instalacao de uma imagem do OpenWRT, previamente
compilada, basta realizar o dowload no link abaixo:

http:/lwww.mikrotik.com/download/openwrt-metarouter-rootfs-1.1.tgz

Apos o dowload enviar (upload) o arquivo para o menu FILES do
Mikrotik ROS e seguir as instrucoes abaixo




Instalacao

MetaROUTERS =
MetaROUTERS Interfaces|

el | el I N Console Import Image | |
[ Memor... [Disk Size (kis) [Used X
mrl 7
File Name: | =] Start

Imporked: | | Stop

1 itern




Instalacao

MetaROUTERs x|
MetaROUTERS | Interfaces |
| = o || b "_]‘_r Console Impork Image| m|

[ame ¢ [Memr... sk size (a8) used [ERRIILET NN x|

1
" " e ame Lopermrt-metarouter-rootfs.todl | % [ start

Imported: | | Stop

1 ikem




Instalacao

MetaROUTERS
MetaROLITER S |1nterfaces |

Fe00 running

MetaROUTERS x|
MetaROUTERS

|'-.-'irtua| Machine ¢ |T';.f|:|e |Statin: Inkerface WM MAC Address |V|
mrl dynamic 0Z:BF:7e:FE:4E: 7A

¥M Interface <D2:EF:76:FE:4E:7A=

Remove

|disabled

1 item (1 selected)




Instalacao

Como pudemos observar a criacao de uma maquina virtual € bastante
simples; € necessario apenas especificar o nome da mesma e
guantidade de RAM dispensada. O tamanho do disco podera ser
configurado para dinamico ou um valor fixo.

Observacao

Quando deixar configurado o tamanho do disco para dinamico, se
possuir uma aplicacdo que gere muitos dados, 0 mesmo podera
encher rapidamente acarretando problemas para a maquina virtual e
para o host anfitrido (maquina principal).

Caso seja adicionada uma nova maaquina virtual, sem especificar
nenhum parametro, ela sera criada com tamanho do disco dinamico e
16 MiB de RAM.



Instalacao

Caso tenha interesse podera realizar uma compilacao do
OpenWRT e personaliza-lo de acordo com suas necessidades.

Utilizando um sistema Gnu/Linux qualquer; via SVN baixe o
ultimo cadigo fonte disponivel

svn co svn:/Isvn.openwrt.org/openwrt/trunk




Instalacao

Realize o download do patch MetaRouter, conforme abaixo

cd trunk/

wget http://lwww.mikrotik.com/download/openwrt-metarouter-1.1.patch

patch -p0 <openwrt-metarouter-1.1.patch




...............
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Instalacao

Apos aplicar o patch, execute:

make menuconfig

(X) Hikrotik HetaROUTER [2.6]

<Select>

Acesse 0 menu Target System e escolha
Mikrotik MetaRouter

Podera adicionar suporte a outras
funcOes, basta seleciona-las nos menus
apropriados.

ApOs definir todas as funcdes, encerre o
menu.

Caso possua qualquer erro ou
dependéncia o sistema exibira um alerta.
Devera corrigi-los antes de prosseguir.

Execute, em seguida:
make

Quando terminar a compilacao, tera uma
imagem no formato tgz para importar.



Apos a instalacao do OpenWRT podemos acessa-lo via
console e configurar o endereco IP para acessarmos

remotamente.

uci set network.lan.ipaddr=172.31.1.249

MetaROUTERSs

MetaROUTERS |Ir|l:er|:a|:es
CEEHE =i

|Name 4 |Memu:ur... Disk Size (kiE) |Llseu:| D...|Status
mrl 16 19469 running

uci set network.lan.netmask=255.255.255.248

uci set network.lan.gateway=172.31.1.254
uci set network.lan.dns=208.67.222.222

uci set system.@system[0].hosthame=MDBrOpenWRT

uci commit

letclinit.d/dnsmasq stop
letclinit.d/dnsmasq disable

reboot



Poderemos agora instalar pacotes de software adicionais que
compilamos ou podemos instalar pacotes previamente compilados,
desde que sejam compativeis com a imagem instalada.

O endereco de um sitio da Internet que podemos encontrar uma
Imagem do OpenWRT compilada, assim como varios pacotes de
softwares encontra-se abaixo:

http://openwrt.pantele.com.ua/trunk/metarouter/

http://openwrt.pantele.com.ua/trunk/metarouter/packages/




Exemplo de instalacao de um pacote

Acesse 0 OpenWRT

cd Itmp

wget http:/lopenwrt.pantele.com.ua/trunk/metarouter/packages/freeradius2_2.1.4-
1_metarouter.ipk

opkg install freeradius2_2.1.4-1 metarouter.ipk
Caso seja exibido alguma dependéncia de aplicacao, realize o

download da mesma e instale previamente. Realize o procedimento
de instalacao do pacote novamente.



Os pacotes utilizados nesta configuracao, além dos pacotes
ja disponiveis na propria imagem, foram:

cqilib - 0.7-1 lighttpd-mod-simple-vhost — 1.4.23-1
freeradius2 - 2.1.4-1 lighttpd-mod-status — 1.4.23-1

libgd - 2.0.35-1 mini-sendmail - 1.3.6-2

libiconv - 1.11-1 nano - 2.1.11-1

libiptc - 1.4.4-2 php5 - 5.2.6-3

libjpeg - 6b-1 phpb5-cgi - 5.2.6-3

libltdl - 1.5.26-1 php5-fastcgi - 5.2.6-3

libpcre - 7.9-1 php5-mod-gd - 5.2.6-3

Libpng — 1.2.40-1 zlib - 1.2.3-5

lighttpd - 1.4.23-1
lighttpd-mod-cgi - 1.4.23-1




ApoOs a instalacao de todos 0s servicos necessarios podemos inicia-
los via init.d

PID
1
2

letclinit.d/radiusd start 3

letclinit.d/lighttppd start e
41
42

Para verificarmos os :3
Servicos em execucao:

1273
1282
1284
1296
1628
1634
1648
1649
1692
1693
1694
1695
1696
1697
1698

aAn

ps ax

USER
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root

V52
1456

1456
1460
1440

868
1124
3200
1180
1464
3308
3308
3308
3308
3308
3308
3308

root@MDBrOpenWRT:~# ps ax

STAT COMMAND

S
SW=
SW=
SW=
SW<
SW<
SW
SW
SW=
SW=
SW=

T I e e P e e I T = L L P R I T R ]

init
[kthreadd]
[ksoftirqd/@]
[events/0]
[khelper]
[kblockd/0]
[pdflush]
[pdflush]
[kswapd0]
[aio/0]
[khved]
init
syslogd -C1l6
klogd
/sbin/hotplug2 --override --persistent --set-worker /
hin/drophes ) ! : n/dropbear.1.pid
. TP Ry prarrrrrrdropheny. 1. pid

adiusd -i 172.31.
radiusd -i 172.31.
radiusd -i 172.31.
radiusd -i 172.31.
radiusd -i 172.31.
radiusd -i 172.31.

.249 -p 1812,1813
.249 -p 1812,1813
.249 -p 1812,1813
.249 -p 1812,1813
.249 -p 1812,1813
.249 -p 1812,1813

[ -

Ediusd -i 172.31.1.249 -p 1812,1813 )




Em seqguida poderemaos criar as paginas html/php para
Inserirmos o0s dados do cadastro dos clientes com os dados de
acesso.

Nesta configuracao é usada apenas um exemplo em html/php
para escrever em um arquivo texto (users), o qual o Freeradius
usara como base de dados.

Podemos utilizar banco de dados como o sqlite ou o mysqgl para
provermos um método mais eficiente de armazenamento.




Exemplo de um formulario HTML

<htﬁ1:_

<head>

<meta http-equiv="Content-Language” content="pt-br">

<meta http-equiv="Content-Type" content="text/html; charset=windows-1252">
=<title=Cadastro Clientes</title=>

</head>

<body>
<img style="width: 235px; height: 52px;" alt="" src="logo_md_pq.png"><br><br>
<p>Cadastro de clientes:</p>

<form method="post" action="gravar.php"=>
<p>Nome: <input type="text" name="txt_nome" size="20"></p>
<p>Senha: <input type="text" name="txt_senha" size="20"></p>
<p>Framed-IP: <input type="text" name="txt_ipaddr" size="20"></p>
<p>Framed-Protocol: <input type="text" name="txt_proto" size="20"></p>
<p>Framed-MTU: <input type="text" name="txt_mtu" size="20"></p>
<p><input type="submit" value="Gravar" name="btnOK">
<input type="reset" value="Zerar campos" name="B2"></p>

</form=

</body>

</html>



PHP para gravar arquivo com as configuracoes

<?php

//PEGA 05 DADOS ENVIADOS PELO FORMULARIO
$nome = $_POST["txt_nome"];

$senha = $_POST["txt_senha"];

$ip = $_POST["txt_ipaddr"];

$protocolo = $_POST["txt_proto"];
s$valormtu = $_POST["txt_mtu"];

//PREPARA 0 CONTEUDO A SER GRAVADO

$conteudo = "

$nome Cleartext-Password := '$senha’
FRAMED-IP-Address = $ip,
Framed-Protocol = $protocolo,
Framed-MTU = $valormtu

//ARQUIVO TXT
$arquivo = "/etc/freeradius2/users";

//TENTA ABRIR 0 ARQUIVO
if (!s$abrir = fopen($arquivo, "a")) { echo "Erro abrindo arquivo ($arquivo)"; exit; }
//ESCREVE NO ARQUIVO

if (!fwrite($abrir, $conteudo)) { print "Erro escrevendo no arquivo ($arquivo)"; exit; } echo "Cadastro realizado com sucesso!

//FECHA 0 ARQUIVO fclose($abrir);
7>



Com estas simples configuracoes podemos visualizar N
solucoOes para integracao do Mikrotik ROS e sistemas

virtualizados.

* Relay SMTP para o The Dude (mini-sendmail)
* Servidor HTTP para mensagens aos clientes
* Asterisk

* Openser (sip proxy)

* Base de dados de usuarios (freeradius, ldap)

Enfim, qualquer software disponivel para o sistema GNU/Linux e
compativel com a arquitetura de hardware compilada.




Fontes de Referéncia:

http://wiki.mikrotik.com/wiki/Metarouter
http://forum.mikrotik.com/viewtopic.php?f=15&t=35800
http://forum.mikrotik.com/viewtopic.php?f=15&t=32187
https://forum.openwrt.org/viewtopic.php?id=10330
http://www.rabinovich.org/ymheebcex/
http://openwrt.pantele.com.ua/trunk/metarouter/
https://forum.openwrt.org/viewtopic.php?id=11301

http://nuwiki.openwrt.org/oldwiki/BuildingPackagesHow To#packagehelloworldpatches100-
hello.patch



Obrigado!!

Sergio Souza
Via Livre / MD Brasil
sergio@yvialivre.net
sergio@mikrotikbrasil.com.br
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