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O protocolo NV2

VISAO GERAL

* Protocolo NV2 é um protocolo wireless proprietario desenvolvido pela MikroTik para
uso com chips Atheros 802.11 wireless. O NV2 é baseado em TDMA (Time Division
Multiple Access), em vez do CSMA (Carrier Sense Multiple Access), usada em
dispositivos 802,11 wireless em geral.

* Atecnologia de acesso TDMA resolve o problema do né oculto e melhora o uso da
midia, melhorando assim a taxa de transferéncia e laténcia, especialmente em redes
ponto multiponto.

* NV2 é suportado pelos chips Atheros 802.11n e legado chips 802.11a /b / g a partir de
AR5212, mas ndo é aceito em chips mais antigos AR5211 e AR5210. Isto significa que
ambos - dispositivos 11n e legados podem trabalhar com NV2 e ndo é necessario
atualizar o hardware para implementar NV2. Apenas atualize seu RouterOS.

* Limite do protocolo NV2 sao 511 clientes.
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O protocolo CSMA
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Protocolo CSMA/CD
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O transmissor envia um quadro
para o destinatario
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para todas as diregoes da LAN
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O protocolo CSMA/CA

Como funciona o CSMA/CA

CSMA/CA (Carrier Sense Multiple Access/Colision Avoidance) — é um protocolo que incorpora
modificacdes do CSMA/CD (Carrier Sense Multiple Access/Colision Detection) para comunicacdes de

redes |ocais convencionais. No CSMA/CA dispositivos esperam um canal

limpo para evitar colisdes. Depois de cada

RTS-CTS-DATA-ACK .
DIFS transmissao a rede entra em um modo onde as
— estacOes s6 podem comecar a transmitir em
Transmitter RTS Data canais a ela pré-alocados. Ao terminar a
SIFS  SIFS SIFS transmissdo, a estacdo alocada ao primeiro
Receiver ) 'CTS: ] ) iR intervalo tem o direito de transmitir sem
DS probabilidades de colisao. Se nao transmitir, o
.. Contention  direito passa a estacao para o segundo. Se nao
Other NAV(RTS) 7 W'”da:* houver transmissdo, a rede entra num estado
NAV(CTS) . onde o CSMA comum ¢é utilizado podendo
. ocorrer colisdes.
Defer Access . . .
- Backoff process ytiliza um recurso chamado: "solicitar para
DIFS: Dslnbuled IFS ACK: Acknowledgement e .
RTS: Reques! To Send NAV: Network Allacation Veclor enviar" / "livre para enviar" (RTS/CTS)
SIFS Shorl IFS DCF: Distrbuled Coordination Funciion

CTS: Clear Ta Send
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O protocolo NV2

TDMA

Power A comunicagdao na rede NV2 é controlada pelo AP. Ele
divide o tempo em "periodos" fixos que sao divididos
de forma dinamica no downlink (dados enviados do AP
para os clientes) e uplink (dados enviados de clientes ao
AP), com base no estado de fila no AP e nos clientes.

O tempo do uplink é dividido entre clientes conectados
baseados em suas necessidades de largura de banda.
No comeco de cada periodo das transmissdes do AP, ele
informa aos clientes quando eles devem transmitir e da
guantidade de tempo que eles podem usar.

A fim de permitir que novos clientes se conectem, o AP
NV2 atribui periodicamente tempo uplink para o cliente
"nao especificado" - este intervalo de tempo é entdo
utilizado pelo cliente novo para iniciar o registro no
AP. Entao o AP estima atraso de propagacao entre AP e
cliente e comeca a agendar periodicamente tempo
uplink para este cliente, a fim de completar o registro e
receber dados do cliente.
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O protocolo NV2

TDMA

A grosso modo o protocolo NV2 trabalha como
uma esteira.

Imaginemos que o time slot € uma bandeja e
cada bandeja dessa é para um cliente NV2.
Quanto mais clientes mais bandejas e o AP NV2
se encarrega de aumentar velocidade (ajuste de
tempo) dessa esteira, para que todos os clientes
recebam seus pacotes ao mesmo tempo.
Quanto mais clientes mais time slot (bandejas),
e mais rapida a esteira roda(tempo).
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O protocolo NV2

COMPARANDO NV2 COM 802,11

 Acesso a midia programado pelo AP, isso elimina problema do né oculto e permite
implementar politicas de acesso de midia centralizada, o AP controla quanto tempo é
utilizado por cada cliente e pode atribuir tempo para os clientes de acordo com alguma
politica, em vez de cada dispositivo ficar lutando por acesso a midia.

 Reducdo do atraso de propagacao e sobrecarga - Nao ha ACKs em NV2 por-frame - isso
melhora significativamente o rendimento, especialmente em ligacdes de longa
distancia, onde quadro de dados e ACK apds atraso de propagacao quadro reduz
significativamente a eficacia do uso da midia.

* Fim das colisOes.

* NV2implementa agregacao de quadros e fragmentacao para maximizar o uso da midia
atribuido e reduzir a sobrecarga per-frame (espacos de inter predmbulos).
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O protocolo NV2

PROBLEMA DO NO OCULTO

Os dois nods estao separados por uma parede. O ponto de acesso
esta no topo. Os dois nés ndao podem ouvir as transmissdes um
do outro devido ao obstaculo entre eles, mas podem se
comunicar com o ponto de acesso.

Quando A deseja transmitir e envia um frame para o ponto de
acesso, devido ao problema do n6 escondido, B ndo sabe que o
meio esta ocupado e também envia um frame de transmissao
para o ponto de acesso.

Access Point

O ponto de acesso portanto recebe dois pedidos de transmissao |
e ha uma colisdo. Logo A e B deverdo fazer uma retransmissao e | //
L 2

havera nova colisdo e assim sucessivamente. R AR

Os efeitos na degradacao do throughput e aumento de colisdes

’ . . ~ Wall
se agrava com o0 aumento no numero de nds ativos que nao :

podem ouvir suas transmissoes. <A 4’
& &
Client A Client B
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O protocolo NV2

MIGRANDO PARA O NV2

Em wireless-protocol uma configura¢do ajuda na migragdo ou avaliagdo protocolo NV2 em
redes existentes. E realmente simples e reduz o tempo de inatividade, tanto quanto possivel.

Estes sao os passos recomendados:

e  Atualizar o AP para uma versao que suporte NV2, mas ndao permitir NV2 em AP ainda.
e Atualizar os clientes a versao que suporte NV2

e  Configurar todos os clientes em wireless-protocol = NV2-Nstreme-802.11 . Os clientes ainda irao se
conectar ao AP usando o protocolo que foi usado anteriormente, porque AP nao foi alterado para
NV2 ainda

*  Configurar NV2. Configuragdes relacionadas no AP

e Definir wireless-protocol = NV2 no AP. Isso fara com AP para alterar o protocolo NV2. Os clientes
devem agora conectar usando o protocolo NV2.

* Em caso de algum problema vocé pode facilmente voltar ao protocolo anterior, simplesmente
mudando-o de volta para o que foi usado antes em AP.

e Ajustar o NV2 para obter laténcia e taxa de transferéncia aceitavel
* Implementar a politica de QoS para o maximo desempenho.
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O protocolo NV2

COMPATIBILIDADE E COEXISTENCIA COM OUTROS PROTOCOLOS SEM FIO

* Protocolo NV2 n3ao é compativel com quaisquer outros protocolos wireless disponiveis ou
baseado em TDMA.

*  Apenas um dispositivo com NV2 habilitado pode participar de uma rede NV2 .
* Dispositivos 802.11 nao reconhecerao e nao serdao capaz de se conectar a um AP NV2.

* NV2 nao utiliza a tecnologia CSMA mas pode perturbar qualquer outra rede no mesmo
canal. Da mesma forma outras redes pode perturbar uma rede NV2.

Pontos-chave em relagao a compatibilidade e a convivéncia:

* Apenas dispositivos RouterOS serdao capazes de participar de uma rede NV2
* NV2 pode ser afetada ou afetar qualquer (NV2 ou nao) outras redes no mesmo canal
*  Mikrotik com NV2 habilitado nao ira se conectar a qualquer outra rede baseada TDMA
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O protocolo NV2

SEGURANCA

HT HT MCS | WDS | Nstreme NV2 StatusZTmﬁic
TDMA Period Size: |1 | ms
Cell Radius: |15 | km o
[w| Secur 7 .
. = e Ao contrario dos outros protocolos
En | wireless a seguranca NV2 ndo é configurada no
(3 ot o A | potEo wireless / Security Profile.
Para configurar a seguranca no NV2 do lado AP
acesse a aba NV2 na interface wireless, marque
Sniff...
a opgao security e digite a senha no campo
Preshared Key
Wireless Tables
Interfaces = Nstreme Dual ; Access List | Registration | Connect List Securty Profiles ‘Channels |
+][=]
| Name + [Mode | Authenticatio... |Unicast Ciphers |Group Ciphers |WFA Pre-Shared ... \WPAZ Pre-Shared.. |
* default none — =
enabled running slave running ap
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O protocolo NV2

SEGURANCA

Mstreme  NV2 |Tx Power Curent Tx Power  Status | ...

o
=

e

Eecunty
Preshared Key: |

Cancel
ply

Disable

Comment

Simple Mode

Para configurar a seguranca no NV2 do
= lado Cliente acesse a aba NV2 na interface
= wireless, marque a opc¢ao security e digite a
senha no campo Preshared Key

w

Sni
Snooper...

Reset Configuration

enabled running slave connectedt...
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O protocolo NV2

VANTAGENS / DESVANTAGENS

Vantagens:

. Elimina problema do né oculto.

. Melhora significativa na velocidade por cliente em multiponto.

. ColisBes sdo eliminadas.

. Mais clientes podem falar com o AP.

. Laténcia ndo é flutuante, ndo perde pacotes mesmo no canal ocupado.
Desvantagens

. A laténcia é maior que no 802.11 ou Nstreme (sem trafego).
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Hands on

NV2 EM ACAO
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