MikroTik User Meeting in Bogota
Colombia, November 18-19, 2010

WebProxy-Caché

Introduccion y Tips para mejorar el servicio
en RouterOSs.

Presentacion: Mario Clep.
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Presentacion Personal

e Nombre: Mario Clep.
marioclep(@mikrotikexpert.com

e Profesion: Ing. en Telecomunicaciones.
e Empresa: MKE Solutions.

e Consultor 20009.
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Presentacion de la Empresa

e Entrenamientos Oficiales.

e Soporte.
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CERTIFIED

Partner

e Asesoramiento.

e Capacitaciones.

% ]
e Desarrollo de proyectos. Mikror ik
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e Soluciones llave en mano.
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Objetivos
e Introducir el concepto de WebProxy-Caché.

e Presentacion de las reglas que optimizan el servicio
sin costo adicional.

e Mantener la esencia de una configuracion simple
pero efectiva en dos partes: basica — avanzada.
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WebProxy - Definicion

Es un intermediario para una aplicacion especifica, el
acceso a la Web.

Puede o0 no ser transparente, dependiendo si hay que
configurar la aplicacion cliente para que lo use o no.

Si ademas de intervenir en la navegacion, almacena
las paginas Web y contenidos descargados, se lo
denomina WebProxy-Cache.
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WebProxy - Ventajas

Ahorro: una vez que se almacend un objeto, no sera
necesario volver a pedirlo mientras esté vigente.

Velocidad: todos los objetos cacheados pueden
entregarse a una velocidad mayor.

Filtrado y Redireccién: a nivel de URL (destino y/o
path), permitiendo controlar los sitios visitados.

Anonimato: a veces usado para seguridad.
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WebProxy - Desventajas

Intromision: un usuario puede no querer pasar por el
Proxy y menos si hace caché y guarda copia de los
datos.

Carga: un Proxy ha de hacer el trabajo de muchos
usuarios.

Irregularidad: El hecho de que el Proxy representa a
mas de un usuario, puede dar problemas en
escenarios que suponen una comunicacion1a1.
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WebProxy Transparente

Combina un servidor Proxy con reglas de NAT de
manera que las conexiones son redirigidas al Proxy
sin configuracion por parte del cliente, vy
normalmente sin que se conozca de su existencia.

Filter
Forward
Filter
Dstnat Output
4 1
Filter
Conntrack Input Conntrack Srcnat
A
 INPUT ) oca Local  OUTPUT Y
INTERFACE) Process-In rocess-Ou \(NTERFACE)
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WebProxy Caché — Configuracion Basica

1) Asociar el servicio de WebProxy a un disco de
almacenamiento determinado. System = Stores

Ctores  Dizks Storez | Dizks

T 4 T Copy
Mame Total Space Free Space Status | Name Type Disk Sta.tus A
satal 1538 GE 141 8 GE ready & web-prosg web-prosy zatal active

4| dq

1 item 2 itemz
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WebProxy Cache — Configuracion Basica

2) Configuracidn Basica del WebProxy.
IP 2 WebProxy = WebProxy Settings

General | Statys  Lookups | Insers  Fefreshes Habilitarlo y SeIeCCiOnar eI
v| Enabled o o
I | puerto donde corre el servicio.
Port: | 8080 - e
e —— Direccion de contacto, tamafio
| Cache On Disk del CaChé y CaChé en diSCOo
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WebProxy Caché — Configuracion Basica

3) Crear regla de NAT para hacerlo transparente.
IP 2 Firewall 2 NAT

I NAT Rule <192.168.77.245-=80> E
B NAT Rule <192.168.77.245->=80> Gereral Advanced Extra | Action  Statistics | ok |
General | Advanced Extra Action  Statistics | ok, | - Dst. Address Tepe | Cancel |
. — Address Type: (GG + | +
Chair: | dztnat ¥ | Cancel | | | Apply |
v |nwert
Src. Address: 192.168.77.245 S | Apply | - PSO | Dizable |
Dzt Address: 7 | Disable |
Pratocal 5 [tzp] ¥ | A | Comment | I NAT Rule <192.168.77.245-=80> m
Sre. Port: - | Cipy | General Advanced Ewtra Achion | Statistics | oK, |
Dt Park a0 - | Remove | Action; | [EEEE] * | Cancel |
To Ports: | 8020 - | Apply |
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WebProxy Cachée — Configuracion Basica

4) El Proxy ya estd funcionando transparente y el
cliente ya esta pasando por él. Verificamos...

Whait Is My IP Address - WhatlshMyIP com

Your IP Address Is: 90.226.225.17

Possible Proxy Detected: 1.1
192.168.77.1 (Mikrotik HttpProxy)
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WebProxy Caché - Proteccion del Servicio

5) Proteger el acceso al Proxy desde la WAN, para
evitar que nos usen de relay. IP =2 Firewall = Filter

B Firewall Rule E
General Advanced Estra Action  Stafistics | ok, | .
Chain: | [0 #| | Cancal | Chaln: IN PUT
Src. Address: v Apply |
Dst Address: Y[ sk | Protocol: TCP
Protocel: | 1|6 (top) 3 a Comment
. I I Dst-Port: 8080
Dst. Port: [ 8080 - | Remove | .
© mmome IN.INtertace: WAN
F2p: ¥ | | Resstéll Counters | . .
In. Interface: [ | ether! - WaAN ¥ a ACtIOﬂ. DrOp
Out, Interface: -
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WebProxy Caché - Proteccion del Servicio

6) Controlar el uso del Proxy desde la LAN.
IP - WebProxy = Access

B Web Proxy x|
Access Cache [Direct Connections  Cache Contents
gk =T — - Wieh Promy Settings
# Src. Address Dzt Address Dzt Part  |Dat. Host Fath b ethod Action |
1] @ 192.168.77.0/24 an allova
1 ? deny

La primera regla permite que la red 192.168.77.0/24
utilice el puerto destino 80, la segunda regla descarta
(drop) el resto de las conexiones.
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WebProxy Caché - Liberacion del HIT

7) Fijar un valor para Caché Hit DSCP, para luego
poder diferenciar lo que el Proxy entrega del caché
(default: 4). IP = WebProxy = WebProxy Settings

roxy Setting m
General | 5 Lookups | Inserts | Refresh
Enabled
Sro. Address: - .
Port: G080 s Cache Hit DSCP [TOS): | 4
Parent Promy: hd
Parent Proxy Port: -
Cache Administrator: | info@mikrotikexpert. c|
Max. Cache Size: |none * | KiB
Cache On Disk
ax. Client Connec tiong: | 600
Iax. Server Connecl tiong: | 600
tan Fresh Time: | 3d 00:00:00
Serislize Connections
Always From Cache
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WebProxy Caché - Liberacion del HIT

8) Marcar el flujo de Hit del Proxy.
IP 2 Firewall = Mangle

I Mangle Rule <8080
General | Advanced Esxhra | Action  Statistics | ok | B Mangle Rule <8080
G | Advanced Exta  Action Statisti
Chain | output = | — | EnEra mtra | Action | Statistics
%o, Address: - | sy | Src. Address List: i 4
Dt Address: - | — | Dzt Address List: -
Protocok [1[6 (tep] %/« | Comment | DSCP (TOSE [ 1[4 -
Sre. Port: ||| 8080 - || o |
- - [ - |

I Managle Rule <8080

General  Advanced Estra  Achon | Statistics

Action: |[HETEE
MHew Packet Mark: |'webProsyhdk.E
Fazsthrough

)

™ -l
Mikror ik




MikroTik User Meeting in Bogota
Colombia, November 18-19, 2010

WebProxy Caché - Liberacion del HIT

¢Porqué marcar en Output y no en Prerouting?

OUTPUT
INPUT INTERFACE
INTERFACE |-
1 Webproxy T f T
T Router Out-Interface | |
Prerouting /L \ — ALl
¢ Mangle Mangle T T
Input Output
Global-In * Global-Out
Global-Total Global-Total
Mangle | Mangle
Forward Postrouting

Webproxy es un servicio local. Output es la cadena
inmediata siguiente donde se puede marcar el Hit.
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WebProxy Caché - Liberacion del HIT

9) Crear una coleta con la marca de flujo de Hit.
Queue = Queue Tree

B Queue <webproxy:

Reset Caunters

Parent? Encolamiento inmediato M Link: 5 « biss

B Queue List General | Statistics | a4 |
Simple Queues | |nterface Queues  Uueue Tree | Queue Types Narme: | BlEs(s3g | Cancel |
g == & # O T |00 ResetCounters || 0o Reset Al Counters Parent: |global-out © | Apply |

M ame Farent Packet Marksz Clueue Type Lirnit At... | Max Limit... |2 Packet Marks: |WebPromyMKE Ll | Dizahle |
2 webprosy global-out YWebPromtdKE  prosy L
[ueue Type: | proxy ¥ | Comment |
. 74 I b I Fricrity: |3 | Copy |
¢Por que usar global-out como e |
Lirnit At: w* hitsdz

e . Burst Limit: * hitz/s Rezet All Counters
siguiente al marcado en output. ... -
Burst Time: =
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WebProxy Cache — Optimizacion del HIT

10) Crear una disciplina pcq para ecualizar el trafico
del caché entre los clientes que lo estén usando.
Queue -> Queue Types

I Queue Type <proxy>

Type Mame:
Kind:

Fate:
Lirnit:
Total Lirmit:

Claszifier
Src. Address
Src. Port

)

prosy

pizg

a
a0
2000

v Dzt Address
Dzt Port

-l

ok

Cancel

Apply

Copy

Femaove

Kind: pcq
Rate: O
Classifier: Dst. Address
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WebProxy Caché - Precaucion

La entrega del contenido cacheado a velocidades
muy grandes, pueden provocar una saturacion en la
red, por lo que siempre es necesario hacer un estudio
del throughput para analizar cuellos de botella y no
saturar la red de backbone.

Silica Metworks
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WebProxy Caché — En Funcionamiento

Il Web Proxy Settings E . ,
General  Status | Lookups  Inserts  Refreshes 0K Uptlme: 4 dlas
Uptire: | 4d 032730 Cancel 7
= | Caché usado: 11GB
s ceacere || Hits enviados al cliente: 5GB
Cache Used: 11 062 314 KiB Reset HTML
Total FibM Used: |35 645 KiB Ahorro: 46% dPprox.

Received From Semers: |61 830 827 KiB
Sent Ta Clients: | 70 225 271 EiB
Hitz Sent To Clents: |5 034 285 KiB

[LnAing
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WebProxy Caché — En Funcionamiento

M Queue <Proxy>

Packetz: |445 034 000

Reset Counters
Dropped: |21 443

General Statistics | 0g |
Ayvg. Rate: |57 Mbpz | Cancel | Consumo ACtuaI: 5.7 Mbps

Ayg. Packet Rate: |822 | Apply |

Queved Bytes: |08 | Disae | Bytes Entregad05: BBSGB

Gueued Packets: |0 | Comment |

Bytes: |335.0 GiB | S |

| Remove |

| |

| |

Reszet All Counters

Lends: | 198 823
Borows: |444 835154
PCO Queues: (13
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WebProxy Caché — Bibliografia usada

http://es.wikipedia.org/wiki/Proxy#Proxies transparentes

http://wiki.mikrotik.com/wiki/Manual:IP/Proxy

http://www.mikrotik.com/testdocs/ros/3.0/pnp/proxy.php
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WebProxy Cache

ciePreguntas?:??

MUCHAS GRACIAS

Mail: marioclep@mikrotikexpert.com
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