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Latar Belakang

Jaringan wifi kampus dengan banyak SSID yang tidak
seragam

Masing-masing unit/fakultas punya aturan sendiri-
sendiri

Setiap unit, bahkan individu bisa memasang wifinya
sendiri-sendiri

Akses hanya untuk user di unit/fakultas tersebut
Kesulitan mendapatkan akses internet ketika berpindah
ke unit/fakultas lain

Keamanan tidak terkontrol



Latar Belakang

Pada tahun 2011 UGM mengeluarkan kebijakan
infrastruktur jaringan komputer melalui SK Rektor yang
didalamnya mengatur mengenai jaringan kabel (wired) dan
nirkabel (wireless) di lingkungan kampus UGM.



Jaringan Nirkabel (Wireless)

e SSID harus menggunakan UGM-Hotspot/UGM-Secure

e Tidak memperbolehkan adanya Network Address
Translation (NAT)

e Mendukung autentikasi Single ID menggunakan email
UGM

e Mendukung roaming



UGM-Hotspot?

Service Set ldentifier (SSID) dengan nama UGM-
Hotspot yang digunakan untuk menghubungkan ke
jaringan internet melalui media wireless.

UGM-Hotspot menggunakan autentikasi berbasis
Captive Portal.

Terkoneksi dengan server radius

Captive portal menggunakan secure connection (https)
Pembatasan bandwidth tiap user hotspot

Terdapat informasi kontak administrator



Captive Portal

e Tampilan captive

portal UGM-Hotspot o
e Captive Portal rugn:?.zf,if'f?ﬁt

menggunakan alamat
https://hotspot.ugm.
ac.id




Skema UGM-Hotspot
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Mengapa Mikrotik?

MUDAH



Perangkat

MikroBits series
CCR series

RB 1100 series
RB 433 series
RB 450 series
RB 751 series
RB 951 series
SXT series
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Pengaturan SSID

e SSID Menggunakan UGM-

Hotspot

e Menggunakan Frekuensi
2.4G

e Menggunakan Controlled
Access Point system
Manager (CAPsMAN)

Hello, my nameiis ...
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Tidak Menggunakan NAT

Menggunakan blok IP 10.x.x.x dan
menggunakan kelas ip /24

Dynamic IP Adress

Mempermudah dalam proses monitoring
Memudahkan penelusuran masalah
keamanan pada jaringan
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Single ID

Menggunakan radius server
eskternal (freeradius)
Menggunakan email dan
password UGM

User tamu akan dibuatkan user
sementara

Alumni tidak di perkenankan
menggunakan layanan UGM-
Hotspot
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Roaming

e Metode roaming menggunakan VLAN dan EolP

e Jika tekoneksi dengan switch layer 2 maka
menggunakan VLAN

e Jika tidak terkoneksi ke switch layer 2 maka
menggunakan EolP

e Perangkat access point selain mikrotik harus terkoneksi
ke switch layer 2 atau Mikrotik
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Roaming Menggunakan VLAN

Hotspot dengan 1 WLAN

-WLAN di masukan ke dalam bridge
- Hotspot di aktiflkan pada interface bridge

VLAN Hotspot

VLAN Hotspot
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-VLAN Hotspot di bridge ke imteface wlan
-¥LAN Management di berkan ip 10x.x.x
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Roaming Menggunakan VLAN

Hotspot dengan 2 WLARM

VLAN Hotspot A

VLAN H ots pot 3

-WLAN di masukan ke dalam bridge VLAN Hotspot &
- Hotsp ot di aktifkan pada interface bridge

VLAN Hotspat B -
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-WLAN Hotspot di bridge ke imterface wlan
MLAN. Hmtaamt:0 -WLAN M anagement di berikan ip 10x.x.x
WLAN Hotspot B
-VLAN Hotspot di bridge ke interface wlan
P a
"‘“ = -WLAN M anagernent di barikan ip 10x.x.x
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Roaming Menggunakan EolP

“'\;:k 4 - Interface Bridge

EQIP Tunnel

Interface Bridge

- Interface Bridge

EQIP Tunnel

- EQIP Tunnel di masukan ke dalam bridge
- Hotspot di aktifkan pada interface bridge
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Menggunakan VLAN dan EolP

Hotspot dengan wLAMN dan EclP

WLAN Hotspot

WLAN H ots pot 3

- WLAN di masukan ke dalam bridge WLAN H
- Hotsp ot di aktifkan pada interface bridge AR
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-WLAN Hotspot di bridge ke imterface wlan
-WLAN M anagerment di berikan ip 10x.x.x

- menggunakan ip 10.x.xx
- EQIF dan ethemet yang menuju AP di bridge dengan interface wlan
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Whats Next?

e Menuju Single Sign-On

19



Terimakasih
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