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Tentang Sayea

» |lwan Chandra

» Alumni Sekolah Tinggi Teknik
Surabaya (S.Kom, 2012)

» Mahasiswa S2-Teknologi Informasi,
Sekolah Tinggi Teknik Surabaya
(2014 - sekarang)

» Staff IT dan Tenaga Pengajar di
Sekolah Tinggi Teknik Surabaya
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- Tentang Saya vs MikroTik

2.
569\’2)\,. » Certified for MTCNA, MTCRE, MTCTCE, MTCWE,
s MTCUME, MTCINE

» MikroTik Certified Academy Trainer untuk Sekolah
Tinggi Teknik Surabaya (Februari 2014 - sekarang)
» MikroTik Certified Trainer untuk BelajarMikroTik.COM

(April 2015 - sekarang)

MikroTik User Meeting - Indonesia 2015



Selkolah Tinggi Teknik Suralbaya

» Berdiri tahun 1979
» Berlokasi di JI.Ngagel Jaya Tengah 73-77, Surabaya

» Menyelenggarakan program studi D3, S1, hingga S2:

> D3 — Manajemen Informatika dan Komputer
> S1 — Teknik Elektro

> S1 — Tekik Informatika

> S1 — Teknik Industri

> S1 — Sistem Informasi

> S1 — Desain Komunikasi Visual
> S1 - Desain Produk

> S2 — Teknologi Informasi

» Info: “http://www.stts.edu”
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BelajarMikroTik.COM

» Didirikan tahun 2013 oleh Herry Darmawan dan Akbar
Azwir

» Berfokus pada pengajaran, training dan sertifikasi
MikroTik (MTCNA, MTCRE, MTCTCE, MTCWE,
MTCUME, MTCINE)

» Info lebih lanjut: http://www.belajarmikrotik.com

Herry Darmawan, Akbar Azwir, Slamet Suharko, Antonius Duty Susilo, Iwan Chandra [
BelajarMikroTik.COM

Rating: "5 W0 4.5/5 (836 votes)

Average student result: 64%

MTCNA, MTCRE, MTCWE, MTCTCE, MTCUME, MTCINE

Surabavya, Jakarta, Malang, Indonesia

Tel: 62 31 60038338

Write e-mail

MikroTik User Meeting - Indonesia 2015



Latar Belakang

» Jaringan Internet yang “tidak aman”

» Perangkat jaringan (Router, server, dsb) menjadi
rentan terhadap ancaman serangan dari luar

» Dibutuhkan sebuah mekanisme keamanan jaringan
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Tujuan

» Membangun sebuah sistem keamanan dengan konsep
Firewall menggunakan MikroTik RouterOS untuk
jaringan public Sekolah Tinggi Teknik Surabaya
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STTS Pullic Network “beiore”

» Jaringan Server STTS terhubung \
dengan Internet melalui \

Wireless PTP menuju ISP el -
» Dari wireless station, langsung D ~
terhubung dengan switch yang il
terhubung langsung dengan

server dan perangkat jaringan
lainnya

» Tidak ada firewall yang
bertugas, selain firewall pada
masing-masing perangkat

jaringan ' H )

—

®
—
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STTS Puldlic Network “betore”

\

( Internet _

N
» Client / Customer tidak pernah

tahu apa yang terjadi dengan
paket yang dikirimkan melalui
Internet

» Sehingga Internet disebut tidak
aman
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STTS Puldlic Network “betore”

» Server dan perangkat Jaringan A
terhubung langsung dengan G |ternetis
jaringan public A N

» Sehingga rentan terhadap
ancaman serangan jaringan,
seperti:
> DOS dan DDOS

> Ping of Death
> dsb
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STTS ~{
AlB

e

It’s normal 1f you're being attacked,

ARSI TC NNV IS Ny RS N AN

when you don't know 1f you're being attacked,
the attacker 1s gone,

and you're still didn't aware,

1f you've been attacked before.
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Network Security

» Untuk beberapa alasan,
kami tidak dapat
menempatkan router
sebelum switch

» Karena nantinya kami akan
memiliki dua subnet yang
berbeda

» yang akan memaksa kami
menggunakan DST-NAT,
sehingga memperlambat
access time menuju server
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Network Security

» Solusinya, kami gunakan
sebuah PC berisi RouterOS
(x86), dengan 3 Network
Interfaces

» Spesifikasi:
> Intel Core 2 Duo 2.4GHz
> 2GB Memory
> 1GB Disk on Module
>

2pcs D-Link GigabitEthernet + 1 on
Board Gigabit Ethernet

> Level 5, RouterOS 6.31
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Network Security

\
( Internet

» Terkait keterbatasan yang N N
sudah dijelaskan iy
sebelumnya, kami membuat
bridge di antara 2 interface,
sehingga tetap membentuk
sebuah broadcast domain
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“\,5 Adaptive Security Appliance Implementation

CHYX | » Fitur RouterOS yang digunakan untuk menerapkan
‘ sistem keamanan ini adalah fitur IP Firewall

» Masalahnya, IP Firewall bekerja pada OSI Layer 3

» Sedangkan Bridge dan Bridge Firewall pada RouterQS,
secara default hanya bekerja hingga OSI Layer 2

FRAME HEADER NETWORK HEADER PAYLOAD FRAME TRAILER
Dest MAC Source MAC Dest IP | Source IP Prot FCS

Bridge hanya akan memproses hingga level frame saja )
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Adaptive Security Appliance Implementation

Sl < / pEcapsuLATION
INAINTERFACE |_'I'E VPLE. VLAM, TUMMNEL]

e

I INFUT }
BRIDGING
DECISION

[ neuT >
O

<

=

e MPLS

i DECISION

4G}

I INPUT }
ROUTING
DECISION

PHYSICAL
IN-INTERFACE

PHYSICAL
OUTINTERFACE

FORWARD
FLIRARL

ROUTER
PROCESSES

INTERFACE HTE

IPwd or IPvE
TRAFFICT

BRIDGE FPORTT

YES ENCAPSULATION f
INTERFACE HTE OUTINTERFACE %.ww.mu. TUNNEL) /

ENCAPSULATET OUT-INTERFACE
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Adaptive Security Appliance Implementation

» Kita bisa memaksa bridge
untuk membongkar frame
yang diterima hingga level
packet, dengan
mengaktifkan menu “Use IP
Firewall” pada Bridge >>
Settings

/interface bridge settings set use-ip-firewall=yes
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Bridge | Ports Fiters MAT Hosts

+

Bridge Settings

wlilse [P Frewall | ;
|| Use IP Firewall For VLAN
" | Use IP Firewall For PPFoE

Allow Fast Path

OK

Cancel

Apply




Adaptive Security Appliance Implementation

» Dengan demikian, bridge akan membongkar paket
hingga network header

» Sehingga kita dapat mengetahui IP Address, dan
Protokol pada sebuah frame

NETWORK HEADER
Dest IP | Source IP Prot

PAYLOAD

Opsi “use-ip-firewall” akan memaksa bridge untuk membongkar frame )
hingga level network
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Adaptive Security Appliance Implementation

» Dengan demikian kami
dapat melacak connection
yang sedang terjadi pada
jaringan public yang
melibatkan server kami.

» Dan kemudian membuat
firewall rule sesuai
dengan policy yang akan
diberlakukan.
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Fiter Rules MNAT Mangle Service Ports Connections |Address Lists Layer7 Protocols
= | || | Tracking

|Src. Address ¢ |Dst Address  |Proto...|Conne... | Tmeout |TCP State  |Orig./Repl. Rate
fC 27 111.34.131:2645 B0 & ftcp) 04:36:25 established 0 bps/0 bps
C  36.73.205.81:14525 80 & ftcp) (Z:06:58 established 0 bpss0bps
C  36.73.205.81:14551 ] & ftop) 02:07:50 established 0bpss0bps
C  36.73.205.81:14551 30 & ftop) 02Z:10:25 established 0bpss0bps
C  36.73.205.81:15011 30 G fic (0Z:12:21 established 0 bpss0 bps
C  36.795.13.18:33021 30
SA  36.84 6920614003 80
SA 36.84.69.206:14005 30 Fitter Rules |NAT Mangle Service Ports Connectic
SA  36.84 6920614008 30
5S4 36.84 6520614013 80 + —= e {"1‘__‘:3 T "~ Reset Courter
SA 36.84 692061831 30
SA 3684 6920618412 80 | H Action Chain Src. ... Dst. ... |Proto...
SA  36.84 6920643501 80 .- Ping Flood Detector
gg ﬁﬂgﬁw £ 2 + accept  forward 1ic..
SA  36.84.69.206:43570 ,gp | .+ ing Flood Waming
S 3E 84 £9 20643587 a0 3 | -i.facn::ep?t. Farward 1iic..
SC 36 84 £9 20643595 a0 . Ping Flood Critical DROP
SA 36.84.69.206:43615 w0 | 4 Kdop  forward 1ic..
SC 36.84 6920643675 80 . DOS Detector
ElE P AL 0| 95 |Hadds ffowad | | 0 | 6 ften)
SA 36.84.230.170:50317 80 - [0S Handler
SA_36.84.230.170:50344 RED ¢ g — " E fco)
T e ] W, oA itamt | forward o BER)
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Adaptive Security Appliance Implementation

Firewsall »
Fiter Rules | MAT Mangle Service Ports Connections Ad
|| = ||| 22 T | | = Reset Counters || 00
H Action Chain Src. ...|Dst. ... |Proto... |Src. Pc
.:; Ping Food Detectar
2 o accept forward 1 ic..
.; Ping Flood Waming
3 o accept forward 1iic...
:; Ping Food Critical DROP
4 K drop Forward 1iic... »
. D035 Detector
........ 5 Haddsr. fowad  Gfep)
.» DOS Handler
........ 6 X | stopt forwad | .. .Bfcp) .
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Pada IP Firewall rule,
digunakan chain forward
saja, karena pada topologi
tersebut, paket-paket yang
menuju ke jaringan kami

hanya melewati router saja.

Beberapa rule firewall juga
ditambahkan pada chain
input untuk melindung
router firewall itu sendiri.

>
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lwan Chandra

» Mail: ichan@belajarmikrotik.com

» Mobile: -- ask me after this session --
» FB: fb.com/iwan.chandra.14

» LinkedlIn: id.linkedin.com/in/ichan14



