
L2-коммутация в 
Mikrotik RB/CRS



Who am I?
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Алексей Чобан
• Опыт работы с сетями – 14 лет

• Опыт работы с Mikrotik – 13 лет

• Сертифицирован Mikrotik, Cisco

• Тренер Mikrotik с 2009 года

- системный интегратор 

(Mikrotik, Cisco, VoIP, Billing, IPTV, Linux/FreeBSD,

high load, soft. development, монтаж сетей)

- 5 специалистов Mikrotik
MTCNA/MTCRE/MTCWE/MTCTCE/MTCUME

- 2 специалиста Cisco

- 2 VoIP-инженера

- 2 *nix-админа

- 2 программиста



Предлагаемое оборудование и решения
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• Поставка Mikrotik, Cisco

• Поставка антенн

• Поставка VoIP/TDM-оборудования

• Поставка IPTV-оборудования

• Поставка серверов Cisco, HP

• Поставка и программирование SFP/SFP+/XFP

• Курсы Mikrotik (MTCNA, MTCRE, MTCWE, MTCUME, MTCTCE)

• Кабельные работы

• Монтаж и настройка LAN, WiFi

• Корпоративные сети и сети VPN

• Решения для операторов связи (Billing, VoIP, LNP, IPTV)

• IP PBX, Call Centers, Asterisk

• Виртуализация (VMware, Xen, Proxmox), кластеры

• WEB-программирование, внедрение CRM, e-archive

• Гибридные решения (VoIP + CRM)



Лотерея от IT-LAB

4

1. Заполните анкету – получите презент (USB-флешка, блокнот)

и возможность выиграть RB260GS

2. Сфотографируйтесь на фоне плаката IT-LAB

Выложите на FB с хештегом #ITLAB_MUM2015

Лайкните FB-страницу IT-LAB

Наберите наибольшее кол-во лайков и получите

CRS125-24G-1S-IN
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L2-коммутация
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• Осуществляется на втором уровне модели OSI – Layer 2

• Единица адресации – MAC-адрес, 48 бит, 

01-02-03-04-05-06

• Устройства – коммутаторы

• Порты – 5,8,16,24,48 и т.д.

• Управляемые (managed) и неуправляемые 
(unmanaged)

• Производители – Cisco, HP, D-Link, TP-Link и т.д.

• Функции – switching (forwarding), VLAN, port security, 
L2/L3 filtering, STP, mirroring, IGMP snooping, QoS etc.



L2-коммутация в Mikrotik
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• Software bridging
– Реализуется средствами ОС

– Позволяет объединять разнотипные 
интерфейсы (Ethernet, Wireless, Tunnel)

– Использует CPU => ограничение в 
производительности

– Богатый функционал (L2/L3 firewall,

NAT, STP, fast path)



L2-коммутация в Mikrotik
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• Hardware bridging
– Реализуется в «железе» – с помощью спец. микросхемы – switch-chip (asic)

– Работает только на однотипных интерфейсах – Ethernet, 100Mbps, 1Gbps

– CPU не задействуется => работает быстро, wire speed

– Ограниченный функционал

– Master, slave - интерфейсы



Типы switch-chip в RouterBOARD
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Принцип работы switch-chip
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Модели RB с switch-chip
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• RB4xx, RB7xx, RB9xx

• RB2011, RB3011

• RB850Gx2

• RB1100, RB1200

• CCR1009

• В CCR1016/1036/1072 – нет!!!

• Подробности -
http://wiki.mikrotik.com/wiki/Manual:Switch_Chip_Features

http://wiki.mikrotik.com/wiki/Manual:Switch_Chip_Features


Настройка switch-chip
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• Выберите master-интерфейс

• Привяжите к нему slave-интерфейсы



Настройка switch-chip
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• На одном RB можно быть несколько чипов – RB2011, RB3011, RB1100



Настройка switch-chip
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• Настройка портов (VLAN mode, VLAN header, PVID)

• Switch CPU port – для чего?



Принцип работы switch-chip

15



Настройка switch-chip
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• Создание VLAN и привязка к портам



Настройка switch-chip
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• MAC-таблица (не путать с ARP-таблицей) – заполняется динамически

• Можно добавлять статические записи



Настройка switch-chip
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• L2/L3/L4 - фильтрация

• Нет функции DROP (есть в других чипах)



Применение switch-chip
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• Коммутация wire speed с поддержкой VLAN - быстрее, чем на 
software bridge (как реализуется?)

• Найдите ошибку в схеме



Производительность switch-chip
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Cloud Router Switch - CRS
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• Новая линейка коммутаторов

• Многопортовый маршрутизатор с продвинутыми функциями L2-
коммутатора

• Называть его L3-коммутатором неправильно, так как он не 
имеет hardware L3 (fast path?).



Cloud Router Switch - CRS
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• Каждый порт может работать в режиме коммутатора (switched) 
или маршрутизатора (routed)

• Полноценный RouterOS

• CPU – 600MHz, RAM – 128Mb => мало для wirespeed routing

• USB, SFP/SFP+

• Power consumption – 15W

• Router + switch + access point в одном корпусе



Cloud Router Switch - CRS
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• 1Gbps ports, SFP/SFP+

• 16k MAC address table

• 4k active VLANs (!!!!!)

• Q-in-Q

• Port isolation

• Mirroring

• ACL (L2, L3)

• QoS (DSCP, VLAN, MAC, etc)

• Trunking on hardware level (static bonding)

• Shaping/scheduling

• Jumbo frames



Cloud Router Switch - CRS
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• Принципиальная схема CRS



Настройка CRS
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• Для включения коммутатора нужно выбрать master/slave-
интерфейсы

• Можно создавать несколько switch-групп



Настройка CRS
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• Меню switch – ACL, FDB, Ports, QoS, Settings, VLAN



Настройка CRS
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• Access Control Lists – MAC,IP, VLAN-based



Настройка CRS
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• Forwarding Data Base – FDB

• Unicast/Multicast/Reserved

• MAC-таблица

• Можно добавлять статические записи – forward, drop, etc



Настройка CRS
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• Port, trunk, port isolation, port leakage



Настройка CRS
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• Настройка static trunk (bonding), LACP пока не поддерживается

• Реализуется в hardware, в отличие от /interface bonding в ROS



Настройка CRS
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• Глобальные настройки свитча

• Модель чипа – QCA 8513L



Настройка CRS
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• Создание и привязка VLAN к портам



Настройка CRS
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• Настройка tagged VLAN



Настройка CRS
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• Настройка PVID



Применение CRS
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• Разделение сети на VLAN на уровне доступа (access layer)



Применение CRS
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• Inter VLAN routing на одном устройстве



Преимущества и недостатки
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• Область применения CRS:
– 3 устройства в одном (router, switch, AP) в небольших офисах

– Гигабитный коммутатор уровня доступа или агрегации в небольших и средних 
организациях

• Крупные организации со сложной структурой и ISP – рано

(нет 802.1X, RADIUS, RSTP)

• Плюсы: 
– соотношение цена/функциональность (~250$)

– удобство (3 в 1)

• Минусы:
– Нет IGMP snooping (обещают в ROS 7)

– Нет loopback detection

– Нет PoE 48V для VoIP, камер

– Нет RSTP в «железе»

– Сложное меню настройки



Feature request
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• STP (RSTP) in hardware

• IGMP snooping

• Loopback detection

• DHCP Option 82

• Удобное меню

• 48 портов

• Больше SFP

• L3-routing in hardware (at least static) !!!

Загадочный QCA8513L



Демо-стенд IT-LAB
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Литература
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• http://routerboard.com/

• http://wiki.mikrotik.com/wiki/Manual:CRS_examples

• http://wiki.mikrotik.com/wiki/Manual:CRS_features

• http://wiki.mikrotik.com/wiki/Manual:Switch_Chip_Features

• http://wiki.mikrotik.com/wiki/Manual:Fast_Path

http://routerboard.com/
http://wiki.mikrotik.com/wiki/Manual:CRS_examples
http://wiki.mikrotik.com/wiki/Manual:CRS_features
http://wiki.mikrotik.com/wiki/Manual:Switch_Chip_Features
http://wiki.mikrotik.com/wiki/Manual:Fast_Path
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Контакты

Алексей Чобан

ac@it-lab.md

http://www.it-lab.md

+373 69999975

http://www.it-lab.md/
mailto:ac@it-lab.md
http://www.it-lab.md/

