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IPsec



Кто такой IPsec

• Расширяет маршрутизацию

• Позволяет защитить данные от модификации

• Позволяет шифровать данные
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А нужен ли IPsec?

«Зачем, ведь и так большинство трафика 
шифруется на уровне приложения»
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А нужен ли IPsec?
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Офис Филиал

GRE



А нужен ли IPsec?
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Офис Филиал
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RDP
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RDP
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SSH

 11

 ***:7c:c5



SSH

 12

 ***:7c:c5
 ***:0c:d4



SSH

• Многие не понимают суть отпечатка ключа

• Гуглят как решить проблему, очисткой известных 
ключей (rm ~/.ssh/known_hosts)

• Некоторый софт пишет, о новом ключе, и даёт 
подключиться



Fake SSH сервер
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Без дефолта
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Без дефолта
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R0 R3

IPSec
Site-to-Site

PI 1.1.1.0/24 3.3.3.2



Без дефолта

/ip route  
add dst-address=1.1.1.0/24 gateway=3.3.3.1 
 
/ip ipsec policy  
add dst-address=192.168.0.0/24 src-address=192.168.3.0/24 \ 
tunnel=yes peer=R0



Без дефолта

• R0 - настроен правильно

• R3 - настроен правильно

• На R3 фильтр пустой (разрешено всё)

• Проблемы с НАТ-ом на R0 и R3 нет

• Вторая фаза согласованна и активна
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Без дефолта

Не работает

почему?
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Без дефолта

 20

IPSec

👍

👍

Тут

👍
👍



Без дефолта

Нет маршрута для 192.168.0.0/24
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Destination net unreachable



Без дефолта

Создайте маршрут через loopback

/interface bridge add name=Br-Lo

/ip route add dst-address=192.168.0.0/24 gateway=Br-Lo
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NAT

Я слышал, что для работы IPSec нужны 
public IP с двух сторон.

 23



 24

Офис Филиал

NAT
1.1.1.2 192.168.0.2

Internet

responder initiator



За NAT - Peer

• Укажите префикс 
провайдера или все 
возможные адреса на 
«сервере»

• Passive - только 
отвечать на запросы

responder



За NAT - Group

• Создайте группу 
шаблонов

responder



За NAT - Template
• Укажите public IP 

«Сервера»

• Укажите IP адреса за 
НАТ-ом «клиентов», или 
оставьте все

• Назначьте группу 
шаблонов

responder



За NAT - Identity

• Выберите какую 
группу будет 
использовать данный 
peer

• Как будут 
генерироваться policy 
из шаблона

responder



За NAT - Profile

• Включите поддержку 
NAT-T на клиенте

Initiator



За NAT - Policy

• Укажите ваш 
внутренний IP за 
НАТ-ом

• Включите Tunnel 
режим

Initiator



За NAT - Firewall
responder

/ip firewall filter

add chain=input in-interface-list=ISP ipsec-policy=in,ipsec

add chain=input in-interface-list=ISP protocol=udp dst-port=4500 \ 
comment="PH2 NAT-T"

add chain=input in-interface-list=ISP protocol=udp dst-port=500 \ 
comment="PH1"

add chain=forward in-interface-list=ISP ipsec-policy=in,ipsec



За NAT - Итог



NAT

Два устройства за НАТ-ом с одинаковым 
Внутренним IP
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Офис Филиал 
1

NAT1.1.1.2

192.168.0.2

Internet

responder

initiator
Филиал 

2

192.168.0.2
initiator

NAT



За NAT - Peer

• Отключите Tunnel 
режим

• Не указывайте явно 
адрес источника

Initiator



За NAT - Итог

 Только транспортный режим



Мне нужен интерфейс для 
маршрутизации и прочего
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Офис Филиал 
1

NAT1.1.1.2

192.168.0.2

Internet

responder

initiator
Филиал 

2

192.168.0.2
initiator

NAT

3.3.3.3
initiator

Филиал 
3



Подготовка
• Каждому филиалу присвойте порядковый номер

• 1,2,3,4…

• Выберите префикс, который не используется в 
вашей сети и количество IP адресов достаточно 
для всех филиалов

• 172.31.255.0/24 - 256шт.
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Подготовка

• Создайте на каждом маршрутизаторе Loopback 
интерфейс

/interface bridge add name=Br-Lo

• Назначьте на Loopback адрес из выбранного ранее 
префикса /32

/ip address add address=172.31.255.0/32 interface=Br-Lo
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За NAT - Template

• Укажите адрес loopback 
«сервера»

• Укажите префикс для 
loopback адресов

• Назначьте группу 
шаблонов

responder



За NAT - Policy

• Укажите ваш адрес 
Loopback

• Укажите адрес 
loopback «сервера»

Initiator



За NAT - Итог
responder



За NAT - Interfaces
responder



У меня много «слабых» железок.
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GRE-1

GRE-2

Encrypt

No Encrypt



Подготовка
• Создайте на каждом маршрутизаторе Loopback 
интерфейс

/interface bridge add name=Br-Lo

• Назначьте на Loopback адреса из выбранного ранее 
префикса /32

/ip address add address=172.31.255.0/32 interface=Br-Lo

/ip address add address=172.31.255.254/32 interface=Br-Lo
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responder



Подготовка

172.31.255.0 - для шифрования

172.31.255.254 - без шифрования
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Proposal

/ip ipsec proposal

add enc-algorithms=null name=pr-null

add enc-algorithms=aes-256-cbc name=pr-encrypt
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Responder и initiator



Template

/ip ipsec policy

add dst-address=172.31.255.0/24 \  
src-address=172.31.255.0/32 proposal=pr-encrypt \ 
template=yes

add dst-address=172.31.255.0/24 \  
src-address=172.31.255.254/32 proposal=pr-null template=yes
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responder



Policy

/ip ipsec policy

add dst-address=172.31.255.0 src-address=172.31.255.3 \ 
proposal=pr-encrypt tunnel=yes peer=R0 level=unique

add dst-address=172.31.255.254 src-address=172.31.255.3 \ 
proposal=pr-null tunnel=yes peer=R0 level=unique
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Initiator



Tunnels
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Создайте туннели между loopback адресами

Трафик от 254 адреса без шифрования

Трафик от 0 адреса с шифрованием



Tunnels
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Создайте туннели между loopback адресами

Трафик от 254 адреса без шифрования

Трафик от 0 адреса с шифрованием



Tunnels
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По две ассоциации



Tunnels
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RB751 Null 
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~60Mbps



Не работает
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Не работает IPsec, что мне делать? 
Обновлял и делал downgrade. 

Нечего не помогает.



NAT
Пакет выходя с маршрутизатора попадает под src-nat
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/ip firewall nat
add action=masquerade chain=srcnat \
ipsec-policy=out,none out-interface-list=ISP

/ip firewall raw
add action=notrack chain=prerouting \ 
dst-address=172.31.255.0/24 src-address=172.31.255.0/24
add action=notrack chain=output \ 
dst-address=172.31.255.0/24 src-address=172.31.255.0/24

/ip firewall nat
add action=accept chain=srcnat ipsec-policy=out,ipsec



Логи

• ipsec,error no suitable proposal found. 

• ipsec,error 3.3.3.2 failed to get valid proposal. 

• ipsec,error 3.3.3.2 failed to pre-process ph1 packet 
(side: 1, status 1). 

• ipsec,error 3.3.3.2 phase1 negotiation failed.
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Логи
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Фазы
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Phase 1

Phase 2



Debug

/system logging

add topics=ipsec,!packet

 62

Имеет смысл только на responder



Debug
/log print where topics~"ipsec"

• ipsec rejected enctype: 
DB(prop#1:trns#1):Peer(prop#1:trns#1) = AES-
CBC:Camellia-CBC 

• ipsec rejected enctype: 
DB(prop#1:trns#2):Peer(prop#1:trns#1) = 3DES-
CBC:Camellia-CBC 

• ipsec,error no suitable proposal found. 
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Debug
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Debug
/log print where topics~"ipsec"
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Debug
/log print where topics~"ipsec"

• ipsec rejected enctype: 
DB(prop#1:trns#1):Peer(prop#1:trns#1) = AES-
CBC:Camellia-CBC 

• ipsec rejected enctype: 
DB(prop#1:trns#2):Peer(prop#1:trns#1) = 3DES-
CBC:Camellia-CBC 

• ipsec,error no suitable proposal found. 
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Debug

• Изменить первую фазу

• Либо на responder добавить camellia

• Либо на initiator добавить aes-cbc или 3des



Debug
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128:192

3DES:192



Выбор RouterBoard

Мы купили 3011 но он не «качает»
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Выбор RouterBoard

wiki.mikrotik.com/wiki/Manual:IP/
IPsec#Hardware_acceleration
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http://wiki.mikrotik.com/wiki/Manual:IP/IPsec#Hardware_acceleration
http://wiki.mikrotik.com/wiki/Manual:IP/IPsec#Hardware_acceleration


Выбор RouterBoard
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Наш Выбор

• RB750gr3 - клиент

• RB450Gx4 - клиент

• RB1100AHx4 - сервер
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Жить спокойно можно

• Не используйте дефолтный proposal

• Не используйте дефолтный profile

• Не используйте дефолтный template

• Не используйте дефолтную группу шаблонов

• Настраивайте всё «руками»
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IPSex
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IPSeс
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Вопросы?

• MikroTik.Me

• Vasilevkirill.com

• https://t.me/mikrotikme

• https://vk.com/mikrotikrus


