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TEMAS

- Conexiones PTP y PTMP

- Enlaces Inalambricos Transparentes.
+ Discusion sobre Throughput
 Problemas de Desconexion.

- Discusion de diferentes conexiones.

- Ajustes utiles de Configuraciones y
caracteristicas.
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TIPOS DE CONEXIONES

- Punto a Punto » Punto a Multipunto (PTMP)
(PTP)
(
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|
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e
Modos de Conexiones PTP y

FPTP

AP-bridge/Bridge <-> Station

AP-bridge/Bridge <-> Station-wds / Station-bridge
AP-bridge/Bridge <-> Station-pseudobridge
AP-bridge/Bridge <-> AP-bridge/Bridge

AP-bridge <-> WDS-slave



Requisitos para una Licencia
RouterOS

+ El enlace PTP requiere por lo menos
Level 3

— Ejemplo: Bridge < Station
- El enlace con AP PTMP requiere por lo
menos Level 4

Y con los clientes pgrlo menos Level 3

— Ejemplo: AP-bridge Station

8



Protocolos y Estandares
Inalambricos

- RouterOS PTP y PTMP.
- Estandares 802.11 a/b/g/n

- Protocolos 802.11, Nstreme y Nv2
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Configuraciones Regulares

P AP

RouterBOARD
1%XT Sixpack
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Configuracion Mesh PTMP

11
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Configuracion inalambrica -
Brigde

(4

: BrigJ;|
10.0.0.2/24

» §
10.0.0.11/24
< g
10.0.0.12/24
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Tipos de configuracion
iInalambrica

4 _
“~-=-=—-=—-> — “~—-—=-==> —
10.0.0.2/24 10.0.1.2/24
Brigde
10.0.0.3/24

» Routing

Ventajas

| |
- Bridgin
» No Hay trafico de difusion o las

inundaciones que podrian reducir el
rendimiento de la red inalambrica

Desventajas

» Necesita mas configuraciones:
multiples redes IP y/o usar

Ve ntajas protocolos de enrutamiento estatico

o dinamico 14




Enlaces Inalambricos
Transparentes

~N -
—y —
e B . — - -
—__—_—______—

Comunicacioén Transparente en Capa 2

* Necesita poca configuracion

- Amplia el protocolo de Capa 2 a los
clientes (Wireless Ethernet Switch)

+ Acceso adecuado para el PPPoE

15
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Configuraciones de

Enlaces Inalambricos

| Transparentes
- Bridge <-> Station-pseudobridge

- Bridge <-> Station usando EolP
+ Bridge <-> Bridge
- Bridge <-> Station-wds

- Bridge <-> Station-bridge

16



.
Station-pseudobridge

- Este modo no es considerado un
verdadero puente (bridge) transparente.

Limitaciones

- La traduccion de las direcciones MAC de los
paquetes IPv4 usando la tabla de mapeo
IPv4-to-MAC en los clientes (station)

- La traduccion de las direcciones MAC para el
resto de los protocolos 17



.
Configuracion Station-

pseudobridge

- En el router cliente (station) configurar el
modo wireless como
station pseudobridge

* Hacer brigde de la interfaz
Wireless con la interfaz Ethernet
para crear un enlace transparente

- Usar station-pseudobridge-clone si
desea clonar la direccion MAC del cliente y
usarla para conectarse al AP con
la direccion MAC clonada 18
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EolP Dbridging

- El protocolo EolP encapsula los
frames Ethernet en
paquetes GRE (como PPTP)
y los envia al extremo remoto del
tunel EolP

+ EolP anade 42 bytes
de sobrecarga (overhead), y se usara

fragmentacion de frames
19



Configuracion EolP Bringding

Brigde Station

10 ogo 1/24 &) 1.1.1. 1/24 1.1.1. 2/24 Q/
.0.0. @%\ “ &% 10.0.0. 2/24
EOIP Tuinel
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.
Configuracion EolP Bringding

- Configurar el Access Point (AP) y el
Cliente (station)

- Anadir una direccion IP en el AP y en el
Cliente

- Crear un tunel EolP entre el AP vy el
Cliente

* Hacer un bridge con el tunel EolP y la
interfaz Ethernet para crear un
enlace transparente

21
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Bridge <-> Bridge

- (WDS — Wireless Distribution System)
Sistema de Distribucion Inalambrico que se
utiliza para la comunicacion inalambrica
entre dos Access Points (APs).

- Se necesita las interfaces WDS en ambos
extremos para habilitar la comunicacion

 No hay sobrecarga (overhead) en
comparacion con EolP

- Solo funciona con el protocolo
minAalarmhriasna QOND) 11

22



Bridge <-> Bridge setup

Brigde Brigde
4
) -————
<
10.0.0.1/24 6’0@\ < $

< O
% | Q;‘ 10.0.0.2/24

wbDHd Link ]
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Bridge <-> Bridge configuracion

- Configurar los Access Points (APs) para
que utilicen el mismo: SSID, frecuencia y
banda

- Activar el modo WDS en ambos Access
Points (APs)

- Crear las interfaces WDS en
ambos puntos de acceso (APSs)

- Hacer un Puente (bridge) de las interfaces
WDS con la interfaz ethernet para crear

rim ANnlacrA framenaranmntA



e
Station-wds

+ Cuando se establece la conexion station-
WDS con un AP, el AP crea una
interfaz WDS independiente WDS en el
AP para esta comunicacion de datos del
cliente

- El AP debe tener activado el modo WDS

+ Puede ser conectado solo dispositivos AP
basados en RouterOS

- Se necesita menos configuracion en el

AienAcitn/Aa AlinantfAaA A oA N"A~ACLEA



Station-wds setup

Brigde Station
S
DS__ __
4
’I
10.0.0.1/24
apbug apbug

26
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.
Configuracion Station-WDS

- En el AP se debe Activar el modo WDS

- Se debe crear las interfaces WDS en el
AP

- Configurar el cliente para utilizar el modo
station-WDS

lacer un puente (bridge) en la interfaz
WDS en la AP con la interfaz Ethernet, y
un crear tambien un «bridge» en la
interfaz Wireless con la interface,

C+tlhArmAat Arn Al AliantAa nAarma hacrAar Al ARlAA~AA




R
Station-bridge

* ElI AP mantiene la tabla de reenvio de
informacion (forwarding table) basado en lo
gue las direcciones MAC pueden alcanzar a
través del cliente (station)

 El AP debe tener tener habilitado el parametro
bridge-mode para poder aceptar a los clientes
station-wds

* Puede ser conectado sélo a APs basados en
RouterQOS

28



Station-bridge setup

) Station-
Brigde M — —_ _ _
rigde Brigde [
)
10.0.0.1/24

10.0.0.2/24
op3uig op3lig
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R
Station-bridge configuration

- En el AP se debe habilitar el modo
bridge-mode

* Configurar el cliente para que use el modo
station-bridge

* Hacer un puente (bridge) de la interfaz
wireless con la interfaz Ethernet para crear un

enlace tra nsparente

30



Limitaciones de protocolo wireless
en enlaces transparentes

station Vv Vv
station-wds V V \
station-pseudobridge Vv Vv Vv
station-pseudobridgeclone Vv Vv Vv
station-bridge Vv Vv Vv

31
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Discusion sobre el Throughput

Consejos y notas acerca de como obtener el
maximo el rendimiento (throughput)

- Usar el estandar 802.11n wireless

- Usar Nstreme o NV2

- Usar los canales con menos interferencias

- Tener una buena linea de vista y zona de Fresnel

- Probar rate-selection=avanzada

32



N
802.11n

* Tasas de datos hasta 300 Mbps o0 450 Mbps
+ 20 Mhz y soporte de canales 2x20Mhz

* Usa multiples antenas para recibir (Rx) y
transmitir (Tx)

+ Estructura de agregacion de frames
(frame aggregation)

33
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Opcion de canal 802.11n 2x20Mhz

* Agrega un canal adicional de 20 Mhz al canal
existente

- Este nuevo canal se coloca por debajo o por
encima de la frecuencia del canal principal

' Incorpora soporte para tasas de datos mas
altas

150Mbps/300Mbps/450Mbps

* Compatible con clientes de 20 Mhz - |a
conexion se realiza en el canal pringjpal



R
Modo de Agregacion 802.11n

Combina multiples frames de datos multiples en un solo
frame —reduce el overhead

Agregacion de las Unidades de Datos de Servicio MAC
AMSDU = Aggregation of MAC Service Data Units

Agregacion de las Unidades de Datos de Protocolo MAC
AMPDU = Aggregation of MAC Protocol Data units

- Utiliza el reconocimiento de bloque (block acknowledgement)

- Puede incrementar la latencia, activado por defecto sélo para
el trafico best-effort (mejor esfuerzo)

- El envio y recepcion de AMSDUs también incrementara el
Uso de la CPU

35



e
Actualizar «legacy» a 802.11n?

Se recomienda actualizar los enlaces wireless
«legacy» a 802.11n incluso si se tiene una
sola antena:

- Mayor velocidad de datos hasta 65Mbps o
150Mbps

- Trafico UDP real hasta 125Mbps

- No es necesario cambiar las antenas o |a tarjeta
(board) — solo tarjeta de red inalambrica

36
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802.11n y WDS

* La agregacion de frame 802.11n no se puede
utilizar junto con WDS

* La velocidad maxima de transmision puede
caer de 220Mbps a 160Mbps usando WDS
(trafico UDP)

+ Station-bridge tiene las mismas limitaciones
de velocidad que station-wds

- Evite el uso de WDS o usar Nstreme/Nv2 para

superar esta limitacion .



R
Configuracion 802.11n en Outdoor

Cuando se utilizan 2 antenas, se sugiere
utilizar diferente polarizacion en cada antena

Cuando se utilizan antenas de doble
polarizacidon se recomienda un aislamiento de
antenas de por lo menos 25 dB.

* Si es posible, compruebe cada canal por
separado antes de usar ambos canales al
mismo tiempo

38
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Velocidad 802.11n con encripcion

AES

T 1152 bps
R 2206 Mbps

BT 752 bps
R 375 Mops

Evite usar la
encripcion wireless
con cifrado TKIP, ya
gue ralentiza el enlace
inalambrico

- Las velocidades
pueden caer de
220Mbps a 38Mbps

Use el cifrado AES
para encrifpcion

[ ] PN NN A A



R
Soporte Wireless AR9300

* Soporte para conector de 3 antenas para
configuracion 3x3 MIMO

Hasta 3 streams espaciales

Hasta MICS 23 - velocidad de datos de hasta
450 Mbps

* Transferencia UDP de hasta 328Mbps

40



Soporte Wireless AR9300
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NV?2

Protocolo inalambrico propietario desarrollado
por Mikrotik

Basado en |la Tecnologia de Acceso al Medio
TDMA (Time Division Multiple Access)

Funciona con las tarjetas con chipset Atheros:
- AR5413 y las nuevas tarjetas con chipset (R52)
- Tarjetas con shipset N (R52n, R52Hn)

Esta soportado desde |la version 5 de RouterOS

42
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Beneficios TDMA

* Mejor rendimiento
* Baja latencia
* Adecuado para redes punto a multipunto

* Resuelve el problemas del oculto nodo

43



Compatibilidad NV2 y coexistencia

con
SR ie psteoRe T A BAESE P

* Solo los dispositivos RouterOS podran ver APs
NV2 cuando se realice un scanning

- La red NV2 molestara a otras redes en el
mismo canal

 Lared NV2 puede verse afectada por cualquier
otra red (sea NV2 o no) en el mismo canal

* El dispositivo NV2 no se conectara minguna
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NV2 UDP en el RB800
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I
NV2 TCP en el RB800
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S
Motivos de desconexion

inalambrica
' La interferencia de otros dispositivos

inalambricos

' Los clientes con bajo nivel d

* Alta tasa de retransmision c

* Problema del nodo oculto

e senal

e paquetes

* Problemas de configuracion inalambrica

47



Interferencia de otros dispositivos
inalambricos

* ElI AP o el cliente estan corriendo en una
frecuencia con gran cantidad de dispositivos
inalambricos que causan interferencia en la
comunicacion inalambrica

- La antena en la torre esta muy cerca a otra
antena en la misma torre

- Actividad de radar en el area

* Otros dispositivos que NO son 802.11
estandar pueden causar interferenéfa, como



Interferencia de otros dispositivos
inalambricos

 Use las opciones Scan, Snooper, Spectral-scan
para encontrar la frecuencia menos
congestionada

 Considere el uso de pequenos canales de
10Mhz o 5MHz de ancho

* Trate de cambiar a otros protocolos wireless
como Nstreme o NV2

* Mueva la antena mas lejos de otras antenas
en la misma torre 49



R
Clientes con bajo nivel de senal

Los clientes se encuentran muy lejos (larga
distancia)

Ganancia de la antena en el cliente demasiado
baja

No existe una buena linea de vista

- Alineacion de |la antena

* Se esta utilizando mal la polarizacién de |a
antena

5
Hav acua en los conectores de |a antena o



R
Clientes con bajo nivel de senal

Utilizar antena de mayor ganancia en el cliente y/o AP
Trate de usar una potencia de radio mas alta

Considere el uso de polarizacion dual con tarjetas de radio N para
obtener un mejor enlace

Use herramientas de alineacion para alinear las antenas en el cliente
Compruebe el cable y los conectores, y séllelos

Trate de usa soluciones integradas

Trate de usar diferentes frecuencias

Baje la transferencia de datos (data rate) para hacer que el enlace
inalambrico sea mas lento, pero mas estable

Comprobar la potencia de salida de las tarjetas de rgdio, ya que

Nnitdieran ectar averiadac



e
Alta retransmision de paquetes

* En la tabla de registro (registration table) los
hw-frames son superiores a la cantidad de
frames (solo para protocolo 802,11)

' El data-rate y CCQ caen demasiado cuando el
trafico aumenta

+ Solo estan habilitadas los data-rates mas altos

* En caso del protocolo Nstreme se han
configurado muy bajos los hw-retries

* El ancho del canal (channel-width) es



e
Alta retransmision de paquetes

Los hw-frames en las Tablas de Registro no se
pueden comparar con los frames cuando se
utiliza Nstreme

Desactive los data-rates altos

Permita que los valores de Supported-ratesy
de los Basic-rates sean mas bajos

En caso de que Nstreme use hw-retries
mayores a 7 (hasta 15) - puede aumentar la

latencia, pero también puede incrementar la
~ertalrili Al A A
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Problema del nodo oculto

* En instalaciones PMP (punto multi punto)
cuando el cliente no ve el trafico de otros
clientes y envia datos al mismo tiempo, el AP
obtiene «colisiones» y el desempeno
disminuye

+ Usar hw-protection CTS / RTS o "CTS to self "
* Use Nstreme o NV2

54
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Problemas de configuracion wireless

* En el caso de Nstreme los valores de hw-
retries son demasiado bajos

Los valores mas bajos de Basic-rates y de
Supported-rates estan deshabilitados

* El parametro Nv2-cell-radius es muy bajo para
clientes que estan a larga distancia

* El parametro Tx-power de la tarjeta wireless
se ha configurado manualmente a un valor

muy alto <
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Problema de encriptacidén en enlace

WDS
Al hacer enlaces WDS entre APs Mesh los

clientes por lo general desean encriptar los
datos:

- Se debe crear un perfil de seguridad y especificar en
la interfaz inalambrica en ambos APs

* Todo funciona hasta que uno de los enlaces
inalambricos se reinicia (desconectado, reiniciar
el dispositivo, etc):

- En ambos extremos del enalce WDS cada paquete
es encriptado con una clave especifica* el conteo



R
Solucién de encriptacion Enlace

WDS

En lugar de usar WDS como wds-mode
static/dynamic, utilice
static-mesh/dynamic-mesh

Los modos static/dynamic mesh ofrecen un
mejor enlace WDS

- Cuando uno de los dispositivos de enlace WDS se
desconecta o se reinicia el otro extremo lo detecta
y la interface WDS interfaz se pone como not-
running

- Cuando el dispositivo WDS se vuelve a’conectar el



Seguridad WDS mesh y
clientes NO encriptados
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e
Seguridad WDS mesh y

clientes NO encriptados
* Crear el perfil de seguridad inalambrica para
los enlaces WDS

- Activar el modo WDS dynamic-mesh en los
APs Mesh

* Crear una entrada en Connect-list
especificando de perfil de seguridad

' Los enlaces WDS han encriptado su trafico
pero los clientes se pueden conectar a los APs

sin encriptacion s



I
WDS dinamico vs. WDS estatico

* Use el modo WDS dynamic/dynamic-mesh
solo al inicio cuando se crea la configuracion
WDS Mesh

* Tener interfaces WDS dinamicas con bajos
niveles de sefal y un mal rendimiento de
trafico (throughput) podria causar que el
enlace WDS se desconecte y eso ocasiona que
se reconstruya el arbol bridge

* Debe usar connect-list para no permitir que se
generen enlaces WDS con mala seftal.



.
Caracteristica de Horizonte

d IVId-IqDQa desactivar el |la

comunicacion entre
. ¢ dispositivos WDS por lo general
- habria que afhadir reglas de
firewall en el bridge que
pudieran resultar muy

S Eﬂ:atiim-tr Complejas

Otra solucion es usar

la caracteristica de horizonte
& dividido en la configuracion de
“o. geotranel los puertos del bridge

Los paguetes no seran
transmitidos entre los puertos
con el mismogllalor de horizonte



S
Caracteristica de Horizonte
Dividido

* Crear la interfaz bridge

* Agregar la interfaz de acceso a Internet al
puerto de bridge

 Anadir a cada una de las interfaces WDS al
puerto bridge y especificar el mismo valor de
horizonte, por un ejemplo 1

* Si desea permitir la comunicacion de todos los
Clientes WDS a un Cliente WDS especifico,
entonces debe anadir ese WDS espgcifico al

ArtAardE~A vriA~A ~c1a valavr AA A A NEA
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Configuracion de canales HT TX / RX

Imterface <wilan 1> °
Y = * Cuando la tarjeta
HT To Chains: | chairmD ~r | cheainm 1

(board) tiene ambas
T mmomsUsms oo antenas conectadas
I se sugiere el uso de
A todos los canales

HT Poc Chains: | a0 | cheir 1l

TX/RX cadenas para

At armced HT HT mCs YWD S Mstrerme N
HT T Chains: chaimnD ~| i

e obtener la mejor
velocidad y
estabilidad

.1. 63 ,
Para utilizar solo el



e
Tarjetas Wireless RouterBoard

Cada RouterBoard Wireless tiene un
script de configuracién RouterOS por
defecto habilitada en el primer arranque

Para tarjetas inalambricas la
configuracion por defecto habilita todos
los canales wireless disponibles

Asegurese de que tiene las antenas
conectadas a todos los conectores de
antena para evitar danar el amplificador
de las tarjetas inalambricas!

Ademas, si utiliza un solo canal en la
tarjeta, debe asegurarse de NO
habilitarlo si no tiene una antena
conectada a él
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WPA?2 Private Pre Share Key

 Permite especificar un diferente pre-shared
key a una direccion MAC del pre-shared key en
el perfil de seguridad

 Se puede especificar diferentes pre-shared key
para cada MAC address

* Aumenta el nivel de seguridad del AP

* Puede entregarse también por RADIUS
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WPA?2 clave privada precompartida

Hl AP Access Rule <00:0C:42:05:36:4C > El
MAL Address: | 00:0C:42:05:36:4C Ok
|mbarface; |wlan1 " = Cancel
signal Strength Range: |'1 20.120 Il Security Profile <PSK_security > x|
General I
AP Ta it | v (RADIUS  EAP StaticKeys oK
Cliert T Limit | |- Home: RS | | -
/"‘ b ode: |u:|_l,lnami|: keys || ih Apph
."-".uthE-'r'ltl-C-Eltll:ﬂ — Authenbcation Types
Forwading v wFa PSE WPAZ PSK Cory
Private Key |mm ” i| O [ wP4LEAP [ | wWPaZ EAP Femove
. — Unicast Ciphers
Private Pre Shared Eey |k kep2 )
( rivate Pre Shared Fey | ey epkey O tip s oo
=*- Timea _
— [aroup Ciphers
| | tkip [wl aes com
dizabled WP Pre-Shaned Kep |ke_l.lke_lrlke_lrl1 |
'\W_P.&E Fre-Shaned e |keykeykey1 JI)
Suppicant Identity; | |
Group ey Update; |EII:I:EI5:I:IEI |
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Proteccion para la Administracion del Frame

RouterOS implementa un algoritmo
propietario de proteccion de administracion
del frame basado en shared-secret (secreto
compartido)

El dispositivo wireless RouterOS esta en
condiciones de verificar el origen/fuente del
frame de administracion y confirma que ese
frame en particular NO es malicioso

Permite resistir los ataques de
de autenticacidn vy los atagues de®’



-
Configuracion de la proteccion de administracion

Configurado en el security-profile (perfil de seguridad)

disabled — la gestion de proteccion esta desactivada

allowed — utiliza la gestion de proteccion solo si es soportada por la parte
remota

- Para el AP - permitira ambos, la proteccion no administrada y la
proteccidn administrada de los clientes

- Para el cliente — conecta ambos al AP con/sin administracion de la
proteccion

required - establecer una asociacion solo con el dispositivo remoto
que soporta la administracion de la proteccion

- Para el AP - aceptar sélo los clientes que soportan la administracion de
la proteccién

- Para el cliente — se conecta solo a APs que soportan la administracion
de la proteccion 68



R
Gestion de claves de proteccion

 Configurada en el perfil de seguridad
(security-profile) management-protection-key

* Cuando la interfaz esta en modo AP, |a
administracion de la proteccion por defecto
puede ser anulado por una clave especificada
en el access-list o por un atributo de RADIUS
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Rate-selection - legacy

* El valor por defecto del rate-selection - legacy

* Funciona cuando la conexion inalambrica es
buena en todos los data-rates

* No cambiar muy bien de los data-rates del
estandar B al estandar G

* No cambia los data-rates de A/G a N donde la
agregacion de frames puede ser usada

* No cambia de 20MHz a 40MHz en data-rates
N, 70



Rate-selection - legacy

Data rate (Mbit/s)

20 MHz 40 MHz

MCS| Streams | Modulation| 800ns | 400ns | 800ns | 400ns

0 1 BPSK 6.5 72 135 15

1 1 QPSK 13 14 4 27 30

2 1 QPSK 19.5 g | 40 5 45
Modulation | Rate 3 1 16-0 AN 26 28.9 H4 60
BPSK 1 4 1 16-QAM 39 433 81 90
QPSK 2 5 1 64-QAM 52 57.8 108 120
QPSK 55 6 1 58.5 65 121.5 135
QPSK 11 7 1 65 72.2 135 150
BPSK G 13 14 4 “J 30
BPSK g 26 28.9 54 60
QPSK 12 39 433 81 90
QPSK 18 h2 7.8 108 120
16-QANM 24 78 86.7 162 180
16-QAM 36 104 115 216 240
64-QAM 48 117 243 270
64-QAM 54 130 270 300




I
Rate-selection - Avanzado

En el futuro se reemplazara el «legacy» y sera
el valor por defecto

El proximo data-rate es calculado/probado
simultaneamente en todos los «bloques»
data-rate y se usa el que tiene mejores
resultados

Para un enlace en 20 MHz el cambio a las
tasas de N ocurre mas rapido permitiendo

usar la caracteristica de agregacion de frame
72
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Wireless-protocolo que establezca

Data rate (Mbit/s)
20 MHz 40 MHz

MCS | Streams | Modulation| g c

0 1 BPSK ; : 3

1 1 QPSK

2 1 QPSK
Modulation 3 1 16-Q AM
BPSK 4 1 16-QAM
QAPSK 5 1 b4 -QAM
QPSK 6 1 64 -QAM
QAPSK 7 1 64 -Q AM
BPSK g 2 BPSK
BPSK 9 2 QPSK
QPSK 10 2 QPSK
QAPSK 11 2 16-QAM
16-QAM 12 2 16-QAM
16-QAM 13 2 64 -QAM
64-Q0AM 14 2 64-QAM
64-QAM 15 2 64-Q0AM




R
Wireless-protocol setting

Wireless-protocol setting

Value AP Client

unspecified | establish nstreme or connect to nstreme or 802.11 network based on
802.11 network based old nstreme setting
on old nstreme setting

any same as unspecified scan for all matching networks, no matter what
protocol, connect using protocol of chosen network

802.11 establish 802.11 connect to 802.11 networks only
network
nstreme establish Nstreme connect to Nstreme networks only
network
nv2 establish Nv2 network connect to Nv2 networks only
nv2- establish Nv2 network scan for Nv2 networks, if suitable network found -
nstreme- connect, otherwise scan for Nstreme networks, if
802.11 suitable network found - connect, otherwise scan
for 802.11 network and if suitable network found -
connect

nv2-nstreme | establish Nv2 network scan for Nv2 networks, if suitable network found -
connect, otherwise scan for Nstreme networks and
if suitable network found - connect
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Direccion MAC Bridge

* La direccion MAC Bridge se toma de la primera
interface del puerto bridge que se ha anadido
y que esta en ejecucion (running)

* Si el puerto bridge se vuelve invalido el bridge
toma la Direccion MAC del siguiente puerto
bridge activo

* Cuando el primer puerto bridge se activa
nuevamente la
Direccion MAC del puente se cambia de nuevo

a la primera 7>



I
Puente de direcciones MAC

Interface <bridge2: Interface <bridge2>

Gereral | STP Status Traffic

General |STP  Status
Name:
Type:
MTU:
L2 MTU:
MAL Address:
ARP:
Admin. MAC Address:

Traffic
bridge2
Bridge
1500
1600
00:-0C-42:64.A2.A3

enabled

*

Name:

Type:

MTU:

L2 MTU:

MAC Address:

ARP:

Admin. MAC Address:

bridge2

Bridge

1500

1600
00-0C:42:73:3C:15
enabled

00:0C.42-64:A2-A3

76
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Senal de lectura para cada cadena

Interface <wlan2

Nstreme MNVZ Status | Advanced Status Traffic ...

Band:
Frequency:
Tx/Rx Rate:
S5ID:
B55ID:

To/Rx Signal Strength
TR Signal Strength Chi
TR Signal Strength Ch
TR Signal Strength ChZ

BGHz-N

5700 MHz
13.3Mbps/13.5Mbps
RB200_ard

00:03: 7F:40:81:5C

: |-37/-24 dBm

: |-33/-26 dBm

: |-40/-27 dBm

: |-B1/-41 dBm

signal-strength —
combinacion de todas
las cadenas activas que
trabajan en el control y
la extension de los
canales

signal-strenght-CHO —
canal de control chain O

signal-strenght-CH1 —
canal de coptrol chain 1



R
TX-N de alimentacién para las

tarjetas-
o Cuando Se Utilizan dOS HT HTMCS WDS Msteme T#Powsr Status  Traffic .
cadenas al mismo tiempo e e R

|

Tw Power Mode: | default

EMbps Z3dBm  Z2dBm  Z5dEm
I t t ’ Shbps 2odBm  22dBm  Z5dBm
- 12Mb 2206 22dR 5 dE
e X powe rse aumento en 1EMI:-E2 2dBm  22Bm  25dBm
S4hbps 298 22dBm  Z5dBm
3 dB (columna total-tx- oo A
EdMbps 18dBm  18dBm  Z1dEm
HT 204 7B 2dE 245
p owe r) HT 202 SiBm|—20Bm—>3dm
HT20:3 19dBm  19dBm  Z2dBm
HT 204 16dBm  18dBm  Z1dEm
. HT20:5 17dBrm 17dBm  20dBm
HT20:6 1648 1648 1948
* Cuando se utiliza tres
HT20:6 15dBm  15dBm  18dEm
. HT 404 1946 1948 2206
Cadenas aI Mismo HT40-2 T3dBm—15Bm S5m
HT40-3 16dBm  18dBm  Z1dBm
. HT 404 17dBm  17dBm  20dEm
_ HT405 1648 1648 1948
t|emp0 tX power Se HT406 {SBm  15dBm  18dEm
HT40-7 4B 14dBm  17dBm
HT40-5 14dBm  14dBm  17dEm

aumentdo en 5 dB
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Frequency-offset feature

La caracteristica frequency-offset esta disefiada para
facilitar la Seleccion de frecuencia en las tarjetas
inalambricas con convertidor de frecuencia embebido

Interface <wland=
General Wirsless |'WDS Nstreme NV2 Status  Traffic 0K
Mode: |ap bridge ¥ Cancel
Band: |2GHz-B/G ¥ Apply
Ch | Width: | 20Mh ¥
annel Wi z —
Frequency: | 2462 ¥ MHz
2412 2712 Commert
5310 | 2417 2717~
. |2422 2722 Torch
Sean List: | 2427 2727
2432 2732 Scan...
Wireless Protocol: | 2437 2737 F
2442 2742
Security Profile: | 9447 2747 F e
| 2452 22 Hign...
Antenna Mode: 2457 2757 F
2462 2762 Sniff ..
Default AP Tx Rate: | 2467 2767 |
2472 2772 Snooper. ..
ireless set wland frequency-ocffset=+300
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Antena en modo de seleccion de

RB751U y RB751G

RB 751U y RB751G tienen 3 antenas wireless
integradas

- Chain0:

* Una antena para TX

* Una antena de RX

- Chainl:
* Una antena de TX / RX

* Conector MMCX para antena externa
80
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Antena en modo de seleccion de
RB751U vy RB751G

Interface <wlan1=
Advanced HT HTMCS WDS MNstreme NVZ .. QK
HT Tx Chains: |+ chainl [+ chainl e
HT Rx Chains: |+ chainl [+| chainl
Apply
Antenna Mode: |antenna b ¥
Disable
HT AMSDU Limit: |8152
Comment
HT AMSDU Threshold: |8152
Torch
HT Guard Interval: |any ¥
Secan...
HT AMFDU Priorties
v 0 1 2 3 Freq. lUsage...
4 5 & 7 QJJP"'




.
Spectral Scan/History

- Utiliza RouterQOS

- Utiliza tarjetas wireless con el chipset Atheros
Merlin 802.11n

* El rango de frecuencia depende de |a tarjeta:
- 5GHz: 4790-6085mhz
-2 GHz: 2182-2549mhz

* Analizar con incrementos de frecuencia de 10
MHz para mejor calidad de datos

- Monitor de audio 82



Analisis espectral usando el DUDE

& Spectral Scan 10.7.2.22

os
Device: [107.2.22 ~l[a ] " =
Sample Time: |20 | e ; -JI ms
Interface: lean'l ;I 1 3 5 7 9§ 12 1A Stop
Band: { 24ghz (* Bghz  cument channel 1j
5.519 Ghz - 5.602 Ghz Peak Hold Time: I[I]:[I];l]i j' — T T —
,_J T) a 1s S5 15s 1m
Range:
. | | — T 100
5 Ghz 5.2 Ghz 5.4 Ghz 5.6 Ghz 5.8 Gh s 1
= = = = = Memory Usage Limit: 100 - )I . ME
1 4 7 12 =@ 250 40080
Memory Usage: |1B.ﬂ kB
Al Waterfall  Density Graph
adbm WiFi (-84)
-20dbm
A0id bm
-Gadbm
- Bdbm
-108dbm -
5.5 Ghz 5.52 Ghz 5.54 Ghz 5.55 Ghz 5.58 Ghz 5.6 Ghz
@ 19 ==cond peak () current max () current average @ max at cursor position
33




S
Caracteristica de Senal Wireless

LED
- El sorpote de Wireless-signal LED fue
anadido para las series RB400 RB711, RB
SXT y RB Groove:

- 1 LED - on, si el cliente inalambrico esta

conectado al AP (por lo general >=
-89dBm)

- 2 LEDs - on, si la intensidad de la senal >=
-82dBm

- 3 LEDs - on, si la intensidad de la senal >=
-75dBm 84



I
Wireless-status LED

- Se utiliza para RB751/RB751G

- ON cuando no hay actividad

- Parpadea cuando hay trafico TX/RX
(intervalo depende de la actividad de trafico - 100
ms minimo)

- OFF para 1s y ON para 2s - no hay
conexion a la tarjeta inalambrica
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Entradas en la Tabla de Registro

AP Client <00:0C-42:81:10:E5>
General 802 1x Signal | Nstreme MNV2  Statistics

Signal Strengths

Rate Strength
48Mbps 64

BdMbps 62
HT20:0 -70
HT20-1 64
HT20-2 -59
HT20-3 -8
HT20-4 -52
HT20-5 -h9
HT206 -46
HT20-7 51
HT40:0 -63
HTAML1 R4

Last Activity:

TR Signal Strength:
TR Signal Strength Chi:
TR Signal Strength Ch:
T/Fae Signal Strength Chi2:
Signal To Moise:

Ta/Fee CCQ:

P Throughput:

0.000s

-59/61 dBm
-61/-64 dBm
-65/64 dBm

56 dB
6473 %
116330 kbps

Last Measure d |+
00:02:21.32 | =
00:02:23.83
00:02:30.06
00:02:29.21
00:02:28.41
00:02:27 30
00:01:56.56
00:01:56.69
00:01:57.19
00:01:56.78

00-02-25.95
n-n7-75 14 | %

La tabla de registro
Wireless en Winbox se
actualiza

cada 5s

Usa la entradas de la
tabla de registro del
cliente para monitorear
las configuraciones cada
segundo

Las mediciottes



I
Wireless Connect-list

* Connect-list también se utiliza para los enlaces
WDS, cuando un AP se conecta a otro AP

* Monitorear el Rango de fuerza de la senal

* Dar prioridad a un AP sobre el otro AP
cambiando
el orden de las entradas

* Area-prefix - util para la configuracién de
multiples enlaces WDS Mesh usando el mismo
SSID, pero cambiando la configuracjon de area



Bandwidth Test Max Speed

Bandwidth Test (Running)
Test To: (2221
Protocal: & udp " tcp
Local UDP Tx Size: | 1500
Remote UDP Tx Size: 1500
Direction: |send *
20
Local Tx Speed: * bps
Remote Tx Speed: * bps
Random Data
User: -
Fassword: hd
Lost Packets: |0
To/Bx Cumrent: | 132.5 Mbps/0 bps
TR 10s Average: [132.1 Mbps/0 bps

TP Total Average:

113.5 Mbps/0 bps

BT 1325 Mbps
Il R

nnning...

=] E3
Start

Stop

Close

Bandwidth Test (Running)
Test To:

Protocol: @ udp

Local UDP Tx Size:
Remote UDP Tx Size:

Dlirection:

Local Tx Speed:

Remote Tx Speed:

|ser:

Fassword:

Lost Packets:

Ta/Rec Cumrent:
TR 10s Average:
TR Total Average:

2221
" tep
1500
1500
gend ¥
20
230M & bps
* bps
Random Data
-
-
1]

221.2 Mbps/0 bps
2210 Mbps/0 bps
2210 Mbps/0 bps

BT 2212 Mbps
[ I3¥%

running...
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Stop

Close




GRACIAS !l
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