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Ireiess ommunications

Mercado

Sistemas de cobertura sem fios:

o  Wifi

e Wimax
e 3G

« LTE

Sistemas de cobertura com fios:
e Fibra Optica

o Adsl

e Vdsl
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Sobre mim

Nicola Sanchez

* Engenheiro de Telecomunica¢gées — CREAMG 94117D
* Especialista em Sistemas de Transmissdo

* Especialista em Fisica de RF
* Designer de Redes 3G-UMTS e Wimax.
e Mikrotik Certified - MTCTCE
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Objetivos do Workshop

e Introdugdao aos mecanismos de transmissdao sem fios

* Ferramentas do Router OS para analisar a qualidade
das transmissdes Wireless.

* Configuracdes avancadas Wireless com Mikrotik
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Transmissdo Sem Fio

Para obter uma rede de transporte sem fios com
desempenho e estabilidade é preciso
compreender trés teorias:

1.Eletromagnetismo

2.Tecnologias de Transmissdao sem Fio
3. Mikrotik Router OS
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O Eletromagnetismo

descreve o comportamento fisico do sinal
responsavel por transportar todas as
informacdes da rede...
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Um sinal de qualidade é indispensavel a
capacidade de transmissao de um canal.
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Tecnologias de Transmissao sem Fio

802.11b ~ 11 Mbps
802.11g ~ 54 Mbps
802.11 a ~ 54 Mbps
802.11 n ~300 Mbps
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Tecnologias de Transmissao sem Fio

A tecnologia Wi-Fi utiliza-se de freqiiéncias
livres, que ndo exigem autorizagao de uso.

2,4 GHz e espectro associado

5,8 GHz e espectro associado
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Canais

Limitaces

Transmissores Multiponto

Taxa de Transmissao
Niveis de Qualidade

Conectividade

Mobilidade
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Limitadores

* Interferéncias Eletromagnéticas
* Intermodulacao

* Uso inconsciente do espectro
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SOLUCOES
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Solucgdes

Existem 03 solucbes para projetar um Rede sem
Fios de alto desempenho.

1 — Usar antenas de Qualidade

2 — Realizar um Projeto Adequado - Engenharia

3 — Usar Mikrotik em todos os Ativos de Rede
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Cobertura Sem Fios

Uso correto dos Canais em 2,4 GHz

Channels

2402 GH=z }4732 |'|,|'||—|1—}‘ 2.483 GH=z
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Cobertura Sem Fios

Modo Turbo em 2,4 GHz — Maiores Interferéncias

SRR NN
Ghannot Um [Il[mnm][m [[m Wmﬂ U[U

]

Subcarriers
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Técnica de Reuso de Frequéncias
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Otimizacao de Redes Sem Fio com Mikrotik
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Otimizacdo de Redes Sem Fio com Mikrotik

Mikrotik Router OS oferece recursos avancados
para monitoramento, gestao e gerenciamentos
de redes Wireless baseadas nos padrées Wifi.
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Tarefa

Criar um sistema de cobertura sem fios para
atender a um municipio.

Né&o serdo abordados os aspectos de Seguranca Wireless
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Habilitando uma Interface Wireless

™= admin@10.1.0.101 (|

Interfaces
Wireless
Bridge N wireless Tables x|
PPF
|I'TtE-'|‘FECE-‘S|N5t|'EneD_,|d "cress List  Registration  Connect List Securty Profiles
Mesh
#-|[=] [w] %] A [ Find .
x
|Name ,/! |T}"pe |L2 MTL |Tx |ic General Wirsless | Data Rates | Advanced | HT .
Q:F}'dm'l = Hﬁ'dess 1.Fﬂ'luns 1 1"} ZH] ﬂhps l Mode: |ap bridge =] Caneel
Band: [24GHzB/G [=] Aoply
Fequenoy: (2412 [$Imh: =
SsiD: -

Comment

Radio Name: [000C4261143A |

Scan List: - Torch

Securty Profile: [defaut =

Freq. Usage

Frequency Mode: |manual tepower ” ¥ |

Country: |no_cuuntry_set ” *
memaGani0  am

DFS Mode: |nuns ‘

S

Snooper.

LAREINE

Reset Corfiguration

Proprietary Bxtensions: |pnst—2 525 ‘

Simple Mode

WMM Support: |disabled |

Defaut AP TwFate: | = bes
DefastClent Teate: [ |=bps
Default Autherticate

Default Forward
[ Hide SSID

disabled ‘mnning nunning ap
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|dentificando possiveis Interferéncias

Ferramenta utilizada para varrer o espectro em

busca de outras redes sem fio dentro de sua

area de cobertura.

[l scan <wlanl> (running)

x|
|

[Find | | Start
|Fn.ddress |SSID |Eand |Frequenc'_.r 4 |Signal Strength |Nuise Flaar |Signal To MNoise |F-| RouterDS Version | |V|
BPR 00:0C:42:3.. 2 4GHz45 2412 -2 -100 120313
ABP 02.0C:422. ConectarlN... 2.4GHzG 2412 -4 -100 160313
ABP DD.OEZE4.. LINKWAV.. 24GHzG 2417 -7 -100 22
BF 00:17:9A:3.. SousaGue.. 24GHz45 2437 -B7 -100 13 Connect
B 00:23.CD... TP-LINK_. 24GHzG 2437 -3 -100 12
AB  DD:24:01:9... dink 24GHz45 2437 -57 -100 13 Lse Metwork
ABP DDED:4B:Z.. wwwmicro... 24GHzG 2437 -B1 -100 45
BP 00:02:727.. motoate™  24GHz43 2442 -5 -100 9
ABP D0:11:95:D... Conectarl... 2.4GHz1G 2457 -B4 -100 16 A29.27
ABP DD:0ZEFE.. Skynet-2142 2 4GHzG 2452 50 -107 47
BF 00:4F62:2.. LoloComera 2.4GHz4G 2452 -37 -107 20

11 items
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Scan

Nesta ferramenta podemos observar dados

importantes como:

1.Relagao Sinal Ruido (Signal to Noise)

2.Canal (Frequency)

3.Nivel de Poténcia (Signal Strength)

11 tems.
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[l Scan <wlan1> (running) x|

| Start
Address [SSID [Band |Frequency  [Signal Sirength [ Noise Floor _|Signal To Noise__|F|Router0S Version | [~]

BPR 00:0C:423, 24GHG 2412 £ 00 120313 |

ABP 020C42.2... ConedlarN... 24GHzG 2412 4 100 16/03.13 Close

ABP 000E2E4... LINKWAV... 24GHz G 2417 78 100 2

BP 00:17:9A3.. SousaGue... 24GHzG 2437 87 100 13

B 00:23CD. TP-LNK.. 24GHzG 2437 88 -100 12

A 0024:013... dink 24GHG 2437 -7 -100 13

ABP 00E04ES.. wwwmicro... 24GHz G 2437 51 100 49

BP 00:02727.. motosto”  24GHzG 2442 El 100 9

ABP 00:11:95.0... ConectarN... 24GHzG 2457 £ -100 16 A28.27

ABP 00.026FS.. Skmet-2142 24GHzG 2462 50 -107 47

BP (00:4F622.. LoloCoreria 24GHeG 2462 87 107 20



Selecionando a Frequéncia de Operacdo da Rede

* Ajuste de Banda de Transmissao Wireless

Band:
Frequency:
S551D:

Radio Name:
Scan List:

Security Profile:

Frequency Mode:

2.4GHz-B/G

|

2. 45Hz-B
haHz

2 4GHz-B/G

2 AGHz-onhy(3
hGHz-10MHz
haHz-BMHz
2aHz-10MHz

2GHz-5MHz

hGHz-a/n

hGHz-onby-MN
MaHzb/g/n
EEHE-Dnr:rr-H
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Com este recurso € possivel
/ reduzir a capacidade de

transmissao de um canal afim
de estabilizar uma conexao
em ambientes com espectro
saturado.



Analisando a ocupagdo de cada Canal

x
Find Start
Frequency (MHz) ¢ |Usage Moise F...|| ™

2412 10| 107 Stap

2417 25| -108 Close

2422 0.7 | -108

2427 13| -105

2432 18| -104

2437 18| -107

2442 18| -104

2447 06| 107

2452 83810 -105

2457 57| -105

2462 21| -102

11 tems
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Quantidade de Redes e Hosts Wireless

[N snooper <wlanl> (running)
Metworks ‘ Stations |

| Find | Stop
|Frequenc... + | Band |Address  |SSID |Of Freq. (%)  |Of Traf. (%)  |Bancwidth  |Networks Stations | d
@ 2412 24GH2G 10| 7 kbps 2 2 Close
G 2412|2 4GH:z G 00:0C42: 0.0 0.0 5
G 2412|2 4GH:z G 02:0C:42:... |ConectarN... 0.0 0.0 0 bps 1 Seftings...
@® 2417 24GH2G 10] 2.9 kbps 1 1
b 2417 24GHz G 00:0E2E... LNKWAV.. 10| 1000 B 2S9kbps 1
@ 2422 24GH2G 12| 10.0 kbps 0 0
@ 2427 24GHG 09| 7 2 kbps 0 0
&) 2432 2 AGHzG 20| 15.9 kbps 0 1
@ 2437 24GH2G 21| 16.0 kbps 4 6
Gl 2437|2 4GHG 00:17-54; . | SousaGue... 0.0 0.0 0 bps 1
B3 24372 4GHz G 00:23.C0:... [TP-LINK_C...| 0.0 0.0 0 bps
b3 2437|24GHzG 00:24:01:... |diink 0.0 0.0 0 bps
b 2437 2 4GH2G 00:E04B:... wwwmicro... 1.3 648 11.6 kbps
&) 2442 2 AGHzG 200 0 172.8 kbps
&1 2442|2 4GHz G 00:02:72:... |motoato™ 0.0 0.0 0 bps
@ 2447 24GH2G 04| 2 8kbps 0 0
i 2452 2 AGHzG 49| 40 5 kbps 0 0
@ 2457 24GH2G 80| 61.1 kbps 1 1
bl 2457 2 4GH2G 00:11:95:... ConectarM... 51| 643 I 47 7 kbps 1
i 2462 2 AGHzG 48| 34 dkbps 2 2
i 2462 2 4GHz G 00:026F... Skynet2142 10| 206 2.1 kbps 1
i 2462 2 4GHz G 00:4F62-.. LoloComeria 04 | 1001 1.9 kbps 1
22 ttems (1 selected)
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Configurando os Modos de Operagao

ap bridge — Ponto de Acesso Wireless

station wds ¥ em Modo Bridge
alignment on bridge — Ponte para conexdes ponto a
ponto

|:II'II:|QE nstreme dual slave — utilizado para

netreme I:ILIEll ElEI".I'E conexdes fullduplex

ot gtion station — modo cliente wireless

station FIEELIIjl:ItII'inQE station pseudobrige — modo cliente

atation FIEELII:'I:ItII'inQE I:II:II'IE com funcgao integrada de bridge.

station '.|'|.'I:|E st_ation pseudobrlige clone — modo
ida = cliente com capacidade de clonar o mac

Was SISVE de uma outra conexao existente.

station wds — modo cliente com funcéao
wds

wds slave — modo wds com adaptacao

automatica as configuracdes do AP
mestre
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Modo AP Bridge

Permite o envio de sinalizagdao para a conexéo
dos usuarios (beacon)

Seguranca Basica

Default Authenticate

Hide 551D
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Otimizacao

Protocolo Nstreme

Protocolo proprietario Mikrotik

Prové melhorias ao throughput
Maior estabilidade em Enlaces PTP e PTMP

Funcional apenas em redes Mikrotik
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AP

Como configurar?

i Client Router

<i
] Mikrotik AP

b 4

Client Router

>

[H Interface <wlanl>

[W Interface <wlanl>
General Wirsless | Deta Rates Advanced HT HT WDS Neteme | TxPower Staus Trffc ..
: — Enable Mstreme
Mode: |E|p bridge || + Enable Pling

|* Disable CSMA

Band: |2.4GHzE 3
Frequency: |24|2 " 3| MHz Framer Policy: |Erlafri
S50 ||"-"|icmwa'u'e | - Framer Limit: |32DD
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Como configurar?

CLIENT

b 4

Client Router

<
4

<o

o

\ 4

Client Router

Mikrotik AP

Mode: |EE R

[l Interface <wlanl>

Genersl Wieless | Data Rates Advanced HT .

3]

Band: |2.4GHz-B/G =]
Frequency: |2412 | #| MHz
S51D: |I'u'Iicmwave | -

[N Interface <wlanl>

WDS Netreme | TxPower Sistus Advanced Status ..

Enable Palling
Disable CSMA

Framer Paolicy: |-::t size

Framer Limit: |32[I]
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Desempenho médio

Modo Tradicional

~ 2 Mbps

Modo Nstreme

~ 12 Mbps
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Tarefas

Criar um Backbone com disponibilidade e
contingéncia

Definir o melhor metodo de transmissao
baseado em Mikrotik Router OS

Definir um plano de contingéncia e failover
automatico

Criar um enlace de alto desempenho para
transmissdo |P
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Diagrama da Rede

o

Client Router

Remote Mikrotik AP
Hauker

Client Router
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Construindo o Backhaul

......
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Nstreme Ponto a Ponto

AP 01

General "MI'EJ&BS|DEIE|HH¢5 Advanced HT ..

Mode: |station wds " *
Band: |5GHz G
Frequency: |5180 | # | MHz
SSID: |Microwave |

[N Interface <wlanl>

WDs NSU'E’"E|TKPW Status  Advanced Status

Enable Nstreme
Enable Polling
Digable CSMA

Framer Palicy: |d gize

Framer Limit: |321]]

AP 02

General Wireless | Data Rates  Advanced HT

Mode: |ap bridge " *
Band: |5GHz G
Frequency: |5180 | #| MHz
SSID: |Microwave] |

[N Interface <wlanl=

HT | WD5 NSU'EH'“E|T1PW Status  Traffic ...

Enable Mstreme
Enable Polling
Digable CSMA

Framer Palicy: |e:~:a|:t size

Framer Limit: |32'I]'I]'
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Nstreme Ponto a Ponto

AP 03

General mfﬂ&ﬂs|[}daﬁdﬂ Advanced HT ..

Mode: |staticnn wds || il
Band: |5GHz E3
Frequency: |EZZT ¥ | 1
SSID: |Microwave |

[N Interface <wlanl>

WDs NSU'E’"E|TKPW Status  Advanced Status ...

Enable Nstreme
Enable Polling
Digable CSMA

Framer Palicy: |d gize

Framer Limit: |321]]

AP 04

General mfﬂ&ﬂﬂhﬂaﬁaﬂx Advanced HT ..

Mode: [FTE S + |

Band: |5GHz |®
Frequency: |524I] || * | MHz
|

S510: | Microwave

[N Interface <wlanl=

HT | WD5 NSU'EH'“E|T1PW Status  Traffic

Enable Mstreme
Enable Polling
Digable CSMA

Framer Palicy: |e:~:a|:t size

Framer Limit: |32'I]'I]'

www.MWT.com.br



Nstreme Ponto a Ponto

d él[;’}% : AP 03 AP 04 ¢ tfarf][ﬁ :

ROUTERBOARD RB 450 ROUTERBOARD RB 450

% 1
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Balanceamento de Carga

Bonding

Euma tecnologia que permite agregar varias
interfaces em uma unica ligagao virtual,
obtendo assim maiores taxas de dados e

failover.
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[l Interface List

Interface |Eihemd E

MR
EoIP Tunnel
IP Turnel
VLAM
VRRP

o condrg |
Bridge
Mesh

=

Como fazer?

[H New Interface

General |5m¢qu Traffic

Mame: Cancel
Type: |Eor1ding | Apply
MTU: | 1500 |
-Disable
MAC Address: |00:00:00-00:00-00 | D:: —
mm
|

*|

ARP: |enabled |

disabled

(W Mew Interface

General Bonding | Traffic

— Soves: ¥ ¢

|ether2 " * | =

I:> mmmm) Node: |balance m =]
Pz |none =]

Link Monitoring: |armp =]

Down Delay: |0 'ms

Up Delay: |0 'ms

LACP Rate: [30s =]

ARP Interval: [100 | ms

ARP IP Targsts: [10.1.0.200 =

Apply

Disable

I[EH
Z| &
[x

g
3
3

2

EH

Tarch

disabled | |
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Como fazer?

Modo de Balanceamento: balance rr

Permite a distribuicdao do trafego entre varios
links de igual capacidade de transmissao.

Caso um link tenha menor velocidade todos
outros assumirdao a menor velocidade.
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Monitoramento do Link

Link Monitoring

E indispensavel que uma das opcdes esteja
habilitada, caso ndo esteja, e se uma das
interfaces falhar, os pacotes destinados a ela
ainda tentardo ser transmitidos, trazendo assim
uma degradacdo a rede.
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Monitoramento do Link

A opcgao “Link Monitoring”envia perguntas e usa
a resposta como uma indicagdo de que o link
esta operacional.

Isto oferece a garantia de que o trafego esta
fluindo pelas interfaces escravas.

ARP Interval: |100 | ms
ARP IP Targets: [10.1.0.200 &
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Resultado

[H Interface List

Interface | Ethemet EolP Tunnel IP Tunnel VLAN VRRP  Bonding |

www.MWT.com.br

+- =1 ][5 T
| Name ¢ | Type Tx |Rx | Tx Packet {p/s) |Rx Packet (p/s) | K

R 4¥bondingl  Bonding 22 3 kbps 451 Mbps 26 4124

R Atbrdgel Bridge 15.2 kbps 48.7 Mbps L] 4124

RS 4ietherl Bthemet 7.3 kbps 24.6 Mbps 13 2062

RS #jrether? Ethemet 15.7 kbps 24.6 Mbps 13 2081

[N interface <bondingl = x|

General Bonding  Traffic |

T |25.7 kbps

Rx: |51.4 Mbps

T Packet: |26 pis

Rx Packet: |4 317p/s

BT 25 7 kbps
B Fx: 51.4 Mbpe

.

Il T Packet: 26p/s
B R Packet: 4 317 p/s

Disable
Com

i

Torch

||:Iisal:uleu:| |nJr1r1ir1g

L



Failover

x|
(I Tx: 50.8 Mbps U“H
Test to 10.1.0.100 x|
LN Interface List Bl T 25.6 Mbps “HH

Ieface | Ethemet EolP Tunnel 1P Tumnel VLAN VRRP 0%

L .'._'l;.'a

+1r = e {“3-‘__“_3 'T

MName i | Type Tx Fac Tx Packet p/s) |Rx Packet [p/s)
R <4bondingl  Bonding 22 0 kbps 25.5 Mbps 15 2145
R 4tbrdged Bridge 14 8 kbps 255 Mbps 4 2162
5 4irether Ethemet O bps Obps 0 0
RS  #i#ether? Ethemet 19.0 kbps 25.8 Mbps 15 2162
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Resultados

Possibilidade de transmissdo por usuario: ~12 Mbps

Possibilidade de transmissdo para a Rede: ~50 Mbps
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FIM

Nicola Sanchez

ns@mwt.com.br
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