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— Esta apresenta¢ao tem como a finalidade de explicar como
ativamos o servigo de Web-proxy do Mikrotik, como também
mostrar algumas de suas func¢oes e a tao comentada regra de
cachefull.
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A PARADANET.COM empresa com sede em Fortaleza hoje atua como
provedor de Internet no litoral OESTE do Cear3, atuando também
como parceira de outras empresas e como consultora das mesmas.

A empresa mesmo recente ja conquistou o mercado em que atua,
demonstrando seriedade em seus negdcios e conquistando varios
clientes em sua caminhada.
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Os servidores de proxy sao usados para permitir aos micros de uma rede
interna tenham o acesso a Web, FTP e outros servicos mais, onde ele foi previamente
configurado. O proxy € um servidor especial, que roda em uma maquina que pode agir
também como se fosse um Firewall, protegendo os computadores da rede interna.

Basicamente, ele recebe requisicdes de maquinas que estdao na rede interna,
envia aos servidores que estdao do lado externo da rede, |é as respostas externas e envia
de volta o resultado aos clientes da rede interna.

Os tipos de servidores Proxy mais utilizados, sao:

Os Proxies genéricos, que oferecem servigos de proxy para varias aplicacdes
(por exemplo Web, Ftp, Gopher e Telnet) em um Unico servidor.

Os Proxies especificos, que oferecem servicos de proxy para uma determinada
aplicacdao, como é o caso do Web Proxy, que € um proxy que tem por finalidade, fazer caching
de documentos Web que foram acessados, reduzindo de forma consideravel, o trafego de
acesso a Internet em requisicdes futuras.
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Em um ambiente onde temos o Mikrotik provendo o acesso a rede
externa(lnternet) aos computadores temos a seguinte situacao:
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1- Os clientes fazem uma requisicado de uma pagina ao Roteador(Mikrotik)
2- Por sua vez o Mikrotik concede 0 acesso e busca a pagina na Internet

3- O Servidor onde a pagina esta hospedada manda o conteudo requisitado.
4- Entdo o Mikrotik passa o conteudo requisitado ao Usuario..
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A habilidade de fazer cache dos documentos acessados, tornou
atrativo o seu uso dentro de empresas e provedores de acesso a Internet,
pois, com ele, existe o ganho de "banda virtual", tendo em mente que
documentos freqientemente acessados, serao retornados do cache local ao
invés de um servidor remoto distante.

Assim melhorando o uso da internet de seus usuarios e diminuindo o
uso da banda com a Internet.

Quando utilizamos o Web Proxy do Mikrotik fazemos com que ele
armazene o conteudo requerido por um cliente e quando outro cliente
requisitar o mesmo conteudo invés do Mikrotik requisita-lo fora de sua rede,
ele fara o envio integral ou parcial do mesmo.



http://www.malima.com.br/article_read.asp?id=60
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1- Neste caso quando os clientes fazem uma requisicdo de uma pagina ao
Roteador(Mikrotik)

2- O Mikrotik verifica se tem o conteudo e se ele é parecido ou igual o que se
encontra no servidor externo.
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3- Se for verificado que o Mikrotik estd sem este conteudo o Cliente recebe os
dados do Servidor Externo atraves do Mikrotik.

4- Caso o0 Mikrotik tenha o conteudo o download dos dados nao é feito no
servidor externo e sim diretamente no Mikrotik.
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Para utilizar o Web Proxy no Mikrotik temos que efetuar poucas
operacoes dentro do sistema.

1- Entrar no Winbox e ativar a fun¢ao de web proxy, como também
definir a porta utiliza e tamanho do cache.

WinBox Loader v2.2.15

Connect To: I'I 010101 _I Connect

Lagin: Ir‘u:ll:lre

Paszword: If"""‘"

¥ Keep Password
W Securs Mode Femove

W Load Previous Session Tools... |

Save

M ate: IWEb-P[DH}'

Address | |Jzer | M ate
10107101 niobire Weh-Proxy




Ativando o Web proxy

=] WED Froxy I

][] [ = Rese Counters ][ = Rese Al Courtons

# | s Address |Dst. Address |Dst. Port [ Dst. Host |Path
0 ) 2325 deny i

Enabled
semess | 7 [y |
r@E) e
E——
ParerntProxy: [ |~
Parent ProxyPot: [ |~
UM-RJ-2009

F

Cache Administratg




com

C "Parada/Vat
€

2- Redirecionar requisicoes a porta 80 para a porta programada na
ativacao do Web proxy.

3- Correr para o abraco...!!!

5] Firewall
Filter Rules  MAT | Mangle Service Pots  Connections  Address Lists | Layer7 Protocols

L1 = | Reset Courters || o0 Reset All Courters
H Action  |Chain Src. Address |Dist. Address |Proto...|Src. Port  [Dst. Port  |In. Inter...|Out. Int... |Bytes Packets
0 [ mas... srcnat Intemet 821.7 KB 12 781
] New NAT Rule = 7| New NAT Rule ==
General | Advanced Edra Action Statistics | oK | General Advanced BEdra Action | Statistics | oK |
Chain: | dstriat ¥ | — | Action: |redirect ¥ | — |
Src. Address: [ ]/10.10.10.0/24 a || Poply | To Ports: 3124 - || Poply |
Dst. Address: M | Disable | | Dizable |
Protocal: & fcp) F|a | Comment | | Comment |
Src. Port: b | Copy | | Copy |
1item Dst. Port: a0 - | Remove | | Remove |
Any. Port: hd | Reset Counters | | Reset Counters |
In. Interface: h | Reset Al Counters | | Reset All Counters |
Out. Interface: hd
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Marcando os Hits

B Firewall
Filter Rules  NAT Mangle |Su'\'|cePut5 Connections  Address Lists  Layer7 Protocols

IE“E' @ E |3: Reset Courters ||l]l] Reset All Counters |

“«

Src. MAC Address:

|
|
|
Any. Port: | | - Reset Counters Reset Courters
|
|

E

# |  |Adion |Chain |Src. Address |Dst. Address |Proto...[Src. Pot  |Dst. Port  [In. Inter..|Out.Irt... |Bytes  |Packets |
A New Mangle Rule @ E] New Mangle Rule
Genersl | Advanced Edra Action Stafistics General Advanced | Exra Action Statistios |I General  Advanced  Bira Action | Statsics C
- : - on =
Chain: |output [=] Cancel Sre. Address List: | | Cancel Action IE‘ Ca
Sre. Address: | |~ Aoply Dst. Address List: | v Poply New Packet Mark: |proxy-hit [= A
Dst_ Address: | |v [ Passthrough Ij
o Layer? Prtocl| v | [_peae =
Protocol: | - Comment Commert Com
Src. Port: | - Copy ) Copy
Connection Bytes: | | - E
Dst. Port: | - Remove Remove
| Reset Courters | | Rt

M= 7| [FemACarten ]
In. Interface: | = in. Bridge Port: | |-
Out. Interface: | | = Ingress Prorty: | v
Packet Mark: | - DSCP (T0S): [1[10 [P
Connection Mark: | | = TCP MSS: | |~
Routing Markc: | | = Packst Size: | |-

Random: | |-

P S| | P



Fazendo o cache full
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.| Queue List

Simple Queues | Interface Queues Queue Tree  Queue Types

EE @ |~ Reset Counters || 00 Reset All Counters |

| H | |Name

Target Ad... |Fx Max Limit | Tx Max Limit | Packet .|

B Mew Simple Queue
General |M1ﬁl'md Statistice  Traffic  Total Total Statistics

Resst

oK
Name: |F‘rox'_.r Full Cancel
Target Address: | | v Apply
Target Upload Target Download Disable
Max Limit: |4M [#] [4m | # | bits/s Copy
v Bust Remove
- Time
Courts

Reset Al

gl &
3¢

General Advanced |Stilidics Traffic  Total Total Statistics

[ ok |

P2P: | |~ | | Cancel |

Packet Marks: |proxy-hit (7| a | gy |

Dst. Address: | - | — |

Interface: |EI|| || £ | | Copy |

Target Upload Target Download | Remove |

Limit At: |ur1|im'rted || * | |un|im'rted || * | bits/'s | E——— |

unters

Gueue Type: |default-small | # | |defautt-small [ =] | T |
urters

Parent: |none " * | | Torch |

Pricrity: |'E
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Vamos configurar um juntos?

Francisco Nobre de Souza Filho

MTCNA - MikroTik Certified Network Associate
Consultor de T.l. / Socio Gerente

Celular: +55 (85) 8147-3007 (vivo)

Celular: +55 (85) 9902-3558 (tim)

E-mail: nobre@paradanet.com

Site: http://www.paradanet.com
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