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Objetivo

Como implementar e gerenciar uma rede totalmente 

baseada em soluções Mikrotik?



  

Topologia de um ISP



  

Switch

Switch x Bridge x Hub

● Performançe

● Escalabilidade

● Segurança

● Recursos



  

Switch

Foi uma função implementada no RouterOS apartir da versão 4 para ter acesso as 

funções do switch chip, o qual esta presente em algumas Routerboards.

● Atheros8316: RB450G, RB750G e RB1100.

● Atheros7240: RB750.

● ICPlus175D: RB450 e RB433 (novas versões).

● ICPlus175C: RB450 e RB433 (versões antigas).

● ICPlus178C: RB493 e RB816. 



  

Switch



  

Switch



  

Switch

● Port Mirroring: faz a cópia de todo 

trafego de uma porta e espelha para 

outra.

● Enable: significa que a porta 1 fara 

parte do switch.



  

Switch

Tabela de hosts

Permite entradas dinamicas e estáticas

● O pacote é clonado e enviado para a CPU

● O pacote é redirecionado para CPU

● O pacote é descartado, com base no mac 

address de origem

● O pacote é clonado e enviado para a porta 

configurada no mirror target



  

Switch

Tabela de Vlans

Regras de encaminhamento baseadas 

no protocolo 802.1q

●Disable – ignora a tabela vlan, o pacote com tag vlan é tratado como se não tivesse a tag

●Fallback - modo padrão - tratar os pacotes com a tag vlan que não está presente na tabela vlan apenas como pacotes 

sem tag vlan.

●Check - descartar pacotes com tag VLAN que não está presente na tabela vlan.

●Secure - descartar pacotes com tag VLAN que não está presente na tabela vlan e numa porta especifica.



  

Switch

Tabela de Regras

Ferramenta que possibilita a 

filtragem, encaminhamento e 

marcação Vlan de pacotes baseados 

em protocolos de camada 2, 3 e 4.

●parametros – mac (src, dst, protocol), vlan (header, id, priority), ip v4/v6 (dst, src, dscp, 

protocol...), L4 (src port, dst port).

●ações – copy-to-cpy, redirect-to-cpu, mirror, new-dst-ports, new-vlan-id, new-vlan-priority.



  

SwOS

Sistema operacional desenvolvido especificamente para gerenciamento de Switchs 

Mikrotik, através de interface web.



  

SwOS

Dispositivos suportados

- Rb250GS



  

SwOS

Caracteristicas Básicas

- Permite o acesso a todas os recursos do switch-chip;

- Gerenciavel via interface gráfica web;

- Baixa latência;

- Alta velocidade;

- Wire speed throughput;



  

SwOS

Caracteristicas Básicas

- Suporte ao protocolo NDP



  

SwOS

Principais Funções

- Port Fowarding table: permite ou restringe o fluxo de tráfego entre duas portas 

específicas;

- Port Lock: Filtro baseado em MAC Address, aceita apenas a comunicação de 

hosts com endereço MAC cadastrado na tabela “Static Hosts”;

- Port Mirroring: permite espelhar qualquer tráfego para uma porta específica; 

- Bandwidth Limit: limitação de banda em nível de hardware;

- Broacast Storm Control, VLANs, ACLs, SNMP, RSTP, Watchdog...



  

SwOS

ScreenShots



  

SwOS

ScreenShots



  

SwOS

ScreenShots
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