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e Diretor de Tl — G3 Telecom;
» Consultor técnico — Macbras (Grupo MGSat) — Mikrotik Official Distributors;

» Consultor técnico — Bradel Distribuicdo - Mikrotik Official Distributors.




Como implementar e gerenciar uma rede totalmente

baseada em solucoes Mikrotik?




Topologia de um ISP

Router 01

monitoramento  radius dns
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Switch x Bridge x Hub

* Performance
« Escalabilidade
» Seguranca

* Recursos
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Foi uma funcao implementada no RouterOS apartir da versao 4 para ter acesso as

funcdes do switch chip, o qual esta presente em algumas Routerboards.

Feature Atheros8316 Atheros7240
Port Switching YES YES
Fart Mirroring YES YES
Host table 2k entries 2k entries
Wlan table 4095 entries 16 entries
Fule table 32 rules no

Atheros8316: RB450G, RB750G e RB1100.
Atheros7240: RB750.
ICPIus175D: RB450 e RB433 (novas versdes).

ICPlus175C: RB450 e RB433 (versodes antigas).

ICPlus178C: RB493 e RB816.
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Il Interface List i
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[#~]| =] [#][%] [Fne ]
|Name # |Ty|:ne |L2 MTL |T:-C |HH |T:-C Pac... |F|:-: F‘ac...lTH DerS|HH Drop‘slTH_Ern:nrs |Fh-c Em:nrs-l |‘F|
45_’ e_thgﬂ -gateway Ethernet _1 524 ] 478 I_(I:ups 136 I_(_I:ups 5__ 1 EI ] EI__ EI
R evetherocabmaster  Ethemet 1524 Obps  Obps 0 O 0 Sl
4 etherHocal-slave Ethernet 1524 0 bpsz 0bps 1] 1] 1] 0 1] 1]
4 etherd-local-slave Ethernet 1524 0 bps 0 bps 1] a a a a a
4% stherS-ocal-slave Ethernet 1524 0 bps 0 bps 1] 0 0 0 0 0
M Interface <ether2-local-master> 40l M Interface <ether3-local-slave: =

General lﬁﬂwm | T | s

Mame:; |ether2-|ocal-master

Cancel

Type: |Ethamet

MTL: [1500

L2 MTL: |1524

MALC Sddress: |'EID:DE:+12i5F:E?;:EB

ARP: |enabled

Master Part: |none

L Blandwaidth [Fd T «]: | unlimited

| #| 2 unlimited

Switch: |0

Apply
Dizable

Caomment

Tarch

e lE

General I@;ﬁmq i m| T‘ﬁ'ﬁ‘ﬁ|

ether3-local-zlave

M amne:

LCancel

Type: |Elherne_t

MTU: 1500

L2 MTU: 1524

MAL Address: | 00:0C:42:5F-C3:30C

ARP: | enabled " ¥
P azter F'nfr-.E:_I_etherE-Iocal-master " '_{]:
Bandwidth [Rx/Tx): [urlimited | % 2unlimited | #

Switch: |0

Apply
Dizable

Comment

Tarch

s

dizabled TLnhing

link ok,

dizabled

TURning

liek. ok
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— — RouterBoard —

routing, bridging, fw, qos, etc...

erl

eth

er?

ether3

port1 (cpu port)

L Ethernet Switch

port3

rt4




B Switch <switchl >

» Port Mirroring: faz a cépia de todo
trafego de uma porta e espelha para

outra.

« Enable: significa que a porta 1 fara

parte do switch.




Tabela de hosts

Permite entradas dinamicas e estaticas

e * O pacote é clonado e enviado para a CPU
MAC-Address.: |_DD.DD.DD. 00:00:.00

Pos| &

Timeout: |

* O pacote é redirecionado para CPU

Zitems [1 selected)

» O pacote é descartado, com base no mac

address de origem

« 0 pacote € clonado e enviado para a porta.




Tabela de Vians

[Switch 2 [WLANID [Paits.

Regras de encaminhamento baseadas

(I ]
—— . no protocolo 802.1q
LAN1D: [ e |
Patts: -

*Disable — ignora a tabela vlan, o pacote com tag vlan é tratado como se nao tivesse a tag

*Fallback - modo padréo - tratar os pacotes com a tag vlan que nao esta presente na tabela vlan ap
\

sem tag vlan. 4 45‘
*Check - descartar pacotes com tag VLAN que nao esta presente na tabela vlan.
Secure - descartar pacotes com tag VLAN que n&o esta presente na tabela vlan e numa porta especifica.




Il New Switch Rule x

Match

Switch:

(] 8

Cancel

AL '::|
EE F!ﬁr_fs:.|

| Switch + [Ports Sre. MAC Address: |

Dst. MAC Address: |

MAC Protacol: |

LN

P

> IPE

Apply

Disabile

Remave

sparametros — mac (src, dst, protocol), vlan (header, id, priority), ip v4/v6 (dst,;sf-'fégds

protocol...), L4 (src port, dst port).

sagoes — copy-to-cpy, redirect-to-cpu, mirror, new-dst-ports, new-

Tabela de Regras

Ferramenta que possibilita a
filtragem, encaminhamento e
marcacao Vlan de pacotes baseados

em protocolos de camada 2, 3 e 4.

&




Sistema operacional desenvolvido especificamente para gerenciamento de Switchs

Mikrotik, através de interface web.
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Dispositivos suportados

- Rb250GS
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Caracteristicas Basicas

- Permite o0 acesso a todas os recursos do switch-chip;
- Gerenciavel via interface grafica web;

- Baixa laténcia;

- Alta velocidade;

- Wire speed throughput;




Caracteristicas Basicas

- Suporte ao protocolo NDP

[ |
@ WinBox Loader v2.2.16 l = 23
Connect To: |http://192.168.88.1/ _| Connect |
Loain: | MAC Address | IPAddess | Identity | Version | Board Name |
% 0o.0c42002FFF 192168881  MikoTik  1.0betal  RB250GS
Password:
Note:

Address AN
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Principais Funcoes

- Port Fowarding table: permite ou restringe o fluxo de trafego entre duas portas
especificas;

- Port Lock: Filtro baseado em MAC Address, aceita apenas a comunicagao de
hosts com endereco MAC cadastrado na tabela “Static Hosts”;

- Port Mirroring: permite espelhar qualquer trafego para uma porta especifica;

- Bandwidth Limit: limitacao de banda em nivel de hardware;

- Broacast Storm Control, VLANs, ACLs, SNMP, RSTP, Watchdog...




ScreenShots

Forwarding

MileroTil Sywos
k] orwarain| sttt | van] vians| st ot ot sowe| | sysem| 22

Portl Port2 Port3 Port4 Ports

Forwarding
From Port 1
FromPort2 [/ V] v
From Port 3 7| ] |
From Port 4
FromPorts [V

Port Lock

Port Lock
Lock On First




ScreenShots

VLAN

Portl

MikroTil Swos

Port2

Port3

Port4 Port5

Ingress
VLAN Mode disabled « enabled « strict v strict - strict -

Default

VLAN ID 1 1 11 12 13
Force VL?[N)
Egress

VLAN . e T . :
Hander leave as is +» add if missing + allways strip < allways strip

» allways strip =

Discard Changes | | 200l 21l




ScreenShots

Access-List Rules

MilaroTik Swos

Lngoutl

Pending changes

From: [¥]1 [¥]2 [¥]3 ¥4 ¥]s

MAC Src:

VLAN: any -

IP Src:
Elredirect 71, F12 Fis P4 Fs

From: 1 ¥ 2 ¥ 3 Fa#s

MAC Src:

VLAN: any -

IP Src:

[l .
Bl Redirect 1y, 115 (3 P4 15

MAC
Dst:
ViLAM
ID:

IP Dst:

MAC
Dst:
VLAN
ID:

IP Dst:

Mirror

Mirror

hex
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