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Introducéao

i%‘ Nome: Lacier Dias

v' Formado em Seguranca da Informacéao
v' Pés-Graduado em Seguranca de Rede de Computadores
v MBA em Gerenciamento de Projetos — FGV

s::lueau para T\

v Treinamentos e Certificacdes:
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MikroTik Consultant, MTCNA, MTCWE, MTCUME,
MTCRE e MTCINE,

Microsoft Certified Professional,

IFIE Cobil

BSC (Balanced Scorecard),

ISO 27001 e 27002,

Motorola, Proxim, Alvarion e Ubiquiti,

Allied Telesis, Cisco e Juniper,

Hughes Networks.



‘%. Publico Alvo e Objetivos da
Apresentacao

SolugSes para T\

» Publico Alvo

v Administradores de redes de pequenos/médios provedores de
servico de acesso a Internet e TelecomunicacOes Wireless
e/ou Cabeados.

» Objetivos:
v Apresentar uma solucdo simples e eficiente para administrar
0S acessos de suporte aos equipamentos que suportam
Radius.
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O que é Radius????

Solug8es para T\

» RADIUS (Remote Authentication Dial In User
Service) - E um protocolo criado para
autenticacdo remota de usuarios, onde um
cliente, como por exemplo um Mikrotik, requer
ao servidor RADIUS a validacao de um usuario.
Os nomes de usuarios e senhas, sdo mantidos guardados de maneira
segura e centralizado.

O registrador RADIUS rastreia as transacoes de autorizacao e autenticacao
e captura as estatisticas de cada sesséo.

Existem muitos servidores RADIUS gratuitos disponiveis na Web e vamos
analisar um dos mais usuais: FreeRadius.




q,;;%‘,", Instalando FreeRadius

SolugBes para T\

» Com o Linux do seu sabor preferido instalado, atualizado, com acesso a
internet e logado como root, vamos instalar o servico Radius.

» Dependendo do seu Linux - Digite o comando:

# yum install freeradius — Familia RedHat
# apt-get install freeradius — Familia Debian

» Demais Sistemas:

# cd /usr/local/src

# wget ftp://ftp.freeradius.org/pub/radius/freeradius-x.x.x.tar.gz

# tar -xvzf freeradius-x.x.x.tar.gz

# cd freeradius-x.x.x/

# Jconfigure freeRADIUS
# make

# make install
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Configurando o FreeRadius:

» RADIUSD.CONF

1

Solucéss para T\
Entre na pasta onde o radius esta instalado, “ /etc/raddb”,
vamos editar o arquivo “radiusd.conf”.

Editaremos as linhas conforme abaixo:

» Desse modo o sistema vai gerar log
para facilitar a auditoria de acesso nos
equipamentos.
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T’T »CLIENTS.CONF
SolugBes para T\ Ainda na pasta onde o radius esta instalado “/etc/raddb” editaremos o arquivo
“clients.conf”

Dentro do arquivo “clients.conf” vamos inserir as linhas com as redes que podem solicitar
autenticacao no radius.

»Detalhando a configuracao:
client 192.168.0.0/24 { - # E o numero do ip ou da rede que pode solicitar autenticag&o.

secret = senha_da_rede - # E a chave do servidor, somente os hosts que possuem essa chave
poderéao solicitar usuario e senha para autenticacéo usando radius.

shortname = nome_da_rede - # E 0 nome do IP da rede ou do cliente. E muito importante esta
configuracao, pois € utilizado no log para analise.
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Configurando o FreeRadius:
i AN\I\ > USERS

Soiugses para T Vamos agora as configuracées dos usuarios dos técnicos:
Acessando o arquivo “users” no diretorio onde o radius esta instalado.

» Tipo 1: Configuracdo mais simples com a senha em texto plano no arquivo users.

» Detalhando a configuracéao:
“novousuario” # E o login de acesso.
Cleartext-Password := "novasenha“ # Senha de acesso.

Reply-Message = "Hello, %{User-Name}" # Mensagem quando o usuario loga.




.‘;;,.-5;:~1’;'~. Configurando o FreeRadius:
T’TAN\A Y BAST A

g8es para T Tipo 2: Configuracao mais elaborada com a senha criptografada.
» Detalhando a configuracéo:

"joaosilva” # Login de acesso.
Mikrotik-Group = “read”, # Define qual nivel de acesso do usuario. Read, Full ou Personalizado.

Reply-Message = "Hello, %{User-Name}“ # Mensagem quando o usuario loga.




Criando usuarios para o Radius
’{“%' com senha criptografada pelo Linux

wueou a-rﬂ'\ >Usuar|o Vi e

# adduser —M —s ‘/sbin/nologin’ joaosilva
# passwd joaosilva

> Digite a senha e confirme, pronto, criamos 0 usuarios com a senha criptografada.
» Agora para inicie o servico Radius no seu Linux preferido:

v' Familia RedHat:
# service radiusd start ou restart caso ja esteja ativado.

v Familia Debian:
Em outras distribuicdes o comando :
# letc/init.d/radiusd start ou restart caso ja esteja ativado.




oo Configurando Radius no Mikrotik

» Acessando seus equipamentos pelo Winbox e tendo certeza que eles
Solugses para T\ pingam o servidor radius, vamos as configuracoes.

» Passo 1: Configurar o Mikrotik para consultar o Radius apenas nas solicitagcdoes de Login.

Radius Server <172.16.254.11=

o T——
o R 5 I i .

n= | eset Status || ncoming | - B

e = T 71 e
[] hotspat || wirgless
e

Toaols

Called ID: | -
MNew Terminal Domain: | | -
Ao,

' B e
# |

Senvice Called ID Domain Address Secret - uthentication Port: |1812 |

Radius Incoming = &3 sting123-2 Accounting Port: 1814“
ficcent ! Timeout: |300 ms
Port: 1812

[] Accounting Backup
Requests: IC' Realm: | |v
| BadRequests: 0 | [\ sooe Src. Address: [0.0.0.0 | &

| Acks: (D
| S —

0 lagin
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e Configurando Radius no Mikrotik

» Passo 2: Configurar a funcao Users para usar o Radius e ter como opc¢ao

SolugSes para T\

1w g ] M
Histony

Queues Identity

Files LEDs

Log License

Radius Logging

Tools " NTP Client

Mew Teminal MTP Server

MetaROUTER Packaoes

Make Supout rf Password

Manual Ports

Exxit Reboot
Reset Configuration
Resources
Routerboard
Scheduler
Scripts
Shutdown
Special Login
Stores

default apenas acesso de Leitura.

Users |Emups 55H Keys  55H Private Keys  Active Users

I=I|E3

|Name 4 |Gmup |Nlnwed Address |D:|n'|rnerrt |v
& admin full gystem default user

Login Authertication & Accounting

v ilise HALIS

Interim Update: |

Cancel

Default Group: |read

| Apply

Exclude Groups: |

1 tem




W#&=" Configurando Radius no Mikrotik

T'TAN‘A » Passo 3: Personalizando opcoes de login de acordo com a demanda.

Intefaces
Bridge
PPF

=
o
tn
= | = = = =

Radius

Tools ¥
Mew Teminal
MetaROUTER
Make Supout rf
Manual

Exit

Users Groups | SSH Keys SSH Private Keys  Active Users

#]=] ] [7]

| Name

i | Palicies Skin

S &l

A personalizado
5 A read
5 £ write

local telnet ssh ftp reboot read write policy test winbox passw... default
local ssh reboot read test winbox password sniff sensitive default
local telnet ssh reboot read test winbox password web sniff ... default
local telnet ssh reboot read write test winbox password web ... default

Group <personalizado

erzonalizado
- Policies

local [] telnet
ssh [ #p
reboot read
[ write [ policy
test winbos
pasaword | | web
[w| sniff zensitive
] api

Skin: |default

! System




:;;%g— Analisando logs do Radius

ANIA > Teste o login. cormecto: [555 =

Soluoéu para T\

Login: I usuario|

» Caso ocorra erro devemos analisar os logs

Password: I

no Linux com o comando: - Save
W Keep Password _
# tail —f /var/log/radius/radius.log [ Secure Mode [ Eemeve
¥ Load Previous Session Tools. ..
> Tipos mais comuns de logs: Note: | Lacier - (65) 9968 568+

Address | User | Mote |

# Log de um acesso correto:
Sun Nov 04 03:33:27 2012 : Auth: Login OK: [walisson/<MD5-Password>] (from client POP-02
port O cli 10.172.192.1)

#Log por erro de senha:
Sun Nov 04 03:42:34 2012 : Auth: Login incorrect (rlm_chap: Clear text password not available):
[joaopaulo/<MD5-Password>] (from client POP-07 port O cli 10.172.192.1)

#Log de rede néo cadastrada no arquivo clientes.conf:
Sun Nov 04 03:54:23 2012 : Error: Ignoring request to authentication address * port 1812 from
unknown client 10.99.123.1 port 60296
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%%" Concluséio
TITANIA

SolugBes para T\

Simplifique. Fuja do complexo e diga
nao ao supérfluo.
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T!TN\TA Lacier Dias
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