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Principio da idéia
COMO SURGIU A IDEIA;

Quem trabalha na area de tecnologia, sabe que equipamentos eletronicos travam
constantemente por diversos motivos: temperaturas elevadas ou baixas demais,
saturacao de seu processador, variacdes ou falhas de energia, etc...

E na grande maioria das vezes esses equipamentos ficam em locais de dificil
acesso. Muitas vezes leva-se tempo para chegar ao local para simplesmente fazer
um reset elétrico desse equipamento.

Entao imaginemos uma situagcao. Uma estagdao no alto de uma montanha, com
varios roteadores. Um deles trava por motivo qualquer. Se levarmos em
consideracao o tempo total, do momento que é detectado o problema até acionar
o técnico que ira ao local, mais o tempo de deslocamento, no final teremos uma
paralizacdao de no minimo de 2 a 3 horas na rede por conta de um simples reset
fisico.

E se pudéssemos resolver esse incidente em 5 minutos ou menos?

Com o RoboTik é possivel!
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Aplicacoes praticas
COMO O ROBOTIK PODE SER USADO:

* Para ligar ou desligar qualquer equipamento via SMS.
e Como alarme residencial com aviso de invasao via SMS.

 Reboot de roteadores ou qualquer outro dispositivo de rede
via SMS.
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Desenvolvendo seu RoboTik
VISAQ GERAL

Por ser um Rob6 temos que programar suas funcoes, acdes e respostas aos
comandos que serao enviados a ele via SMS.

O Router OS é um sistema poderoso dotado de ferramentas que podem ser
usadas para as diversas fungdes do Robo.

Como meio de comunicagao com o robd, utilizaremos o SMS tool e com essa
mesma ferramenta, enviaremos de volta ao usuario respostas a cada tarefa
executada.

Para monitorar e nos fornecer respostas as acoes do RoboTik, utilizaremos o
Netwatch, monitorando algumas interfaces virtuais.

Para conseguirmos acionar os relés externos, usarei os Led’s da RouterBoard
alterando no menu system led as funcdes originais deles.

Com esse overview vamos programar o Robd.
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Hands-on
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Hands-on

Para montarmos o RoboTik utilizaremos:

Utilizei equipamentos reciclados. Equipamentos que normalmente sao atirados ao lixo.

01 — RouterBoard SXT-5HnD (com a wlan queimada) ou qualquer outra RouterBord
com porta USB.

03 — Mddulos de relés para Arduino de 5V.

01 — Modem 3G USB Huawei 3g Modelo E-173.
01 — Case de RB1100 reciclada.

01 — Fonte de 12 Volts 3 Amperes.

03 — Reguladores de tensao 5 volts LM7805.
01 — Extensor USB.
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Construindo o RoboTik
COMO PROGRAMAR SEU ROBOTIK :

Para comecar, vamos criar 5 interfaces virtuais que podem ser: VLan, EOIP, VPLS, ou
qualquer outra de sua preferéncia. As nomearei como: rele-01, rele-02, rele-03, rele-
04 e rele-05. No meu caso utilizei tuneis EOIP.

/interface eoip

add name=rele-01 remote-address=127.0.0.1 tunnel-id=1
add name=rele-02 remote-address=127.0.0.1 tunnel-id=2
add name=rele-03remote-address=127.0.0.1 tunnel-id=3
add name=rele-01 remote-address=127.0.0.1 tunnel-id=4
add name=rele-01 remote-address=127.0.0.1 tunnel-id=5
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Construindo o RoboTik
COMO PROGRAMAR SEU ROBOTIK :

Agora iremos adicionar um IP a cada interface virtual para que o NetWatch possa
monitorar seu status.

/ip address

add address=192.168.1.1/32 interface=rele-01 comment="ip rele-01“
add address=192.168.2.1/32 interface=rele-02 comment="ip rele-02"
add address=192.168.3.1/32 interface=rele-03 comment="ip rele-03"
add address=192.168.4.1/32 interface=rele-04 comment="ip rele-04"
add address=192.168.5.1/32 interface=rele-05 comment="ip rele-05"
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Construindo o RoboTik
COMO PROGRAMAR SEU ROBOTIK :

A seguir irei reprogramar as funcdes dos LED’s da RouterBoard, fazendo com que cada
Led monitore o status de uma interface virtual.

/system leds

set 0 disabled=yes leds=led1,led2,led3,led4,led5 type= wireless-signal-strength
add disabled=no interface=rele-01 leds=led1 type=interface-status

add disabled=no interface=rele-02 leds=led2 type=interface-status

add disabled=no interface=rele-03 leds=led3 type=interface-status

add disabled=no interface=rele-04 leds=led4 type=interface-status

add disabled=no interface=rele-05 leds=led5 type=interface-status
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Construindo o0 RoboTik
COMO PROGRAMAR SEU ROBOTIK ;

Agora chegou a hora de configurar a SMS tool para receber e executar os comando do
robot via SMS. Implementei uma senha que deve ser enviada junto com o SMS para
gue o RoboTik execute a agdao. Caso a senha nao coincida o comando sera ignorado.

/tool sms
set receive-enabled=yes
set secret=xxxxx#
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Construindo o RoboTik
COMO PROGRAMAR SEU ROBOTIK :

Quando vocé envia um SMS para o Mikrotik, ele executara na verdade um conjunto de
comandos que vamos pré-programar em um script. Para cada fungcao um script deve ser

criado, abaixo cito um exemplo de script utilizado para rebotar todos os 5 equipamentos
ligados ao RoboTik.

/system script

add name=reboot-all policy=[find] source=
interface eoip enable numbers=0
interface eoip enable numbers=1
interface eoip enable numbers=2
interface eoip enable numbers=3
interface eoip enable numbers=4
delay delay-time=30

interface eoip disable numbers=0
interface eoip disable numbers=1
interface eoip disable numbers=2
interface eoip disable numbers=3
interface eoip disable numbers=4
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Construindo o RoboTik
COMO PROGRAMAR SEU ROBOTIK :

Nessa tela mostro como fazer com que o RoboTik responda seu SMS informando a acao
executada, se o equipamento foi desligado ou ligado.

Note-se que o estado da interface é exatamente o oposto do estado do dispositivo. Esse
tipo de comportamento acontece porque o médulo de relé trabalha com tensao negativa.

/tool netwatch

add comment="dispositivo 04 responde down" disabled=no down-script="tool sms send usb1 03299384007 message=\"Dispositivo 04
ligado\"" host=192.168.4.1 interval=2s \

timeout=1s up-script=""
add comment="dispositivo 04 responde up" disabled=no down-script=""host=192.168.4.1 interval=2s timeout=1s up-script=\

"tool sms send usb1 03299384007 message=\"Dispositivo 04 desligado\""
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Construindo o RobeoTik
EXECUTANDO O SCRIPT VIA SMS:

ull_Tele2 E =4

Mensagens Robo Sms

LDispositivo 04 desligado)

LDispositivo 01 desligado)

:cmd xxxxx# script reboot-all [[ VAR[=VAL] ] ... ]
senha nome do script

iDispositivo 02 desligado)

LDispositivo 03 desligado)

LDispositivo 05 desligado)

iDispositivo 04 Iigado)

LDispositivo 01 Iigado)

LDispositivo 02 Iigado)

( Mens. de Texto ) Enviar
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Construindo o RoeboTik
IMOSTRANDO O ROBOTIK:
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MetaROUTER ..: dispositivo 01 responde down @
2 5192.168.1.1 00:00:02 1000 down Jan/01/1970 21:00:30
Mak P .- dispositivo 01 4 |Phone 4 |T P |Message iv
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.. disposttivo 04 responde down
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Eletronica / Integracdo ldgica
LIGACOES ELETRONICA

Para que o Robé desligue ou ligue equipamentos eletricamente, precisamos que os comandos
|6gicos aplicados ao Router OS se transforme em pulsos elétricos para acionar os relés. Para
isso, precisamos capturar diretamente no circuito da RouterBoard os pulsos elétricos gerados
pelos Led’s que foi configurado anteriormente para acender ou apagar conforme o status da
interface virtual.

Essa etapa exige habilidade técnica, pois trata-se de um circuito SMD, a soldagem deve ser
feita com uma estacgao soldadora para nao danificar os circuitos da RouterBoard.

O pulso elétrico captado sera utilizado para acionamento dos Relés e por sua vez os
equipamentos ligados ao robo.
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Eletronica / Integracdo logica
MODULO DE RELE
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Eletronica / Integracdo ldgica
LIGACOES ELETRONICAS
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Eletronica / Integracdo ldgica
LIGACOES ELETRONICAS
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Eletronica / Integracdo ldgica
LIGACOES ELETRONICAS
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Eletronica / Integracdo ldgica
LIGACOES ELETRONICAS

. 5 B ;o] @ L1_— . )
. B RO MEE TR0

8 -
|:. .
A

o

RoboTik N Powered by
. _ oboTi

Meeting in Brazil  criando seu robo com Mikrotik Router OS M/K[’O'-'.
ber 11 - 12, 2013




Demostracao
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Conclusao
CONSIDERACOES FINAIS:

* Com equipamentos de sucata praticamente vocé pode construir um RoboTik.
 Economize em tempo e deslocamento técnico.

* O Mikrotik RouterOS é um sistema operacional poderoso e com recursos suficientes
para controlar nosso Robo.

e Reduzir consideravelmente o tempo de Down Time de seu provedor rebotando via SMS
o equipamento travado.

 Simples e eficiente. Baixo custo e de simples constru¢ao. Nao é necessario ser um
expert em eletronica para monta-lo.
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