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Boas praticas para ser um ASN
saudavel e performatico.

CONCLUSAO

Fm AS Saudavel & muito mais que seu



G-“e‘ E - Pos-Graduado em Seguranca de Rede de

e - Formado em Seguranca da Informacao

Computadores
- MBA em Gerenciamento de Projetos - FGV

- Treinamentos e Certificacoes:

- IPV6 - Registro.br e SAGE - Hurricane Electric

- MikroTik Consultant, MTCNA, MTCWE,
MTCUME, MTCRE e MTCINE,

- UCT - Ubiquiti Certified Trainer,

- ITIL, Cobit e BSC (Balanced Scorecard),

- ISO 27001 e 27002,

- Motorola, Proxim e Alvarion,

- Allied Telesis, Cisco e Juniper,

- Hughes Networks.




Como a Internet Surgiu?

1969 - ARPANET




Como o usuario enxerga!!!




Como ela realmente é!







yart s
O que e um ASN?

Um Sistema Autonomo (AS) é uma

colecao de prefixos de roteamento

conectados por Protocolo Internet ~

(IP) sob o controle de um ou mais

operadores de rede que apresenta

uma politica comum e claramente
definida de roteamento para a
Internet (RFC 1930, Secao 3).




Tornar-se um AS?

Porque??

Redundancia de acesso a Internet,
Utilizacao de enderecos IP proéprios,
Troca de trafego em PTTs,
Maior controle sobre sua rede,
Mais qualidade para seus clientes/usudrios.

Quando???
A Internet é fundamental para seu negoécio?
Sua rede esta tornando-se razoavelmente complexa?
Ja tem um grande numero de clientes?

Por exemplo, vocé & um provedor de acesso e tem
cerca de 250 clientes, planejando crescer para 500 em
cerca de 1 ano???

Sua equipe possui conhecimentos solidos sobre
gerenciamento de redes e BGP?
Vocé possui equipamentos adequados?
Roteadores de borda que suportam BGP.

http://registro.br/provedor

numeracao/regras.html




Custo

Categoria Tamanho/Prefixos Custo Inicial | Renovacéao
Small/Micro e, menor ig‘d‘;" o 1850,00  1.850,00
Small IPVBI:Pr\:l;:i c:jreiéﬁglafg%!;’?é /31 3.885,001  3.885,00
Medium 'P"4:|Pr:"asi:°rrngﬁ‘§rg Seefgegg g‘ge /16 10.545,00| 10.545,00
Large |'PV4 rl‘;i'gr Egzraqﬂf ;g‘;’;ﬂ;g”e 14| 2500000 25.900,00
Extra Large |7 V4 'I’;i'gr Eggraq’:; ;?m;g‘;;g“em 51.800,00| 51.800,00
Mayor 'F;;j;:‘"';g;g;ﬁé?;; 74.000,00| 74.000,00

Fonte: http:/iregistro.br/provedor/numeracao/custos.htmi



Tirar o AS junto
ao Registro.BR.

Fechar a sessao BGP com
as operadoras de transito.

Manter a saude
do seu AS.

DESAFIOS

/




/

ESTRUTURA

CONTROLE  Auter)ica¢™




Boas praticas mais comuns que vale a pena recordar!

DNS Reverso

Loopback O DNS Reverso resolve o endereco Autenticacao
S&o interfaces légicas IP, buscando o nome associado ao E recomendavel usar
gue nunca caem, pois host, verificando se o endereco |P autenticacao MD5 para
sao independente de link atual corresponde ao endereco IP as sessdes BGP.
informado pelo servidor DNS.

Além das recomendacoes tradicionais temos ainda precaucoes extras.

- N&o anunciar nem receber rotas com prefixos maiores que /24;

- Filtrar anuncios de rotas invalidas (RFC1918);

- Nao redistribuir rotas do IGP no BGP e vice-versa;

- N&o aceitar trafego externo com enderecamento de origem do seu proprio AS;
- Nunca enviar trafego a destinos nao anunciados pelo vizinho BGP através do
peering com 0 mesmo;

Filtro de Cliente Peers Fornecedores de Transito

Deve-se aceitar apenas Nas interfaces com sessdes eBGP é Solicite sempre full route e
os prefixos que foram importante que todos 0s servicos e filtre os recebimentos de
designados por vocé protocolos desnecessarios estejam prefixos de seu upstream,
ao cliente, pelo NIC.br desabilitados: IGP (OSPF), RA IPv6, de acordo com sua

ou por um RIR. MNDP, CDP, BPDUSs, Proxy ARP engenharia de trafego.
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5 Mals comuns que vale ¢

DNS Reverso

O DNS Reverso resolve o endereco
IP, buscando o nome associado ao
host, verificando se o endereco IP
atual corresponde ao endereco IP
informado pelo servidor DNS.

s recomendacoes tradicionais temos ainda



> d peIld regurudlr.

Autenticacao

E recomendavel usar
autenticacao MD5 para
as sessoes BGP.

———

- —




DNS Reverso

Loopback O DNS Reverso resolve o endereco Autenticacao
) interfaces ldgicas IP, buscando o nome associado ao E recomendavel usar
> NUNca caem, Pois host, verificando se o endereco IP autenticacao MD5 para
) independente de link atual corresponde ao endereco |IP as sessdes BGP.

informado pelo servidor DNS.

e ——————————

Além das recomendacoes tradicionais temos ainda precaug¢oes extras.

- N&o anunciar nem receber rotas com prefixos maiores que /24;

- Filtrar anuncios de rotas invalidas (RFC1918);

- Nao redistribuir rotas do IGP no BGP e vice-versa;

- Nao aceitar trafego externo com enderecamento de origem do seu proprio AS;
- Nunca enviar trafego a destinos nao anunciados pelo vizinho BGP atraveés do
peering com 0 mesmo;

|
Filtro de Cliente Peers Fornecedores de Transit
ve-se aceitar apenas Nas interfaces com sessdes eBGP ¢ Solicite sempre full route e
prefixos que foram importante que todos os servicos e filtre os recebimentos de
sighados por vocé protocolos desnecessarios estejam prefixos de seu upstream,

cliente, pelo NIC.br desabilitados: IGP (OSPF), RA IPv6, de acordo com sua
por um RIR. MNDP, CDP, BPDUs, Proxy ARP...... engenharia de trafego. o



Filtro de Cliente

Deve-se aceltar apenas
0s prefixos que foram
desighados por voce
ao cliente, pelo NIC.br
ou por um RIR.




Peers

Nas interfaces com sessdes eBGP é
iImportante que todos 0s servicos e
orotocolos desnecessarios estejam
desabilitados: IGP (OSPF), RA IPv6,
MNDP, CDP, BPDUSs, Proxy ARP......

—



Fornecedores de Transito

Solicite sempre full route e
filtre os recebimentos de
prefixos de seu upstream,
de acordo com sua
engenharia de trafego.



Gestao do Bloco de ips

Na pagina de geréncia de ASN é possivel:

Configurar os dados de AS-IN e AS-OUT
obedecendo a RFC 1786;

Configurar a delegacao de DNS Reverso;

Designar os blocos para clientes /29 e/ou
/48 em diante.

OBS: O Registro.br utiliza os dados de blocos
delegados como ferramenta de avaliacao em
uma eventual solicitagao de novos blocos.

EPP

Extensible Provisioning Protocol

O Registro.br oferece um sist de
provisi ite chamado EPP, bem como
uma biblioteca chamada libepp-nicbr.

[eqisero.r

Com o EPP é possivel automatizar a
geréncia dos recursos de numera cao (bem
coma dos nomes de dominie), integrande-a
aos sistemas internos de provi @
controle do pr d.

Registro de Dominios
para a Internet no Brasil

http://registro.br/epp/




EPP

Extensible Provisioning Protocol

O Registro.br oferece um sistema de
provisionamento chamado EPP, bem como
uma biblioteca chamada libepp-nicbr.

Com o EPP é possivel automatizar a
geréncia dos recursos de numeracao (bem
como dos nhomes de dominio), integrando-a
aos sistemas internos de provisionamento e
controle do provedor.

http://registro.br




AntiSpoofing
(RFC 287)

Pacotes IP com enderecos
de origem incorretos podem
ser gerados e utilizados. Isso
é spoofing, ou falsificacao
de pacotes. Qualquer rede
na Internet pode ser vitima
desse tipo de ataque.

Solucao

A RFC 287 recomenda que se
filtrem pacotes na interface de
entrada da rede do provedor,
de forma a permitir somente
aqueles cujo enderecgo de
origem seja parte da rede
conectada aquela interface.




* Rede do Provedor
20C "~? Rede do Provedor
PPPoE

Solucao

A RFC 287 recomenda que se
filtrem pacotes na interface de
entrada da rede do provedor,
de forma a permitir somente
aqueles cujo endereco de
origem seja parte da rede
conectada aquela interface.

http://bcp.nic.br/filtro-



Geréncia da Porta 25

Provedores de servigos de
correio eletronico.

Mas o que é geréncia de porta 25?
E o conjunto de acdes, aplicadas em
redes residenciais, para separar a
submissao de e-mails por um usudrio,
do transporte de mensagens entre
servidores de e-mail. A submissao de

e-mails, feita via softwares como
Thunderbird e Outlook, passa a ser
por uma porta exclusiva para esse fim:
a 587/TCP, com autenticacdo. Ja o
transporte continua sendo feito via
25/TCP.

Um problema que
afeta a todos mas
que nao diz respeito
a todos.

Provedores Acesso
a Internet.

Em redes de usuarios finais, de
carater residencial, recomenda-se
que sejam implementadas
restrigées para impedir a entrega
direta de mensagens a partir de
maquinas clientes, através do
bloqueio do trafego de saida para
a porta 25/TCP.

http://antispam.br




Provedores Acesso
a Internet.

Em redes de usuarios finais, de
carater residencial, recomenda-se
que sejam implementadas
restricoes para impedir a entrega
direta de mensagens a partir de
maquinas clientes, através do
bloqueio do trafego de saida para
a porta 25/TCP.



Um problema que
afeta a todos mas
que nao diz respeito
a todos.




NTP - Network Time Protocol
Protocolo de Tempo para Redes

- Apoia processos de deteccao de
incidentes de seguranca e seu
tratamento adequado, permitindo a
correlacao de eventos;

- A documentag¢ao e preservac¢ao de
evidéncias que possam vir a ser
utilizadas em investigacoes de crimes
de informatica.

- Gerar registro de eventos (logs)
pertinentes, de forma a manter
informacoes inequivocas sobre o fuso
horario em que se deu um evento.

http://ntp.br



O IRR é um sistema
global de bases de dados que
armazenam e compartilham
informagoes sobre politicas de
roteamento. Foi desenvolvido com o
objetivo de promover estabilidade,
consisténcia e seguranca ao roteamento
global. No Brasil temos este servico
gratuito e de facil configuracdao em:




RPKI - Resource Public Key Infraestructure

RPKI é uma infra-estrutura que
combina a hierarquia do modelo de
designac¢ao de recursos da Internet

através de Registros Regionais (RIRs)

com o uso de certificados digitais
baseados na norma X509.

O LACNIC participa na definicao dos
padroes que hoje permitem o
desenvolvimento dessa ferramenta e
desde janeiro de 2011 encontra-se em
produc¢do o Servico de Certificagao
de Recursos do LACNIC.

http:/rokilacnic.net/




Algumas Aplicacoes

- Construcao de filtros para anuncios usando BGP.

- Construcao de regras de roteamento baseadas na
validade criptografica dos prefixos anunciados.

- Extensoes de seguranca para IGP, como OSPF ou ISIS.
- Autenticacao de routers nas redes de area local.

- Assinatura de informac¢ao em servi¢cos de Whois ou em
objetos RPSL (Routing Policy Specification Language).







LOG x Monitoramento
"O que nao pode ser medido nao pode ser Gerenciado” W.E. Deming

LOG

- Um log é um arquivo que grava
informacoes de eventos possuindo
diversas utilidades, incluindo a descoberta
de problemas, detec¢ao de invasao,
gerenciamento de opera¢des e usudrios,
além da analise forense quando necessario.
- Um padrao de log é o syslog criado pelo
IETF (RFC 5424) que utiliza o protocolo UDP
na porta 514.

Monitoramento

O protocolo SNMP RFC3584 - E o protocolo
de geréncia de rede, que possibilita aos
administradores de rede gerenciar o
desempenho da rede, encontrar e resolver
seus eventuais problemas, e fornecer
informacoes para o planejamento de sua
rede.

DISCIPLINA X CONTROLE






SPAMHAUS (&' THE sPAMHAUS FROJECT

BGPf

SpamHaus - BGPf

Spamhaus oferece uma sessao BGP de trés das suas listas.
Lista Bothet C&C, DROP e DROP estendida (EDROP).

Estas listas sao usadas para bloquear os pacotes provenientes
de IPs envolvidos em certos tipos de atividade maliciosa.

Spamhaus BGP feed (BGPf)

Community Name Notes Pricing
65190:1000 Spamhaus DROP Serves Spamhaus DROP list annual
65190:2000 Spamhaus EDROP Serves Spamhaus extended DROP list annual

65190:3000 Spamhaus BGPCC Serves Spamhaus Botnet C&C list annual

http://www. mh Or f







Aprendizado

\d7
e\Y,
e Grupo de pessoas com
habilidades complementares,
que trabalham juntas com a
finalidade de atingir um
propodsito comum; pelo qual se
consideram coletivamente
responsaveis.

Respeito, treinamento,
reconhecimento, metas,
confianca, oportunidade e
cooperacao, sao as agoes de
liderancas para obter uma
excelente equipe.




EQUIPE

- www.youtube.com/watch?v=raO2V50BVB4




Um AS Saudavel eé muito mais que seu
BGP, normas e regras. E promover um
bom ambiente de trabalho e motivar a
equipe a prestar um servico de qualidade,
seguro, estavel, transparente, ético, justo
para o cliente e rentavel para a empresa.

TITAN

SoclugBes para T\




Obrigado!!!

Lacier Dias
lacier@titania.com.br
Skype: lacier.dias
(65) 9968-5684
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