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Como Economizar Link, Aumentar a Banda
dos Clientes e Limpar a Sua Rede.

Prof Laaer MNER




Prof. Lacier Dias

Formado em Seguranca da Informacao
Pos-Graduado em Seguranca de Rede de Computadores
MBA em Gerenciamento de Projetos - FGV

Alguns dos Treinamentos e Certificacbes:
IPv6.br, MTCIPVGE e IPv6.br,

MikroTik Consultant, MTCNA, MTCWE, MTCTCE, MTCUME, MTCRE e MTCINE;
[TIL, Cobit, BSC;

IS0 27001 e 27002;

Motorola e UBNT:;

Allied Telesis, Cisco e Juniper;

Hughes Networks.




Infraestrutur

Ainfraestrutura do seu provedor esta protegida?
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0 Brasil atualmente estd em 8" lugar no ranking
de paises vulneraveis com um potencial de gerar
ataques DDoS da ordem de 144 Thit/S:
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Infraestrutura

A mfraestrutura do seu provedor esta proteglda7
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Ataques DDoS acima de 500 Gbps se
nﬂn§ intensificam apés Rio 2016, aponta Embratel



* Nao inclui scans realizados por worms.

DDo$S

Ataques DDoS acima de 500 Gbps se
intensificam apés Rio 2016, aponta Embratel

Operadora responsével pela rede do evento avalia que os Jogos adiantaram o alto volume desse tipo de
ameaca.

Durante palestra realizada hoje (27/10) no Gartner 'v 4
Symposium/ITXPO 2016, Mario Rachid, diretor executivo de

Solucdes Digitais da Embratel, revelou que os Jogos Olimpicos
Rio 2016 mudou o padrao de ataques de negacdo de servigo
(DDoS) no Brasil. Segundo dados da operadora, a media
volumetrica dos ataques era de 30 Gbps entre janeiro e julho
deste ano. Em agosto, quando comecou o evento, a média
passou para 500 Gbps, com a rede sendo atacada

diariamente por volumes entre 500 e 600 Gbps.

Rachid diz que os hackers |4 vinham se preparando para




0 Brasil atualmente esta em 8" lugar no ranking
de paises vulneraveis com um potencial de gerar
ataques DDoS da ordem de 144 Thit/S:

DDOS Potential
Country Open Recursive DNS  Open NTP Open SNMP Open SSDP Open CHARGEN TBit/fsec [+B DDOS Rank

2,067,384 I 1,965,745 I 409,086 I 130,840 I 6,455 1,188 1
2,031,792 1,694,503 152,883 129,936 2512 1,033 2
229,295 769,505 136,312 47,151 6,538 443 3
329,190 525,277 103,142 248,762 1,171 315 4
210,552 352,973 388,736 116,139 12,083 216 5
215440 351,103 24271 7,910 1,057 205 6
267.626 314330 50.646 4624 473 187 7
220,384 231,867 587,689 I 51,081 | 780 144 8
202,428 214,937 41,242 3,717 455 129 9
22,772 227454 18,526 1,739 104 128 10
130.487 182,881 42,699 42538 | 598 109 11
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~ TestedeStress

BEGINNER STANDARD

$10  $15  $30

PLUS

2000 s




Teste de Stress

4

120 second Stress Tests
1 attack(s) at once
5-10Gbps Stress Tests
Unlimited Stress Tests per day

PURCHASE

BEGINNER

$10

monthly

300 second Stress Tests
1 attack(s) at once
5-10Gbps Stress Tests
Unlimited Stress Tests per day

PURCHASE

STANDARD

$15

700 second Stress Tests
2 attack(s) at once
5-10Gbps Stress Tests
Unlimited Stress Tests per day

PURCHASE

30

monthly

3600 second Stress Tests
2 attack(s) at once
10+ Gbps Stress Tests
Unlimited Stress Tests per day

PURCHASE




Best Plans for all your ip stresser needs

Sign up to get a full list of all available ddos packages along with concurrents

1 Month Silver

$15.00

300"r'|-:i|.1'-. DOOT time

250Gbps total booter network

apacity
4/7 Dedicated Support

Access to DDOS tools

and time limit!

1 Month Gold

$20.00

1 Concurrent
1200 seconds boot time

250Gbps total booter network

capacity
24/7 Dedicated Support
Access to DDOS tools

1 Month Ultimate
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Com o que eles atacam?
Equipamentos contaminados:
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« Samsung Galaxy Tab 2

Seu Andrmd pode nao ser ele mesmo. : .o
Android sao vendidos ja contaminado - "¢
por malware. . oot

 Lenovo A850

Note Edge



COMO FUNCIONA O DINHEIRO

. Cibercriminoso
Ecossistema Hacdiist,

assediader, chantagista,

do DDos METCRria & oulros
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Cibercriminoso

Hacktivista,
assediador, chantagista,
mercenario e outros
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Voceé acredita que sua
infraestrutura esta realmente
segura?
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M Directory Traversal 1
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I 59l Injection 70
B Hip Resporse Splitling 7
File Inclusion 3

B Directory Traversal 70
B Memory Corruption 27
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Vulnerability Trends Over Time
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Vulnerability Trends Over Time
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W Denial of Service 118
W xss s
Gain Informasion 70
[ | Direclory Traversal 10
B Execuge Code 47
B overfiow 91
W Gain Privilege 46
M Bypass Something 27
CSRF 7
I Sql Ingection 4
I Hitp Response Soltting 1
B Memory Corruption 2




SE OS PRINCIPAIS ROTEADORES
DO MERCADO TEM BUGS COMO
SE PROTEGER?
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REDE




ARQUITETURA PARA SUPORTAR ATAQUES

IR

EATEL ] 17132001

P servidor




10.5.0.0/186
10,89, 189.5

172.18.205.0v30 103
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10.4.0.0M8
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T2 162040030
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172.18.99.26730
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BCES

WCii

10.3.0.018
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172.16.203.4/30 172168840030

WFEN
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ARQUITETURA PARA SUPORTAR ATAQUES

T2 212.0/30
10.98.189.12
101200016

WCETD
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100,006
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ARQUITETURA PARA SUPORTAR ATAQUES

(eths) mce-3-2
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Firewall =] E3
Filter Rules ‘NAT Mangle Raw Service Pots Connections Address Lists Layer7 Protocols

: ‘ % =] ? 00 Reset Counters || 00 Reset All Counters

Protocol  Dst. Port In. Inter... Out. Int... | Src. Address List | Bytes Packets
lips_corfiaveis 198.7 KiB
. Step) . ehel ~ lpscofiaveis 0B 0
o fude) ... .ehel  lpscofiaves 0B 0
6 ftcp) 0.19.60.111,123.369.445,1500.808... all ppp lgerencia 0B
17 (udp) 0.19.60,111,123,369,445,19500.808... all ppp lgerencia 0B




Fort:
Connection kdle Timeout:

Max Connections:

Enabled
1080
00:02:00
200

RF Fiker:

Max Meighbor Entries:

ARP Timeout:

| IP Forward

|wl Send Redirects

| Accept Redirects
w| Secure Redirects
Accept Source Route
w| Alow Fast Path
[] Route Cache

strct
[ TCP SynCookies

8132
[00-00:30

ICMP Rate Limit- |

IPv4 Fast Path Active

IPv4 Fast Path Packets: |

IPv4 Fast Path Bytes:

IPv4 Fasttrack Packats:

IPv4 Fasttrack Bytes:

1]

IPv4 Fasttrack Active

Enabled
: |[MSHOME

: |Mikrotik SMB
Mlow Guests

|Available From

|8 fems (1 selected)

raffic dlassifier bloqueios-pppoe-in operator or

(=] 3]
Cawes o ]
[ ] Mutherticate :I
Allocate LUDP Ports: From:

Apply

Max Sessions: |II]0

Sessions |

Enabled
AMlgw To Disable Extemal Inteface
v Show Dummy Rule

[ty ]

| Interfaces |

Servers:

Max UDP Packet Size:

Cuery Server Tmeout:
Query Total Tmeout:

Max. Concurrent Gueries:
Max. Concument TCF Sessions:

Cache Size:
Cache Max TTL:
Cache Used:

Dynamic Servers: |

[] Allow Remcte Requests
4036

[2.000

[100

20

2048

[7d 00:00:00
[skB

(=1 E3]
[ ox

=3
=

General  Status  Lookups

Inserts  Refreshes

[] Enabled

Parent Proxy: |
Parert Proxy Port:

Cache Administrator:
Max. Cache Size:
Max Cache Object Size:

Max, Client Connections:

webmaster
unimited
2048

Cache On Disk

600

Max_ Server Connections:

600

Max Fresh Time:

Cache Hit DSCP (TOS):

3d 00:00:00
Serialize Connections
Always From Cache

Cache Path:

Clear Cache

| Reset HmL







IP Settings

RP Filter: |

Max Neighbor Entries:
ARP Timeout:

ICMP Rate Limit:

IPv4 Fast Path Packets:
IPv4 Fast Path Bytes:

|Pv4 Fasttrack Packets:
|Pv4 Fasttrack Bytes:

v| Send Redirects

| Accept Redirects

'v| Secure Redirects

| Accept Source Route
| Allow Fast Path

v| Route Cache

loose

'v| TCP SynCookies
8192

01:30:00

5

| |Pv4 Fast Path Active

-4||-

OK

Cancel

Apply

0

0B

|| IPv4 Fasttrack Active

0

0B







Firewall

Fiter Rules ' NAT Mangle Raw Service Pots Connections Address Lists Layer7 Protocols
i | = H (=] ?‘ ’un Reset Counters Hno Reset All Counters

# | | Action lChain |Protocol | Dst. Port lln. Inter... Out. Int... [Src. Address List [Byles | Packets
_Rdrop_input etherl ~ lgerencia

HKdrop forward 17 udp) 53 Irede intema
HKdrop forward 17 (udp) 161 Irede intema
HKdrop forward 17 (udp) 137-139 Irede intema
HKdrop forward 17 (udp) 1500 Irede intema
HKdrop forward 17(dp) 19 Irede intema
RKdrop forward 17 udp) 123 Irede intema
HKdrop input 6 tcp) 3128 etherl

coooo oo o

0
]
2
3
4
5
6
7




IP Settings =] E3

—#
e .

/| Send Redirects Cancel
__| Accept Redirects Aoply
v| Secure Redirects

__| Accept Source Route
V| Allow Fast Path

| Route Cache

RP Filter: strict *

v TCP SynCookies

Max Neighbor Entries: 8192
ARP Timeout: |00:00:30

ICMP Rate Limit: |5

__| IPv4 Fast Path Active
IPv4 Fast Path Packets: |0

IPv4 Fast Path Bytes: 0B

| IPv4 Fasttrack Active
|Pv4 Fastirack Packets: 0

IPv4 Fasttrack Bytes: |0 B







IP Settings ==
wilPFoward  ...i | OK

v| Send Redirects Cancel
| Accept Redirects ey
v| Secure Redirects

| Accept Source Route
v Allow Fast Path

| Route Cache

RP Filter: | loose

el

'v| TCP SynCookies

Max Neighbor Entries: :3192
ARP Timeout: |01:30:00

ICMP Rate Limit: |5

| IPv4 Fast Path Active
|Pv4 Fast Path Packets: 0

IPv4 Fast Path Bytes: :0 B

.| IPv4 Fasttrack Active
IPv4 Fasttrack Packets: 0

IPv4 Fasttrack Bytes: '_D =}










172.16.1.0/24 17216.00/24 /" 192.168.1.0/24

17.16.3.0/24 W CES- 172.16.2.0/24

BGP PROVIDER
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VRF: CLI-RED

VRF: CLI-GREEN I |
RD: 210 ! |

VAF: CLI-BLUE

OSPF CORE
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1.1.3.3 | 1.1.3.6
—
s —
|
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Se arquitetura ¢ uma
peca do quebra
cabeca o que mais
podemos fazer?
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Como esta a saude da sua infraestrutura?

OPEN NTP

OPEN SNMP

OPEN RECURSIVE DNS

Security Issues

Rate Route Leaks Hijacks Bogons Static Loops Vulnerable DDoS
Ports Amplifiers




Existem empresas trabalhando para }'

P-\
3 ajudar com estes problemas.
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Existem empresas trabalhando para
ajudar com estes problemas.

X7 ICANN|ISPCP " \WALLED
\\ Internet Service Providers & Connectivity Providers m GARDEN
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Normas de Acordo Mutuo para Seguranca de Roteamento

https://www.manrs.org/
Objetivos

1. Aumentar a conscientizacao e incentivar acoes, pela demonstracao do
compromisso crescente do grupo de apoiadores.

2. Promover a cultura de responsabilidade coletiva para a resiliéncia e seguranca
do sistema de roteamento global da Internet.

3. Demonstrar a capacidade do setor para abordar questoes de resiliéncia e
seguranca do sistema de roteamento global da Internet com o espirito da
responsabilidade coletiva.

4. Fornecer uma estrutura para que os provedores de acesso a Internet (ISPs)
compreendam melhor e ajudem a solucionar problemas relacionados a resiliéncia
e a seguranca do sistema de roteamento global da Internet.



Existem empresas trabalhando para
ajudar com estes problemas.
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Our Insight Our Initiatives Dragon News 'Who We Are

HOW DO | OBTAIN A PEERING SESSION?

”””” blic ke
e [ e e peering se east 2) per re peer for re e more or le nzse ease note equest We
ray e e e e e e esse ra) erve rata) os5Si e ra)

LOCATEUS L OOKING FOR MORE INSIGHT? CONNECT WITH US

[eam Cymru, Inc. (w)(&@)(§)(in)

Q01 Intermational Parkway




Existem empresas trabalhando para
ajudar com estes problemas.
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Pant WWW.WALLEDGARDEN.GLOBAL
WG WALLED SOBRE ASOLUGAO COMOFUNCIONA CONTATO PT EN ES
- e

GARDEN

w

33 ATAQUES POR SEGUR
117.572 POR HORA
84.652.096 POR MES

primeiros oito meses de 2018. Proteja sua rede e seus clientes.
Cadastre-se. .

CONSULTE SEU NIVEL DE SEGURANGA

Digite seu ASN .

INSTITUICAQ:

NIVEL DE SEGURANCA:
WWW.WALLEDGARDEN.GLOBAL

oy




CONSULTE SEU NIVEL DE SEGURANCA

.
»

Digite seu ASN .

INSTITUICAOQ:

NIVEL DE SEGURANCA:
WWW.WALLEDGARDEN.GLOBAL

. '.




MAPA DE AMEACAS

WWW.WALLEDGARDEN.GLOBAL )

27654 LOCALIZAGOES AFETADAS 578252 AMEACAS IDENTIFICADAS




QUEM SOMO5 WWW.WALLEDGARDEN.GLOBAL T

A Walled Garden € uma ferramenta que agrega diversas estratégias de seguranca para proteger sua rede contra milhares de ameacas
que a internet possui e que prejudicam a disponibilidade, performance e a confiabilidade do seu servigo.

DE QUAIS AMEACAS TE PROTEGEMOS

ROUTE
HIJACKING

PHISHING

ROUTE
LEAKS

Um ataque projetado para derrubar uma
sessdo, ou ainda, mudar rotas usadas
pelo peer, a fim de facilitar a espionagem

ou a andlise de trafego, causando IP ADDRESS

SPOOFING

interrupgées graves incluindo perda
completa de conectividade.

Captura de informagdes e dados pessoais
importantes através de mensagens falsas.
Com isso, é possivel conseguir nomes de
usuarios, senhas, dados de contas
bancarias e cartdes de crédito.

DDOS

Envolvem andncios ilegitimos de prefixos

de IP que se propagam pela rede e levam

a um roteamento comprometido. Sao,

geralmente, inadvertidos e acontecem

BACKDOOR

devido a configuragdes incorretas do
filtro.

Mascarar o endereco de origem permite
que varios computadores enviem pacotes
fazendo-se passar por um determinado
enderego de origem, o que representa
uma séria ameaca para os sistemas
baseados em autenticagdo pelo enderego
|5

Os Ataques Distribuidos de Negagdo de
Servigos sdo realizados por um
computador mestre que direciona um
ataque em massa usando um exército de
magquinas infectadas. Este ataque visa
tornar um servidor, servigo ou
infraestrutura indisponivel.

Usado para controlar remotamente
softwares maliciosos infiltrados nos
computadores, celulares e diversos I0Ts
que serdo usados como zumbis para
amplificarem a poténcia dos ataques.



COMO ATUAMOS WWW.WALLEDGARDEN.GLOBAL 9

Walled Garden realiza a validagao de diversas fontes confiaveis na qual o sistema esta conectado, envia as instru¢des de roteamento
em tempo real via BGP para prevenir que ameacas globais ataquem ou usem para atacar sua rede e seus clientes, oferecendo, ainda,
filtragem, bloqueio de virus, backdoor, worms, spyware, spam, com Atendimento Técnico 24 horas.

SURGE UMA A FONTE DA AMEACA PROCESSANDO NEUTRALIZANDO
AMEACA NA INTERNET E DETECTADA AS INFORMAGOES A AMEACA
Sdo muitas as ameacas presentes na Existem diversas entidades, empresas e O sistema do Walled Garden analisa os Ao mesmo tempo, todos os participantes
internet que trazem risco aos usuarios. equipamentos espalhados pelo mundo dados coletados pelas entidades, sdo comunicados via BGP e
Virus, backdoor, worms, spyware, dedicados de forma séria a higienizar e empresas e equipamentos espalhados instantaneamente protegidos contra as
pedofilia, spam, bugs de sistemas, proteger a internet, Eles detectam esse pelo mundo, valida e constréi uma base ameagas, tornando a ferramenta
minerador de bitcoin...dentre outros trafego malicioso e alimentam a base de com alto nivel de confiabilidade, composta altamente eficaz, fazendo com que a
milhares de lixos que sdo distribuldos via dados compartilhada com o Walled por milhares de “lixos" que trafegam na propagagdo das ameagas perca forgas,
internet Garden. internet em tempo real sem afetar sua rede e seus clientes.

COMO VOCE PODE COLABORAR

Ainda assim existem ataques Unicos a sistemas e equipamentos com vulnerabilidades especificas. Caso isso ocorra vocé ndo esta sozinho:
além do suporte 24 horas o participante pode informar através de uma communities especifica seus IPv4 /32 e |IPv6 /64 para os roteadores

do Walled Garden, que vao informar a toda estrutura de seguranca que o Walled Garden faz parte, e conter o encaminhamento do trafego
para este IP, mitigando assim até 95% da poténcia dos ataques.



Existem empresas trabalhando para
ajudar com estes problemas.
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A seguranca da internet € um desafio de todos e acoes
coletivas tendem a ser mais eficientes em mitigar e
resolver problemas.

Contamos com todos para obtermos uma internet
cada vez mais limpa.

‘solintel @




Perguntas?




Obrigado.

= Prof. Lacier Dias

/= lacier@vism.com.br
tane l@aCier@solintel.com.br
© @lacierdias

™ (43) 99185-5550

[ lacierdias

hi @lacierdias
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Como Economizar Link, Aumentar a Banda
dos (Clientes e Limpar a Sua Rede.
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