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Presentador
Ing. Francisco Méndez

• MikroTik Certified Trainer ID #TR0491
• Telecommunications Engineer.
• Master in Satellite Engineering. 
• Oracle Java SE7 Certified Programmer.



Cursos y Certificaciones
Ing. Francisco Méndez - Trainer

fm@mkx.cl



Asesoría y Soporte
Ing. Francisco Méndez - Gerente de Proyectos

fm@eruditum.cl

• Soluciones BGP
• Balanceo de Carga
• Firewall Avanzado
• Anti-DDoS
• Calidad de Servicio (QoS)
• VPN
• Hotspot
• Soluciones inalámbricas 
• Soporte mensual
Mantenimiento preventivo
Monitoreo
NOC 24/7



Enlaces Dedicados
Ing. Francisco Méndez - Gerente de TI

fm@austrointernet.cl

• Conexión con CDN (Content Delivery Network)
• Reducción de consumo de ancho de banda internacional
• Protección Anti-DDoS incluida
• Mejores costos del mercado



Algunos clientes felices



Ataques

DoS: Denial of Service.

DDoS: Distributed Denial of Service
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1 Gbps
Internet

Public IP: 47.22.22.5

Dst-Address: 47.22.22.5

LAN MTU: 1500 Bytes

DDoS: Distributed Denial of Service

Mbps flood
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Internet

Public IP: 47.22.22.5

Dst-Address: 47.22.22.5
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DoS: Denial of Service

PPS flood
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Internet

Public IP: 47.22.22.5

Dst-Address: 47.22.22.5

LAN MTU: 64 Bytes

DDoS: Distributed Denial of Service

PPS flood

Ing. Francisco Méndez – MUM Chile 2019



Protocolo de ataque

TCP (Transmission Control Protocol)

UDP (User Datagram Protocol)

Ing. Francisco Méndez – MUM Chile 2019



Posibles soluciones

1. Ancho de banda suficiente + buen Firewall.
2. Solicitar Blackhole al ISP.
3. Peer BGP con servicios de mitigación.
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Posibles soluciones

1. Ancho de banda suficiente + buen Firewall.
• Se recomiendan enlaces con capacidades superiores a 

1Gbps.
• Buen Hardware dedicado a Firewall, CCR1036 o 

CCR1072
• Para ataques TCP, Tarpit y limite de SYN.
• Para ataques UDP, drop del puerto en Firewall RAW.
• Evitar reglas de Log.
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Esquema Firewall Filter
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Esquema Firewall Raw 
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Posibles soluciones

2. Solicitar Blackhole al ISP.

• Se debe tener acordado un servicio de Blackhole con el ISP.
• La manera mas eficiente es a través de BGP Community.
• Sin BGP Community depende del tiempo de respuesta del ISP.
• La IP/32 enviada a Blackhole no puede ser utilizada.
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Posibles soluciones

3. Peer BGP con servicios de mitigación.

• Se debe tener un ASN con prefijos mínimo /24
• Peer BGP con algún proveedor especializado en mitigación 

idealmente fuera del país
• La solución puede ser más potente si se tiene separación de 

peers BGP por tráfico Nacional e Internacional
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Internet

Public IP: 47.22.22.5

LAN

Public IP: 47.22.22.5
1 Tbps

Dst-Address: 47.22.22.5

Peer BGP

Solución 3.1
Peer Global
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Internet

Public IP: 47.22.22.5

LAN

Public IP: 47.22.22.5
1 Tbps

Dst-Address: 47.22.22.5

Peer BGP

Solución 3.2
Peer Nacional - Internacional
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Estadísticas Firewall Raw 
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Estadísticas Firewall Raw 
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Peers BGP
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Filtros BGP
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Sistema de Detección y Mitigación
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http://ph-admin.mkx.cl/
http://ph-admin.mkx.cl/


Sistema de Detección y Mitigación
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Sistema de Detección y Mitigación
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Sistema de Detección y Mitigación
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Muchas Gracias!
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