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主要内容

⼀一. MikroTik ⽇日志痛点


⼆二.安装Splunk


三.⽇日志接收设置


四. MikroTik 脚本分享


五. Live Dome
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MikroTik⽇日志痛点

1.设备重启后⽇日志被清空。
2.⽆无法查询⽇日志历史记录。
3.设备节点多，⽇日志分散，收集⽇日志⽅方式繁琐。
4.⽇日志不不能可视化。
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⽇日志查询困难
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分布在全国各地的设备
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如何解决？
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什什么是Splunk
Splunk 是⼀一款软件产品，允许您搜索、分析和可视化从 IT 基础设施或业务
组件收集的数据。Splunk可从⽹网站、应⽤用程序、传感器器、设备等处获取数
据。您定义完数据源后，Splunk对数据 流建⽴立索引并将其解析⾄至⼀一系列列您可
以查看和搜索的单独事件中。 
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安装Splunk
下载Splunk 安装包：https://www.splunk.com/en_us/download/splunk-enterprise.html 
试⽤用60天每天数据索引量量限制为500MB/天
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安装Splunk
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设置Splunk
本机访问：http://localhost:8000

输⼊入我们前⾯面安装时设置的账号密码登录系统
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设置Splunk⽇日志接收
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查询Log数据
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设置MikroTIK

添加规则

动作(Action)选择:远程(remote)
⽇日志类型(Topics)选择:firewall

设置Splunk服务器器地址
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设置脚本

# 添加远程服务器器IP和接收端⼝口
/system logging action add name=Server1 remote=x.x.x.x remote-port=514 
target=remote
# 添加⽇日志服务器器
/system logging add action=Server1 topics=firewall,info

Mikrotik ⽀支持多种类型的⽇日志输出
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⽣生成NAT图表
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脚本分享
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#下载⽂文本

/tool fetch mode=https url=“https://ros.ac/mum/ps.txt” dst-path=/ps.txt

#读取⽂文本内容并赋值给password变量量

:global password [/file get ps.txt contents];

#打印变量量

:put  $password

下载⽂文本并读取⽂文本内容

https://ros.ac


MUM China © Ali https://ros.ac

脚本分享
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封HTTPS⽹网站
/ip firewall address-list 
#添加要屏蔽的⽹网站到地址⾥里里⾯面 
add address=www.baidu.com list=BaiDu 
/ip firewall filter 
添加防⽕火墙规则 
add action=reject chain=forward comment=“Drop Baidu” disabled=yes dst-address-list=BaiDu 
protocol=tcp reject-with=tcp-reset 
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操作⼩小技巧
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Ctrl + C 中断操作

Ctrl + V 进⼊入Hotlock 模式（命令将⾃自动完成）

Ctrl + D 注销会话同时也会撤消所有安全模式更更改 
Ctrl + K 删除光标后⾯面所有字符

Ctrl + X 进⼊入安全模式
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Log在线演示
Live Dome
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参考资料料

• MikroTik 维基百科：http://wiki.mikrotik.com


• Spunk官⽹网:htttps://www.splunk.com


• Mikrotik Log：https://wiki.mikrotik.com/wiki/.../Log


• Splunk⽂文档：https://docs.splunk.com/Documentation
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感谢聆听

https://t.me/MTEngineer

ali@rosm.cn

https://ros.ac
mailto:ali@rosm.cn

