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., QuUIénes somos?

TikAcademy

Nace en 2015
Academia MikroTik desde 206

Miles de horas de capacitacion
iImpartidas

Cursos personalizados

Traduccion y revision del
material de capacitacion de
MikroTik

Conferencias internacionales

Servicios

Implementacion de soluciones
Consultoria y capacitacion
Auditoria de e infraestructura

Deseno de soluciones basadas
en Mikrotik

Capacitacion y Certificacion en
otros fabricantes
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., QuUIénes somos?

DAVID GONZALEZ HERRERA PROYECTOS

= |nstructor Mikrotik
= |nstructor ....

= Consultor Mikrotik - =E_ L
- Especialista en Virtualizacién y B olombia EEEEEEEEE
. Certificado BGP (LACNIC) E— ",
 Implementaciéon de la Infraestructura SULMAQ

de Gateways de Pago L
= Migracion de Otros Fabricantes a

Mikrotik.
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que es una amenaza de seguridad?

., Conoce las metodos de Ataque?
¢ Esta preparado?
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¢, QuUé es una amenaza de seguridad?

= b

 La seguridad informatica, tambien conocida como ciberseguridad
0 seguridad de tecnologia de la informacidn, es el area
relacionada con la informatica que se enfoca en la proteccion de
la infraestructura computacional y todo lo relacionado con esta vy,
especialmente, la informacidon contenida en una computadora o
circulante a traves de las redes de computadoras.

= Para ello existen una serie de estandares, protocolos, metodos,
reglas, herramientas y leyes concebidas para minimizar los
posibles riesgos a la infraestructura o a la informacion.

"What is Computer security?", Matt Bishop, IEEE Security and Privacy Magazine 1(1):67 - 69, 2003.
DOLl: 1CLLJO\ SECP.2003.1176998

| vawjtikac?_dgrrjyfc'c)m /+57-312-770-4122 D * TikAcagqn—y s 1 1

=== —




¢, QuUé es una amenaza de seguridad?

La ciberseguridad comprende software (bases de datos,

metadatos, archivos), hardware, redes de computadoras y todo lo

gue la organizacion valore y signifiqgue un riesgo si esta
Informacion confidencial llega a manos de otras personas,
convirtiendose, por ejemplo, en informacidén privilegiada.

"What is Computer security?", Matt Bishop, IEEE Security and Privacy Magazine 1(1):67 - 69, 2003.
DOLl: 1CLLJO\ SECP.2003.1176998
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. AMENAZAS

 Hacking

* Ingenieria
Social

= DDo0S

= Virus

= Ransomware
= Troyanos

= Malware

www.tikacademy.com / +57-312-770-4122
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= Phishing
= Spoofing
= Spam

= Spyware
= Gusanos

= Bothets

= o TikAcq@ 13



¢, QuUé es una amenaza de seguridad?

- -

 Amenaza Externa = Amenaza Interna

- Aquella que se origina desde el - Aquella originada desde dentro
exterior de la organizacion con de la organizacion o institucion
el fin de robar, destruir o gue comunmente es causada y
modificar informacion explotada por empleados
confidencial de esa institucion. iInconformes a quienes se les ha

- Algunas veces, no tienen una negado un ascenso, aumento
meta fija, solo explotan un fallo salarial o se les avisa la
encontrado terminacion del contrato.

- Aprovecha el conocimiento
Interno para causar dafno a la
infraestructura o informacidn

wwwjtikacidgrrjyicom | +57-312-770-4122 b T a Tik Aca@ '&_3 14
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Ataques Activos /
Amenazas

Atagues Pasivos /
Amenazas

Ataques / Amenazas

— e —— -
e

e — . - — :
e = - - . &
| — S - T -

- \ |
RRSAICE e = e ) *_ L I lkAca@ | 1 5,

e —— ey



. PLANEACION???...

Crear un plan, una estrategia de proteccion de los
recursos de la red y la informacion
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DETECCION

tomar medidas que le P_ermitan detectar por quien,
como y cuando un acdlvp Bue accedido, robado o
anado

] .!'__L \\
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MITIGACION

Analizar como protegerse de las amen_azasg tomar medidas
qgue le permitan recuperar sus activos. Educar a sus
usuarios sobre las posibles amenazas.
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ORACION

Cuando todo lo demas no se hizo y se entero del
tema hoy y aqui
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FIREWALL EN ROUTEROS

Desde donde parte la seguridad

wwwtk ademy.com / +57-312-770-4122 e * leAcaﬁqny



; D
firewall en RouterOS -

 RouterOS implementa un firewall de estado. Este tipo de firewall
es un firewall capaz de hacer seguimiento de conexiones ICMP,
UDP y TCP.

= Esto significa que el firewall puede identificar si un paquete esta
relacionado a un paquete anterior.

 Organizado en cadenas secuencialmente procesadas
= Sigue el principio IF-THEN

= Puede hacer seguimiento del estado operacional de conexiones.

| wnwthkacademy.com /+57-312.770-4122 (D * TII(ACG@ 29
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Connection Tracking

= Provee informacidon sobre

conexiones

= Utiliza bastantes recursos de

CPU

= Debe ser habilitado para Filter

y NAT

239.255 255 250

0.000 22400251

1.240.113.29:52157 | 181.63.192.192:51413
3.86.144 234:45165 | 181.63.192.192:51413
5.189.157.90:5853 181.63.192.192:51413
5189.157.90:11989 | 181.63.192.192:51413
5189157.90:12040 | 181.63.192.192:51413
5.189.157.90:12057 | 181.63.192.192:51413
5.189.160.21: 2171 181.63.192.192:51413
5.189.160.21:2153 181.63.132.192:51413
5.189.160.21:60205 | 181.63.192.192:51413
5.189.183.12%:51320 |181.63.192.192:51413
31.29.192 5445001 | 181.63.192.192:51413
35.236.105.23:6932 | 181.63.132.192:51413
45.206.211.132:54287 | 181.63.192.192:51413

2 (igmp)
2 {igmp)
17 fudp)
17 fudp)
17 fudp)
17 fudp)
17 fudp)
17 fudp)
17 {udp)
17 fudp)
17 fudp)
17 fudp)
17 fudp)
17 fudp)
17 fudp)

TCP Syn Sent Timeout:
TCP Syn Received Timeout:
TCP Established Timeout:
TCP Fin Watt Timeout:

TCP Close Watt Timeout:
TCP Last Ack Timeout:

TCP Time Wait:

TCF Close:

‘ TCP Max Retransmit Timeout:
TCP Unacked Timeout:

UDP Timeout:

UDP Stream Timeout:

ICMP Timeout:

Generic Timeout:

= o TikAca;@\\@
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v| Loose TCP Tracking

—

00:00:05
00:00:05
00:00:10
00:00:10
00:00:10
00:00:10
00:00:10
00:05:00
00:05:00
00:00:10
00:03:.00
00:00:10
00:10:00
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TABLA RAW

= Solo en Prerouting y
Output

 Evita Connection Tracking

= Reduce consumo de CPU




Ataques a MikroTik RouterOS

. Sabia sobre ellos?
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. Ataques a MikroTik RouterOS

Atague de Fuerza Bruta

- Pretende lograr acceso no autorizado a dispositivos

- Automaticamente prueba combinaciones de usuario/clave
- Agota tanto recursos de red como de maquina

- Potencialmente peligroso si las contrasefias son débiles

——

6 dcp) 192.168.1.254:45605
6 ftcp) 192.168.1.254:38707

. . B {tcp) 192 168.1.254:40363

. . 6#cp).152168.1.254:58035 . . |
; 192.168.1.1:22 (ssh) -
192.168.1.1:22 (ssh) .

6 fcp) 192.168.1.254:57012
6 dop) 192.168,1.254:51584
6 fop) 132.168.1.254:40917
6 fiop) 152.168.1.254:59630
6 fop) 192.168.1.254:42983
6 dop) 152.168.1.254:56839
6 fop) 192.168.1.254:42752

6 fcp) 192.168.1.254:343975
6 ficp) 192.168.1,254:52383
6 tcp) 192.168.1.254:57142

— r L!H‘.h«m ‘!“ T2 -

192.168.1. 122(ssh)

6 {cp) 192.168.1,.254:39202 - 1921631122(3:.&1) :

1 152.168.1.1:22 (ssh) .

1 192.168.1.1:22 {ssh) -

1.192.168.1.1:22 (ssh). .
| 192.168,1.1:22 fssh)
1 192.168.1.1:22 (ssh) .
1 152.168.1.1:22 (ssh) -
1 152.168.1.1:22 (ssh) .
] 192.168.1.1:22 fssh)
1 192.168.1.1:22 (ssh) .
1 192.168.1.1:22 ssh) -
192 168.1.1-22 (ssh). .

—~— -

6 dcp) 192 168.1.254:40876
6 §cp) 192.168.1.254:57657

- 6 ficp)' 192.168.1.254:44580 - - -

6 &cp) 152.168.1.254:53595
6 fcp) 192.168.1.254:45764
6 fcp) 192.168.1.254:51001

SN [
1 192.168.1.1:23 geinet)
1 192.168.1.1:23 gelnet).
'192.168.1.1:23 geinet)
1 152.168.1.1:23 gelnet).
| 192.168.1.1:23 gelnet)
] 192.168.1.1:23 geinet).




= [nundacion MNDP

— Utiliza el puerto UDP 5678
— Saturar el dispositivo con anuncios de vecinos falsos

- Consume recursos hasta hacer reiniciar el
dispositivoW

Meighbor List =1 E3

lirterface  + [IP Address MAC Address

& ether2 2241911662 06:01:FB:38:38:81 TRROOMM  yersinia

At ether2 2442181511 A4:F3.EC:0D:52:81 11IIWEE rersini 3. ne
At ether2 1591.248.7.53 6C:15:0C:31:86:02 YCCTTE8  yersini 3. ne
At ether2 32:5F:59:35:3E:67 Q1 yersinia 8. no
A ether? 164.73.82 47 EV: AR J yersinia 8. no
A sther2 168.99.2159.84 EE:47:B1 72:56 * yersinia 3. ne

A ether?
b sther?
At ether2
A sther2
A ether?
A ether2
A ether2

32174 items out of 67227 (1 selected)

196.14.220.70
96.124.68.55
24468439
167.173.176.56
210.170.18.65
125.178.151.46
£3.19.10.17
8.244 4561

14:4E:5E:16:76:93
CO:E4:DF:61:6B:50
DE:1 E:FC:7E
267 23

62:EC:94:25:4D:7E
30:FC:32:43:4D:78
AC:DO:AD:4B:3D:2B
12:55:B1:59:95:D5
96:28:07:22.97.2E

yersinia
yErsinia

yersinia
yersinia
ZDDWWIS  yersinia
BTEBFPTK yersinia
ZEWWA . yersinia
QO77KK3I3  yersinia

no
no
no
no
no
no
Mo
no
no

T

—— L S _~
e — - o
——
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Resources
Uptime:
Free Memory:

Total Memory

CPU

CPU Court:
CPU Frequency:
CPU Load:

Free HDD Space:

Total HDD Size:

Sector Writes Since Reboot:
Total Sector Writes:

Architecture Mame:
Board Mame:
Version:

Build Time:

m

= |
AR
o

100

P

4 MiB

6.42.5 (stable)
un/26/2018 12:12:08

Z
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| Resnzces
|

Ataque de Inundacion UDP

- Colapsar ya sea la red o el dispositivo enviando
datagramas UDP

No explota ninguna vulnerabilidad
Se usa con frecuencia para ataques DNS DDoS

Fiter Rules MNAT Mangle Raw Service Ports Connections |.Pu:|dress Lists Layer? Protocols

][] [ oo |

Repl. Rate

0.0.0.0:63
3.10.87.15:4528
6.165.214142:2543
6.220.226 255:2350
10.212.198.127:2355
10.218.147.53:5250
10.231.192.104:5096
12.160.68.226:4643
12.215.174.0:4848
12.215.227 34:5526
13.87.111.255:4562
14.182.45142:4743
15.179.224 45:5443
23.185.63.21 D 2345

C
C
C
C
C
C
C
C
C
C
C
C
C
C

152.168.183.1:53
192.168.188.1:53
152.168.183.1:53
192.168.188.1:53
192.168.188.1:53
192.168.188.1:53
192.168.188.1:53
152.168.188.1:53
192.168.188.1:53
152.168.188.1:53
192.168.188.1:53
192.168.183.1:53
192.168.188.1:53
1592.168.183.1:53

 |Src.Address [Dst. Address fFrotocol [Cynne...  |Timeout |TCP State |Orig./

255.255.255.255:67

17 fudp)
17 (udp)
17 fudp)
17 (udp)
17 fudp)
17 {udp)
17 {udp)
17 {udp)
17 judp)
17 {udp)
17 judp)
17 {udp)
17 (udp)
'IT" {udp'l

0 bps/0 bps
0 bps/0 bps
0 bps/0 bps
0 bps/0 bps
0 bps/0 bps
0 bpss0 bps
0 bps/0 bps
0 bpss0 bps
0 bps/0 bps
0 bpss0 bps
0 bps/0 bps
0 bps/0 bps
0 bps/0 bps
0 bps/0 bps
0 bps/0 bps

328B/0B
23B/0B
28B/0B
23B/0B
28B/0B
28B/08B
28B/08B
28B/08B
28B/0B
28608
28B/0B
23B/08B
23B/0B
23B/08B
23 B/0B

xB5_64
CHA

.44 3 (stable)
Ace/23/2019 123703
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Starting map 7 gel?zht$8. 88, |
™ap scan r : pS://"maP-
o de Puertos Host ¢ ! e§°£§0£§' laa:168.1851°™9 ) at 2919-67.03 4 a5
» Escane ataque, es el Not shg 993 1os:d tency)
Aunque no es un ;(1)5;;) pen SERVICE" TS
- AUN OPen ¢4
iElede 1o Qtil en la red 25 e Lo
Genera trafico in O/tep open [€lnet
2 n ttp
recarga 443/t Open
) Causa Sob =& Zgl/tcp Open https
8443 Unknown
" *CP opep httDS-alt
IF Service Lisk —— HAC AddrESS: 0c:C 24'(4.
. = From ertificats ; 15 o (U known)
sl e - "m3p done 1 IP aq
nane ] dreSS OSt
@ api-ss & I S .
@ ftp > £ nb RS
@ ssh S B2 na
@ kelnet -
T I:Ertiﬁ,:ate,Eft_'—l

e o e
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Ataques a MikroTik RouterOS

DHCP Starvation (Inanicion DHCP)
Difunde peticiones DHCPREQUEST con direcciones MAC

falsificadas.

Agota las IP disponibles impidiendo la conexion a clientes

licitos.

Consume recursos como memoriay CPU

memony P, Eemor dhcp:
, Eefror dhcp:

dhcp:

dhcp:

dhcp:

dhcp1:
dhcp:
dhcp:
|:.|h| p'l

failed to give out IP addn
failed to give out IP addn
failed to give out IP addn
failed to give out IP addn
failed to give out IP addn
failed to give out IP addn
failed to give out IP addn
failed to give out IP addn
failed to give out IP addn
: failed to give out IP addn

55 pool

cdhcop_pools: is l"rllpt'r'
zdhcep_pooll: is e
cdhcp_poaoll
cdhcp_poaoll
cdhcp_poaoll

cp_pooll

£ ||::p_p|3|}|'
cdhep_poolls
=ZZ|:||'|I p_pDD|

192.163.188.2
192.168.1883
192.168 1884
152 168.168.5
152 168.188.6
192.168.188.7
192.168.1888
152.168.1885
152 168.183 10
192.168.188.11
152.168.188.12
152.168.188 13
152.158.168. 14
192.168.188.15

Q
| Hesowrces

DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
#DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP

Uptime. 00:37.46

Free Memaory. 414 MB
Tt Memory. 560 ME

CPU. GEMU
CPUCourt. 1
CPU Frequency. 2552 Mz

@R51581CF71D
€6204C 18107
ADGC 072322 3F
S TFoFR
E3065378.00€0
6350 F1151150
70C33F 754811
FEB2:454500.50
14426E605E16
42614A4B1A4S
BAFAB SIADCS
OB ANSETFAIFC

E6.F850:0A.5F €8
3458 CEIDDBED
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Ataques a MikroTik RouterOS

= Ataque TCP SYN

- Explota el saludo de tres vias de TCP

- Envia enormes cantidades de paquetes TCP SYN
con Src. Address falsa

- La victima responde con un paquete TCP/SYN-ACK

Firewall

Fiter Rules NAT Mangle Raw Service Ports Connections | Address Lists  Layer7 Protocols

1.6.132.187:64285
1.6.175.4:42657
1.8.165.191:9503
1.8.173.46:62632
1.8244152:36345
1.9.212.87:40570
1.10.67.244:573559
1.10.102.51:5321
1.13.67.211:9280
1.13.185.158:14185
1.16.48.178:25762
1.18.135.155:61426
1.19.155.153:13113
1.159.209.175:32379
: 0

192.168.1.1:80
152.168.1.1:80
192.168.1.1:80
152.168.1.1:8
152.168.
192.168.
192.168.
152.168.
152.168.
152.168.
192.168.

192.168.1.1:80
152.168.1.1:80
192.168.1.1:80
192.168.1.1:80

syn sent

sy sent

syn sent

syT sent

syn sent

syn sent

syn sent

syn sent

sy sent

syN sent

O syn sent
00:00:03 syn sent
00:00:03 =yn sent

00:00:P1 =ym sent

.

Tl

| Resowsces
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Algunas formas de mitigacion

. Sabia sobre ellos?
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ALGUNAS FORMAS DE MITIGACION

= Descartar conexiones = Hacer seguimiento y bloqueo
iInvalidas de ICMP

: . - ICMP no es solo PING
= E| firewall funciona solo con

conexiones nuevas = Descartar paquetes no-LAN

= Descartar paquetes entrantes Restringir acceso a servicios
no NAT’ eados no usados

= Descartar todo el trafico no
deseado

wwwjtikacidgrrjyicom | +57-312-770-4122 b T a Tik Aca@ '&_3 33




i

WWWwW

——

@ WPN_ _LAN

Implementar control de acceso © VPN_LAN

= Al ser un contendedor ayuda a
simplificar las reglas del firewall

Jitems out of 2265 (1 selected)

= Tienen la capacidad de resolver
nombres de DNS, muy util

.tikacadgTy;c?m | +57-312-770-4122 [ e * TikAca@
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ALGUNAS FORMAS DE MITIGACION

= -

Descartar IPs segun la RFC1918 conforme al area

0.0.0.0/8 "Esta" red 192.0.2.0/24 TEST-NET-1

10.0.0.0/8 Uso privado 192.168.0.0/16 Uso privado

100.64.0.0/10 NAT de clase Carrier 198.18.0.0/15 Prueba de Interconexion
127.0.0.0/8 Loopback 198.51.100.0/24 TEST-NET-2

127.0.53.53 Ocurrencia de Colision de Nombre 203.0.113.0/24 TEST-NET-3
169.254.0.0/16 Link local 224.0.0.0/4 Multicast

172.16.0.0/12 Uso privado 240.0.0.0/4 Reservada para uso futuro
192.0.0.0/24 Asignacion de Protocolos IETF 255.255.255.255/32 Broadcast Limitado

wwwjtikacidgrrjyicom | +57-312-770-4122 b T a Tik Aca@ '&_3 35



ALGUNAS FORMAS DE MITIGACION

Imterface List

Implementar Interface Lists

Al igual que las listas de
direcciones son contenedores

= Se pueden usar para mitigar
ataques MNDP/CDP/LLDP |  contans o nefaces

* all
.1; contains dynamic interfaces
* dynamic

Exclude: v

= Simplifican reglas de firewall

= preea bl

T;F s — = ""»-L__,"‘ g

K% &
A - A
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ALGUNAS FORMAS DE MITIGACION

IP Service List

Desactivar servicios no usados =l
= RouterOS brinda varios metodos
para conectarse a el entre ellos
Winbox, SSH, Telnet, www, ftp

Port: [28251
Awvailable From: |172.16.254.150

= Deshabilite los servicios no
utilizados para reducir los puntos
de entrada de ataques.

www.tikacademy.com / +57-312-770-4122 (D A ik T|kAcagqn-9\



Firewall
Implementar Port Knocking de servicios Fter ules | NAT  Mange  Raw Senice Pots Comnections  Addre
sensibles EEIE@IM
7| Jpcten [cran s Adess D Addss [Prtocol |
pas... UMUSED
" Contaptar un puerto(s) con un paquete [ |
especial N0 o 3 /2222 o)
: . o (e 1?; HNI:::IICjKa-d:.é;ogiu:cp.-"m 1"'{U‘3.|P.'
= Si se cumple la secuencia se habilita e i Sé2)
17 =t add... input 17 (udp)
otro puerto - SEpARANGR

72 items (1 selected)

= Ejemplo
- Si toco puerto tcp/2222
- Si toco puerto udp/4444
- Abre puerto tcp/8291 (Winbox)

WWW. tlkacademy com / +57-312-770-4122 e o a TIkAcaﬁquy
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. CURSO DE SEGURIDAD MIKROTIK

= El curso sobre seguridad
basado en Mikrotik RouterOS

= Por primera vez en Colombia.

_ _ S e
. II?/IrSE/IIO especial solo en el MleOl 'k
* Inscripciones Abiertas en
nuestro stand MTCSE

= Septiembre

o dkacademy com/ +57312-770-4122 (D * TIkACG@ 39
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i |
| ECUERDEN: ,
il R .

- HAY QUE LEER,
COMPRENDER
- HACER BACKUPS
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