Ruteo dinamico con OSPF sobre VPNs
con servicio de telefonia IP

&

Ing. Gustavo Angulo - Venezuela MikroTik User Meeting
gangulo@mikrotikxperts.cl



Agenda

* Presentacion

* Academy Xperts

* Requerimientos iniciales

* Direccionamiento

* Recomendaciones de VPN

* Recomendaciones en implementacién de OSPF
* Soluciones versatiles

* Preguntas

~ Ing. Gustavo Angulo
(> MUM 2013



Presentacion

* Gustavo Angulo

* Ingeniero en Telecomunicaciones

Academy Xperts Venezuela / Widuitcorp

Mikrotik Certified Trainer
MTCNA/MTCTCE/MTCWE/MTCRE/MTCUME/MTCINE
Cisco Trainer

CCNA/ CCNA Security CCAI
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Academy Xperts

* Desde 2011 Academy Xperts imparte cursos en casi toda Latinoaméric

ECUADOR

-

Total alumnos certificados por Academy Xperts 2011 hasta 2013 (Marzo)




Requerimiento inicial

* Empresa “XYZ “ tiene sedes en:

° Caracas Internst
« Maracay ':’,.--;p'rs:u'n:a-{

3 H 1721611732 Office
¢ BOgOta puhlt:.,ﬂ_.,sg_g?_:r:;i "Public: 19216880, 1724

Local: 10.1.202.1724

» Barranquilla

* Barranquilla Zona Franca -

o Miarni S
Miami . = TR gy

* Guayaquil e

* La empresa requiere:
» Compartir bases de datos
* Soporte remoto.
* Llamadas telefénicas via VoIP entre sedes.
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Direccionamiento

* Antes de comenzar es necesario tener un proyecto ordenado y
coherente para la asignacion de direcciones:

e Direcciones LAN

* Maracay: 10.0.0.0/24
» Caracas: 10.0.1.0/24
* Barranquilla ZF : 10.0.2.0/24
* Guayaquil : 10.0.3.0/24
* Barranquilla: 10.0.4.0/24
* Bogota : 10.0.5.0/24
e Miami 10.0.7.0/24
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Equipos utilizados

* En 2009 se empez6 con RB450, en 2013 se realiz6 la migracion
completa a equipos RB2011 con mejores prestaciones.

Migracion

Ing. Gustavo Angulo
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VPN Remote access(teletrabajo)

‘ste tipo de VPN permite establecer una conexion entre un PCy un

outer para acceder a servicios corporativos desde una red publica.

Internet

_ " ."
.* PPTP Tunnd -,
. .,
. *

-

1010011732 Office

Public:192.168.80.1/24
ocal 10.1.101.1.24

*10.1.101.100/32

,
-

r __ v - <
TR o AR, Workstation 3

S0 1011014024

Workstation2
10.1.101.3/24

10.1.101.2/24
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Pasos para configurar una VPN remote access

* En MikroTik constituye 2 pasos esenciales para habilitar el servidor
1. Habilitacion del servicio

2. Creacion de Secret con credenciales de acceso , direccion local y remota.

@ Interface  PPPoE Servers  Secrets |Fmﬁ|&s Active Connections

lEHE‘ Izl | PPP Authentication & Accounting |
Nam

LZTP Server

|Password  [Service  |Caller ID |Profile + |Local Address | Remete Address
chela - 2p defaut 1721811 1721812
@mey - I2p defaut 10140951 10.140.95.251
, : @widuit - I2p defaut 10140851  10.140.85.252
iFnahled 5 0K @wicitbog — I2p defaut 17217161 17217162
Gwiduit2 - I2p defaut 192.168.1501  192.168.1502
Max MTL: |1-1JE'[I | @austavo = encyption _ 10.14095.1 _ 10.140.95.250
Max MRU: | 1460 |
Apply
MRRU:[ [~
Keep B0 ] .
' ) -
alive Timeout: Coer D |
Default Profile: |defaurt-encﬁrptiun || ¥ | Profie: |defau-encryption
_— Gitems (1 selected
{ - Authentication el ) Local Address: [10.140.95.1
] pap chap Remote Address: [10.140.95.250
I machap1 mschap2 Routes: |
Limit Bytes In: |
Lirmit Out:
e ~ Ing. Gustavo Angulo | mé Bien Ou: |
{ enabled
S MUM 2013




Pasos para configurar una VPN remote access

* En Windows se crea el cliente VPN con los siguientes datos:
* IP Servidor VPN

 Usuario y contrasefia

- = -
e & Currently connected to:
Jp & Connection or Metwork i
RASonnect Network Connection Details: General | Details L Oficina
. . T Mo Internet access
e & connection option Connection
P Connection-specific ON... e —— — Hotel Century 7
Description Oficina 3 Somectinl alestls by Internet access
I Physical Address IPvi Connectivity: Mo network access
 Cannect fo dhedniemet : : W DHCP Enabled No Media State: Connected .
Set up a wireless, broadband, or dial-up connection to the Internet. DIE|-Up and VPN
|Pvé Address 10.140.95.250 Duration: 02:04:02
, S_et up a new network ) IPvd Subnet Mask 255 255 255 255 Oficina Cons
Configure a new router or access point. IPv4 Default Gateway
5 IPv4 DNS Servers 10.140.95.1 f
' Manually connect to a wireless network 1 8888 VPN GUA
Connect to a hidden network or create a new wireless profile. Py WINS S 2
% gl - VPN Grupolntensc
Connect to a workplace NetBIOS over Tepip Bn... Yes | .
¥ 5 B Sent — ——  Received
Set up a dial-up or VPN connection to your workplace) E VPN Tland
i &
Set up a dial-up connection Bytes: 7.072.121 31.876.672 z
' Connect to the Internet using a dial-up connection, - Compression: 0% 0% | VPM_CLASE
Errors: 0 o] | }
VPN_MEK
| Properties || Disconnect || Diagnose | R

|
|
|

Open Metwork and Shari

J
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VPN Site to Site

 Permite el establecimiento de conexidon entre dos sedes remotas
para permitir servicios locales a travesando una red publica.

* Tipos de VPN

PPTP nterne
L2TP Ot
SSTP Al :

1721 5.1.1!!2.'
Public:192.168.90.1/24

Office

'Public: 192.168.80.1/24
ocal: 10.1.101.1/24

Local: 10.1.202.1/24 *172.16.1.2/32

* OpenVPN -
¢ IPSEC .-- . -
- . r'- __:/,

o e ey

Workstation2
10.1.101.3/724
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Pasos para configurar una VPN site to site

» Configuracion del servidor

1. Habilitacion del servicio

2. Creacion de Secret con credenciales de acceso , direccion local y remota.

3. Creacion de interfaz VPN Server (El usuario debe coincidir con el creado en el Secr

©

Name: |may| | OK Interface |F‘FFoEServers Sec
iEnabled 0K Password: |~ |a Cancel dbv E E [ General |931U5 Traffic
TU: 1460 | Senvice: [2p SE — Nee: [mcy
: [1260 | P - - PP Cien e
P Profile: |defautt ¥ - ] p L2 MTL:
-Comment
i: |:| h PPTP Client $ User: [mey]
Local Address: [10.140 85 1 |a
P E— | e
Remote Address: |10.140.95.251 |- SSTP Client
ile: |de‘fauh-enmrptiun " * | Routes: | |- L2TP Server
| L2TP Client
chap Limt Bytes I | |~ OVPN Server
machap2 Limit Bytes Out: | |~ QVPN Client
|enabled PPPoE Server
PPPoE Client
e ~ Ing. Gustavo Angulo
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Pasos para configurar una VPN site to site

» Configuracion del cliente

1. Creacién de interfaz cliente en el MikroTik

2. Se colocan las credenciales de acceso (Usuario y contrasefia) junto con la IP del serv

FPP
Interface |FFFOES&N&|’5 Sex

(=] (][] =]
PPP Server
PPP Client
PPTP Server
PPTP Client
SSTP Server
S5TP Client
L2TP Server
L2TP Client
COVPM Server
OVPM Client
PPPoE Server

PPPoE Client
BTEms oot or Ty

Interface <gustavo-oficina

: General Dial Out ‘Status Traffic

0

| Server Address: 19072 53.204 |

1 User: |gu5tavo-oﬂdna |

Password: |"“"‘"‘""“ | -

Profile: |de°fauh-encryption || ¥ |

["] Dial On Demand
[] Add Default Route

i

Cancel
Apply

Disable
Comm

Remove

&
|8

- Allow .
pap chap
mschap1 mschap2
|enabled |n_|r1r1ing | |Statu5: connected

~ Ing. Gustavo Angulo
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Recomendaciones en implementacion de VPN

 Se evaluaron varias alternativas SSTP/PPTP/L2TP y se escogio
L2TP porque era el tipo de VPN que incorporaba menos jitter y
menos recursos de procesamiento.

* Implementar SSTP/PPTP significan mds recursos de
procesamiento e introducen un jitter que hace que la voz se
degrade de forma importante.

* Uso de interfaces VPN estaticas para VPN site to site

* Ubicar servidores VPN en sedes con IP publica Fija con un buen
enlace

* En el caso de ser sedes con Ip dindmica habilitar scripts.

~ Ing. Gustavo Angulo
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Enrutamiento estatico

* Iniciamos enrutando entre los segmentos LAN mediante rutas
estaticas.

* Con el crecimiento de la red y lo complejo de mantener las rutas
claras y actualizadas fue necesario migrar a un protocolo avanzado.

* Se reestructuro el direccionamiento de redes punto a punto para
conexion entre sedes de la siguiente manera:

10.0.3.0/24
Guayaquil

10.0.6.0/24
Barranquilla
Servidor VPN

172.18.163.0/30

~ Ing. Gustavo Angulo
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Recomendaciones en OSPF

* Anadir las redes especificas que

participaran en OSPF (LAN e Instances MNetworks | Areas  Area Ranges  Virtual Links  Neighbo
interfaces VPN) +[=[v][x] [a] [T
| Metwork | Area
. F172.2470/24 backbone
* A penas se coloca la primera red RITUELH  backban
1C1 1 1 £172181530/40  backbone
es suficiente para que la instancia e
OSPF se encuentre en modo #10.140.950/2¢  backbone

) #210.86.95.0/24 backbone
running.

7 tems (1 selected)
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Recomendaciones en OSPF

* Afiadir las interfaces que participardn en forma manual
 Las interfaces VPN configurarlas como tipo punto a punto

 Es altamente recomendable colocar la interfaz LAN en modo pasivo por
seguridad y desemperio.

Interfaces |Instar1ma Metworks  Areas  Area Ranges  Vitual Links  Meighbors  MBMA Meighbors  Sham Links LSA  Routes AS Border Routers  Area Border Routers

#]=] [v]x] [7]

|Irrterface : |D::5t |F‘|'i|::||'i’r'_.r |Pu.rtherrtic... |Pu.rtherrticatin... |Ne‘twnrk Type |Instar1ce |Area |Neighburs |State |v
#2bridge_lan 10 1 none - broadcast default backbone 0 passive :
&3 (2p-MCY-CCS 10 1 none — point to point  default backbone 1 paint to point
&1 2p-MCY-COLT 10 1 none — point to point  default backbone 1 point to paint
&2 2p-MCY-GUA 10 1 none — point to point  default backbone 1 point to pairt
&2 2p-MCY-MIA 10 1 none — point to point  default backbone 1 point to pairt
#mey 10 1 none — point to point  default backbone 1 paint to point

Gitems (1 selected)




Rutas dinamicas aprendidas mediante OSPF

Quick Set Route List
Interfaces Routes | Nexthops Rules WRF
e ][] [ ZEmm|
Bridge | Dst. Address |Gatewa'_.' Distance # | Routing Mark | Pref. Source | hd
FPP DAC 172131032 A 2Ap-MCY-GUA> reachable 0 172181031 +
Switch DAC 172181012 A 2p-MCY-CCS > reachable 0 172181011
DAC 10,140,951 mcy reachable 0 10.140.95.251
Mesh DAC P 10000/24 bridge_|an reachable 0 10001
P P AS 20867222222 2.8.8 8 recursive via 208.84.81.97 ether1_wan 1
AS 20867220220 2.8.8 8 recursive via 208.84.81.97 ether1_wan 1
MPLS FllAs P 10140950724 10.140.95.1 reachable mcy 1
Roting | |AS 33538 208.84.81.97 reachable etherl_wan 1
AS  F0.000/0 186.92 64 1 reachable ether2_wan 1 to_wan2
Syslem M as P U.U0u #.8.4 8 recursive via ZU8.44 819/ ether1_wan 1 to_wan1
i DAS P 0.0.0.0/0 186.92 64 1 reachable ether?2_wan 1
5 *0.000/0 2.8.8.8 recursive via 208.84.81.97 ether1_wan 2
Files Do B1722461 172.18.107.2 reachable 42tp-MCY-MIA> 110
Log DAc P 172.18.1672 172.18.106.2 reachable <12p-MCY-COL1> 110
: DAc P 172.18.167.1 172.18.107 2 reachable <2tp-MCY-MIA 110
Radius DAs 172181632 172.18.106 2 reachable <I2p-MCY-COLT> 110
Tools [ ||DAe P 172.18.163.1 172.18.103.2 reachable d2tp-MCY-GUA> 110
) DAo 172181372 172.18.103.2 reachable <2tp-MCY-GUA 110
Hew Temind Dho [ 172.18.137.1 172.18.107.2 reachable <2p-MCY-MIA> 110
MetaROUTER DAc 172181071 172.18.107 2 reachable <2p-MCY-MIA> 110
Make Supout if DAo 172181061 172.18.106 2 reachable </2p-MCY-COL1> 110
: DAo 172181031 172.18.103.2 reachable J42p-MCY-GUA> 110
Manual DAc 172180011 172.18.101.2 reachable «12p-MCY-CCS> 110
Exit DAc 1014095252 172.18.107 2 reachable <12p-MCY-MIA= 110
DAc P 10.140.95.250 172.18.107 2 reachable <2p-MCY-MIA= 110
Do [P 10.140.95.0/24 172.18.107 2 reachable 42p-MCY-MIA: 110
DAs > 10.140.86.0/24 172.18.107 2 reachable <42p-MCY-MIA= 110
DAc P 10.8695.2 172.18.107.2 reachable <42p-MCY-MIA> 110
DAo 1086951 172.18.107.2 reachable <2tp-MCY-MIA> 110
DAo F10.0.7.0/24 172.18.107.2 reachable 42p-MCY-MIA= 110
DAc P 10060:24 172.18.106.2 reachable <2p-MCY-COL1> 110
Do P 10.030/24 172.18.103.2 reachable d42p-MCY-GUA> 110
DAo 2 10.0.1.0:24 172.18.101 2 reachable <2p-MCY-CCS> 110 i |
.
|37 items (21 selected) |




Planteamiento con topologia mallada

*'Q
=

10.0.0.0/24
Maracay

10.0.1.0/24
Caracas

@ 10.0.7.0/24

Miami

L

172.16.71.0/30

2025

>’1‘!1-"6'1
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72,16 \ :
030 \

172.16.62.0/30

172.16.76.0/30

194 30

- 10.0.6.0/24
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10.0.3.101
24
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10.0.3.0/24 10.0.5.0/24
Guayaquil Bogotd
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Topologia definitiva -

malla parcial

10.0.1.0/24
Caracas

172.16.110.0/30

10.0.0.45

10.0.0.0/24

.0.3.101

0
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Resultados

* Clientes satisfechos con buena calidad de voz para sus llamadas
* Interconexion de centrales IP bajo Asterisk con troncales SIP e IAX

* Desde Maracay el personal de I'T puede hacerle soporte remoto a
los equipos de todas las sedes que no cuentan con personal de IT

* Procesamiento de queries de base de datos accediendo a servidores
en Barranquilla y Maracay

* Enlaces VPN de respaldo en caso de falla de alguna conexion a
internet.

- Ing. Gustavo Angulo
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iGracias por su atencion!

. Preguntas?

ﬂ g |

Ing. Gustavo Angulo - Venezuela
gangulo@mikrotikxperts.cl




