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HOME CAPACITY LATINOAMÉRICA

Ø Establecida en el 2013 – Guayaquil – Ecuador

Ø Asesorías y Consultorías en Telecomunicaciones.

Ø Soporte Técnico Especializado.

Ø Soporte por Horas.

Ø Soporte Mensual – 8x5 y 24x7.

Ø Revisión y Mejoras en tu red.

Ø Implementaciones bajo requerimientos.
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EntrenamientosOficiales Públicos y Privados

Contáctanos:miguel.ojeda@home-capacity.com
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Sabías que…
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El origen de los riesgos de seguridad pueden ser:
Ø Internos:Cerca del 70% de ataques reportados provienen de las redes locales.
Ø Externos: Seguridad Perimetral (Prevenir accesos no autorizados desde el Internet).

Ø Protocolos
Ø Software
Ø Configuración

Las vulnerabilidades atacadas son…



Credenciales por defecto - RouterOS
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Servicios por defecto - RouterOS
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Implementación Común
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A pesar de ser extremadamente simple, es posible ver que para que el tráfico entre
o salga de la red protegida, es obligatorio pasar por el firewall. Esta topología ofrece
nada más que una capa de seguridad real, por lo que es necesario evaluar con
atención los escenarios donde se recomiendael uso de esta topología.
Una vez que el firewall se ha comprometido, no hay ningún impedimento para que
atacantepueda acceder a la red protegida



Seguridad Perimetral
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La seguridad perimetral es un método de defensa de la red, que se basa en el
establecimiento de recursos de seguridad en el perímetro de la red y en diferentes
niveles, permitiendo definir niveles de confianza, el acceso a usuarios internos o
externos a determinados servicios y denegando cualquier tipo de acceso a otros.



Objetivos
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ü Rechazar conexiones a servicios comprometidos.
ü Permitir sólo ciertos tipos de tráfico.
ü Proporcionarun único punto de conexión al exterior.
ü Ocultar servicios vulnerables que no son fáciles de proteger.
ü Auditar el tráficoentre el exterior y el interior de la red.



Elementos de Seguridad Perimetral
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ü Routers de Frontera
ü Firewalls
ü IDS.
ü Zonas Desmilitarizadas
ü Redes Privadas Virtuales



Qué debemos proteger? …. Cuál es el activo más importante?
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Confidencialidad: asegurar que la
información no es divulgada a personas no
autorizadas, procesos o dispositivos.

Integridad: asegurar la autenticidad de la
información (que no haya sido alterada).

Disponibilidad: refiriéndonos al acceso
oportuno y confiable a datos y servicios de
informaciónpara usuarios autorizados.



Amenazas Comunes
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Ataque / Amenaza

Ataques / Amenazas 
Activos

Interrupción

Modificación

Fabricación

Ataques / Amenazas 
Pasivos Intercepción

Fuente: MikroTik MTCSE

Los ataques de red pueden ser tan variados como los sistemas a los que intentan
penetrar. Algunos ataques son complejos mientras que otros son realizados por el
desconocimientode los usuarios.



Ataques DoS
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Es el más conocido de los ataques y a
su vez el más difícil de eliminar
completamente. Son fáciles de
realizar. No intentan acceder a
nuestra red sino lograr que uno o
más servicios no este disponible.
TCY SYN FLOOD
La técnica fundamental detrás de un
ataque DoS es hacer que el sistema
objetivo esté ocupado, este tipo de
ataque aprovecha el “three-way
handshake” para establecer la
comunicaciónTCP.
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Medida Anti-DoS:
Configurar los FW y routers para que limiten el máximo	de	conexiones	que	un	sistema	
puede	tener	abiertas	al	mismo	tiempo.

“De	nada	nos	sirve	que	bloqueemos	estos	accesos	en	nuestro	
router	si	yan han	“llenado”	nuestro	ancho	de	banda”.



Servidor Socks
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SOCKS es un servidor proxy que permite que los datos de las aplicaciones basadas en TCP
se transmitan a través del firewall, incluso si el firewall bloqueara lospaquetes.



Bloqueo de Solicitudes DNS (DNS DoS)
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Flujo Básico	de	Firewall
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Por qué	RAW	TABLE
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Ataques de Fuerza Bruta
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Limitar intentos de conexión SSH
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Port Knocking
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Bloqueo SpamHaus
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http://joshaven.com/resources/tricks/mikrotik-automatically-updated-address-list/



Preguntas?

Muchas	Gracias	!!!
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