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Ποιόσ είμαι 

• BSc in Computer Information Systems 

• ΢τον χώρο τθσ πλθροφορικισ από το 1990 

• Αςχολοφμαι με δίκτυα, VoIP, εφαρμογζσ 
δικτφων και με  

• Χρθςιμοποιώ Mikrotik από το 2005 

• Εξιδίκευςθ ςε Hot Spots, Long Range Wifi 
Links, Firewalls, vpns,  



Ποιόσ είμαι 

• Πιςτοποιιςεισ από τθν Mikrotik : 

 

• MTCNA - MikroTik Certified Network Associate 

• MTCWE - MikroTik Certified Wireless Engineer  

• MTCTCE - MikroTik Certified Traffic Control Engineer 

 



Δυνατότθτεσ ωσ Vpn 

• PPP (Advanced PPP features MLPPP, BCP) 
• Point to Point Tunnels : 

PPPoE 
PPtP 
L2TP 
SSTP 
OpenVPN 

• IPSec Tunnel & Transport 
• Simple Tunnels : 

IPIP 
EoIP  
 



Δυνατότθτεσ ωσ Vpn Client 

• Eξαιρετικά απλι ρφκμιςθ 
 
 
 



Δυνατότθτεσ ωσ Vpn Client 

• Πλιρθ ςυμβατότθτα με άλλουσ vendors, πχ 
Cisco 
 
 
 



Δυνατότθτεσ ωσ Vpn Server 

• Διαφορετικά πρωτόκολλα για διαφορετικζσ χριςεισ 

 
 

protocol name OSI layer max MTU protocol using as bridge port topology security 
Mikrotik 

version 
suitable for 

EoIP L3 1500 TCP yes PtP no > 2.9 

connecting 

subnets cross 

intranet 

IP tunnel (IpIp) L3 1480 TCP no PtP no > 2.9 

PPtP L2 1420 GRE, TCP yes (BCP) PtMP yes > 2.9 

for connecting 

clients to 

central server 

L2tP L2 1420 UDP yes (BCP) PtMP yes > 2.9 

for connecting 

clients to 

central server 

SSTP L2 1500 TCP yes (BCP) PtMP yes > 5.0 

for connecting 

clients to 

central server 



Simple Tunnels 

• IpIp,  
• ςφμφωνα με το RFC 2003 
• Χριςιμο για  

 
α) ςφνδεςθ (bridge) intranets μζςα από το ίντερνετ 
 
β) για ειδικι μεταχείρθςθ και αποφυγι source routing 
 

• Δεν παρζχει encryption  
 
 
 
 
 

http://tools.ietf.org/html/rfc2003
http://tools.ietf.org/html/rfc2003


Simple Tunnels 

• EoIP,  

• Propriety τθσ Mikrotik  με το GRE & RFC 1701 

• Χριςιμο για  
α) ςφνδεςθ (bridge) LANs μζςα από το ίντερνετ 
β) ςφνδεςθ (bridge) subnets μζςα ςτο intranet 
γ) ςφνδεςθ (bridge) LANs μζςα από encrypted tunnels 
δ) ςφνδεςθ (bridge) LANs πάνω από ad-hoc wireless networks 
 

• Παιρνοφν όλα τα δεδομζνα μζςα από αυτό (TCP,UDP, κλπ) 
 

• Δεν παρζχει encryption  

http://tools.ietf.org/html/rfc1701


IP Sec 

• Αςφαλι μεταφορά δεδομζνων μζςα από το Internet 

• Φτιαγμζνο από το Internet Engineering Task Force 

•  
3 κφρια μζρθ : 

• Authentication Header (AH) RFC 4302 

• Encapsulating Security Payload (ESP) RFC 4303 

• Internet Key Exchange (IKE) protocols. Dynamically generates 
and distributes cryptographic keys for AH and ESP. 

http://tools.ietf.org/html/rfc4302
http://tools.ietf.org/html/rfc4303


IP Sec 

• Authentication Header (AH) 

• AH πρωτόκολλο για το authentication όλου ι μζρουσ των 
πακζτων, ανάλογα με τον τρόπο μεταφοράσ (tunnel ;h 
transport mode). 

• H φπαρξθ του AH επιτρζπει τον ζλεγχο για τθν εγκυρότθτα 
του μθνφματοσ αλλά δεν το κωδικοποιεί. Αντίκετα το ESP 
παρζχει και encyption 
 

• Τπάρχουν δφο διακζςιμοι αλγόρυκμοι για το AH: 
SHA1 
MD5 



IP Sec 

• Encapsulating Security Payload (ESP)  

• Πρωτόκολλο που χρθςιμοποιεί μοιραηόμενο κλειδί (shared 
key) για το encryption 

• Ζχει δικό του authentication αλλά μπορεί να λειτουργεί και 
μαηί με το ΑΗ 

• Χωρίηεται ςε τρία μζρθ, ESP Header, ESP Trailer, ESP 
Authentication Data  

• Τπάρχουν δφο διακζςιμοι αλγόρυκμοι και πάλι : 
SHA1 
MD5 



IP Sec 

• Encryption algorithms 

• DES - 56-bit DES-CBC encryption algorithm; 

• 3DES - 168-bit DES encryption algorithm; 

• AES - 128, 192 and 256-bit key AES-CBC encryption algorithm; 

• Blowfish - added since v4.5 

• Twofish - added since v4.5 

• Camellia - 128, 192 and 256-bit key Camellia encryption 
algorithm added since v4.5 



IP Sec 

• Hardware Encryption 

• RB1000 

• RB1000AHx2 

• Cloud Core Routers 
 

•  Internet Key Exchange (IKE) 

• Πρωτόκολλο που παρζχει authentication keying για 
το  Internet Security Association and Key Management 
Protocol (ISAKMP) framework. (Security Associations –SA) 

• Phase 1 & Phase 2 
 
 



IP Sec 

• Security Associations (Sas) 

 

 
 
 



IP Sec 

• Δηλώνουμε τα subnet που θέλουν να επικοινωνήςουν, 
καθώσ και τισ (πραγματικέσ) Ips των άκρων 

 

 
 
 



Point to point tunneling 

• PPTP 

• Σο πιο διαδεδομζνο πρωτόκολλο, ςφμφωνα με το  RFC 2637 

• Χρθςιμοποιεί το PPP and MPPE (Microsoft Point to Point 
Encryption) για να δθμιουργεί encrypted links 

• Χρθςιμοποιεί Multilink PPP (MP) δίνοντασ τθν δυνατότθτα 
για MRRU (Maximum Received Reconstructed Unit) 
προςφζροντασ τθν δυνατότθτα να μεταφζρουμε πακζτα 1500 
mtu αλλά και μεγαλφτερα. 

• Encryption με MPPE 40bit RC4 and MPPE 128bit RC4 

 
 
 

http://tools.ietf.org/html/rfc2637
http://tools.ietf.org/html/rfc2637


Point to point tunneling 

• PPTP 

Περιλαμβάνει PPP authentication και accounting για κάκε pptp 
ςφνδεςθ, είτε τοπικά είτε με χριςθ radius 
 
 



Point to point tunneling 

• L2TP 

• ΢φμφωνα με το RFC 2661 

• Κδιεσ δυνατότθτεσ με το PPtP 

• Προςφζρει Layer 2 επικοινωνία μεταξφ των τερματικών ςε 
ζνα packet-switched δίκτυο, δθμιουργόντασ ζναLocal Access 
Concentrator – LAC (modem bank, ADSL DSLAM κλπ) το οποίο 
προωκεί τα πακζτα μζςω τοφνελ ςε ζνα Network Access 
Server - NAS. 

• Χρθςιμοποιείτε ςυχνά ωσ L2TP over IPsec (standard τρόποσ 
υλοποίθςεισ τθσ Microsoft) 

 
 

http://tools.ietf.org/html/rfc2661
http://tools.ietf.org/html/rfc2661


Point to point tunneling 

• Secure Socket Tunneling Protocol (SSTP)  

• Πρωτόκολλο τθσ Microsoft 

• Παρόμοιεσ δυνατότθτεσ με το PPtP 

• ΢υμβατότθτα με Windows και Linux (clients για vista, 7,8) 

• Δθμιουργεί ζνα PPP Tunnel επάνω από ζνα κανάλι TLS 1.0 

• Χρθςιμοποιεί τθν πόρτα 443, οπότε περνάει από τα ςυνήθη 
firewalls και proxies ! 

• Χρθςιμοποιεί Certificates me 472bits RSA Keys 
 



Point to point tunneling 

• OpenVPN (OVPN)  

• Open Source εφαρμογι, κυρίωσ για DD-WRT 

• Παρόμοιεσ δυνατότθτεσ με το PPtP 

• ΢υμβατότθτα με Linux 

• Χρθςιμοποιεί Certificates, Pre-Shared Keys, ι απλά 
username/password 

• Χρθςιμοποιεί OpenSSL encryption,  SSLv3/TLSv1 



Point to point tunneling 

• Point to Point Protocol over Ethernet (PPPoE)  

• Χρθςιμοποιείτε κυριώσ από ISPs 

• Multilink PPP (MLPPP); 

• MLPPP over single link (ability to transmit full-sized frames); 

• BCP (Bridge Control Protocol) support - allows sending of raw 
Ethernet frames over PPP links; 

• MPPE 40bit and MPPE 128bit RSA encryption; 

• pap, chap, mschap v1/v2 authentication; 

• Τποςτιριξθ RADIUS για client authentication & accounting 

• Μζγιςτο MTU 1492 

 



Χρθςιμοποιώντασ PPtP 

Παραμετροποίθςθ ςε 4 + 1 μζρθ 

• PPTP Server 

• PPP Secret  
Σοπικά ι ςε Radius 

• PPP Profiles 

• Routing 
 

• Ζλεγχοσ κίνθςθσ μζςω Firewall 



Παραμετροποίθςθ PPtP Server 

1) Ενεργοποίθςθ 
 

2) Επιλογι Μζγιςτου MTU/MRU 
Επιλογι για MRRU 
 

3) Default PPP Profile 
 

4) Σρόποι authentication 

 



Παραμετροποίθςθ PPP Profile 



Παραμετροποίθςθ PPP Profile 

• Δυνατότθτα δθμιουργείασ αυτόματθσ ουράσ 
(Queue) 

• Επιλογι τφπου queue 

• Επιλογι αρχικισ queue 
 



Παραμετροποίθςθ PPP Profile 

• Επιλογι user/pass 

• Σφπου PPP 

• PPP Profile 

• ΙΡ Δνςεων 

• Περιοριςμοφ traffic 
 



Παραμετροποίθςθ PPP Routing 

• ΢ε περίπτωςθ που δεν κάνουμε bridging κα 
πρζπει να ξζρουν τα δίκτυα πωσ κα 
επικοινωνοφν 

• PPP Secret > Routes  
Για να ξζρει ο server πωσ κα πθγαίνει ςτο 
subnet του πελάτθ 

• ΢το PPtP Client, κα πρζπει να προςκζτουμε το 
κατάλλθλο route ςτο Ip>Route 
 



Παραμετροποίθςθ PPP 

• Να προτιμάτε τθν χριςθ pool ώςτε να 
ορίηεται για διαφορετικά subnets, 
διαφορετικοφσ κανόνεσ ςτο firewall 

• Ελζξτε τθν κίνθςθ ανά IP αλλά και τισ πόρτεσ 
που χρειάηεται. 
Πχ : 
SQL : TCP 135, 1433,1434,443, 445, 4022 κλπ 
Voip : TCP 5060, UDP 10000-20000 κλπ 



Παραμετροποίθςθ PPP 

• Προςοχι τα Windows PC ζχουν τθν τάςθ να 
βγαίνουν ςτο internet από το vpn ςασ ! 
 



MPLS & VPN 

• MultiProtocol Label Switching 

• Δυνατότθτα για δρομολόγθςθ των πακζτων 
όχι βάςει των header των πακζτων, αλλά με 
ετικζτεσ (labels) που τοποκετεί ςτο πακζτο. 

• ΢υμβατότθτα με linux & cisco 

• Προςφζρει γρθγορότερθ δρομολόγθςθ ςε 
περίπτωςθ πολλαπλών router. 

 



Περιοριςμοί Licence 
Level 
number 

0 (Trial 
mode) 

1 (Free 
Demo) 

3 (WISP 
CPE) 

4 (WISP) 5 (WISP) 
6 
(Controlle
r) 

Price no key 
registratio
n required 

volume 
only 

$45 $95 $250 

Initial 
Config 
Support 

- - - 15 days 30 days 30 days 

Wireless 
AP 

24h trial - - yes yes yes 

Wireless 
Client and 
Bridge 

24h trial - yes yes yes yes 

RIP, OSPF, 
BGP 
protocols 

24h trial - 
yes(*) 
 

yes 
 

yes 
 

yes 

EoIP 
tunnels 

24h trial 1 unlimited unlimited unlimited unlimited 

PPPoE 
tunnels 

24h trial 1 200 200 500 unlimited 

PPTP 
tunnels 

24h trial 1 200 200 500 unlimited 

L2TP 
tunnels 

24h trial 1 200 200 500 unlimited 

OVPN 
tunnels 

24h trial 1 200 200 unlimited unlimited 

VLAN 
interfaces 

24h trial 1 unlimited unlimited unlimited unlimited 

HotSpot 
active 
users 

24h trial 1 1 200 500 unlimited 

RADIUS 
client 

24h trial - yes yes yes yes 

Queues 24h trial 1 unlimited unlimited unlimited unlimited 

Web 
proxy 

24h trial - yes yes yes yes 

User 
manager 
active 
sessions 

24h trial 1 10 20 50 Unlimited 

Number 
of KVM 
guests 

none 1 Unlimited Unlimited Unlimited Unlimited 

http://www.mikrotik.com/download.html
http://www.mikrotik.com/download.html
http://www.mikrotik.com/download.html
mailto:sales@mikrotik.com
mailto:sales@mikrotik.com


΢ασ ευχαριςτώ ! 

 
Πάνοσ Θεοχάρθσ 

panos@netspot.gr 
 

 


