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1. IPv4 dan IPv6 Terkini

• IPv4 hampir habis terpakai namun tetap eksis

• IPv6 merupakan jawaban atas masalah pada IPv4

• Didesain sebagai penerus dari IPv4 

• Pengembangannya dimulai pada 1996 & dituliskan
spesifikasinya dalam RFC 2460 di tahun 1998

• IPv6 dapat bekerja berdampingan dengan IPv4

• Pengguna internet dapat memakai mekanisme transisi
dari IPv4 ke IPv6



2. IPv4 vs IPv6

*Persyaratan Node IPv6 (RFC6434) menyatakan bahwa semua node IPv6 HARUS mendukung IPsec



3. Introduksi IPv6

Notasi Alamat (RFC5952)

• IPv6 terdiri dari 8 field, masing-masing sejumlah 16 bit

• Ditulis dalam angka hexadecimal (basis bilangan 16 : 0 – 9,a,b,c,d,e,f)

• Dipisah dengan tanda titik dua “:”

2001 : 0db8 : 1234 : 5678 : 9abc : def0 : 1234 : 5678

0010 0000 0000 0001

2 0        0        1 



3. Introduksi IPv6

2001:0db8:0be0:75a2:0000:0000:0000:0001

Angka 0 di depan bisa dihilangkan

2001:db8:be0:75a2:0:0:0:1

menggunakan Zero Compression dengan notasi “::”

2001:db8:be0:75a2::1

2001:0db8:0000:0000:0010:0000:0000:0001
2001:db8::10:0:0:1 or 2001:db8:0:0:10::1

kedua notasi valid, yang pertama (warna biru) direkomendasikan



4. Transisi dari IPv4 ke IPv6

• Jaringan IPv4 ke/dari IPv6 tidak dapat dioperasikan secara langsung

• Didefinisikan dalam RFC4213:
1. Dual IP layer Operation

menggunakan kedua versi IP bersamaan

2. Tunneling of IPv6 over IPv4

memanfaatkan infrastruktur IPv4 

yang ada untuk membawa traffic IPv6.



5. 6in4 Tunnel

• Memanfaatkan infrastruktur routing IPv4 yang 
ada untuk membawa traffic IPv6

• Mengenkapsulasi datagram IPv6 dalam paket
IPv4

• Tunneling dapat digunakan pada: 
▫ Router-to-Router

▫ Host-to-Router (dan sebaliknya)

▫ Host-to-Host

• Mekanisme ini kadang-kadang

disebut "manual tunnels", "static tunnels", 
"protocol 41 tunnels", atau "6in4".

IPv6 datagram in IPv4 (RFC 4213)
image source :
https://www.ripe.net/publications/ipv6-info-
centre/deployment-
planning/images/transitionmechanismstunnelling.png



5. 6in4 Tunnel

• 6in4 tunnel bersifat statis (in nature)

• Dapat bekerja di belakang NAT, tetapi tidak dirancang untuk
kompatibilitas NAT (disebutkan dalam https://tools.ietf.org/html/rfc7059#section-5.2)

• Protokol 6in4 tidak memiliki fitur keamanan

Untuk mengamankan koneksi, gunakan Firewall dan / atau IPSec
(RFC4891) untuk melindungi Jaringan Anda



6. Mikrotik RouterOS 6in4 Tunnel Requirements

• Mikrotik RouterOS Support 6in4 Tunnel
(https://wiki.mikrotik.com/wiki/Manual:IPv6_Overview#Supported_programms)

• Dinamakan 6to4 Tunnel (cek Interfaces Menu)

• Cek paket Installation Mikrotik RouterOS. 

Enable IPv6 Package

(Routerboard perlu di reboot)



7. Lab Implementasi 6to4 Tunnel

1. Pastikan Paket IPv6 diaktifkan

2. Menggunakan topologi IPv4 (cek dengan ping)

3. Buat 6to4 Tunnel dari IPv4 di Ether 1 R1 dan IPv4 di Ether 1 R2

4. Tambahkan IPv6 di Interface Tunnel pada kedua Router

5. Uji koneksi dengan ping dan periksa paket yang melalui Interface 6to4

6. Gunakan Bandwidth Test dan periksa paket yang melalui 6to4 interface

7. Amankan tunnel dengan IPSec Secret

wlan:10.1.1.1/24 wlan:10.1.1.2/24

Ether1: 192.168.1.1/24 Ether1: 192.168.2.1/24

6to4tunnel

6to4tunnel1 : 2001:a:b:c::1/64 6to4tunnel1 : 2001:a:b:c::2/64



3. Buat 6to4 Tunnel dari IPv4 di Ether 1 R1 dan IPv4 di Ether 1 R2

7. Lab Implementasi 6to4 Tunnel

wlan:10.1.1.1/24 wlan:10.1.1.2/24

Ether1: 192.168.1.1/24 Ether1: 192.168.2.1/24



4. Tambahkan IPv6 di Interface Tunnel pada kedua Router

7. Lab Implementasi 6to4 Tunnel

wlan:10.1.1.1/24 wlan:10.1.1.2/24

Ether1: 192.168.1.1/24 Ether1: 192.168.2.1/24

6to4tunnel1 : 2001:a:b:c::1/64 6to4tunnel1 : 2001:a:b:c::2/64



7. Lab Implementasi 6to4 Tunnel

wlan:10.1.1.1/24 wlan:10.1.1.2/24

Ether1: 192.168.1.1/24 Ether1: 192.168.2.1/24

6to4tunnel1 : 2001:a:b:c::1/64 6to4tunnel1 : 2001:a:b:c::2/64

5. Uji koneksi dengan ping dan periksa paket yang melalui Interface 6to4



7. Lab Implementasi 6to4 Tunnel

wlan:10.1.1.1/24 wlan:10.1.1.2/24

Ether1: 192.168.1.1/24 Ether1: 192.168.2.1/24

6to4tunnel1 : 2001:a:b:c::1/64

6to4tunnel1 : 2001:a:b:c::2/64

6. Gunakan Bandwidth Test dan periksa paket yang melalui 6to4 interface



7. Tambahkan IPSec Secret di R1 and Ping Test (timeout!), tambahkan juga IPSec Secret di R2

7. [Securing] 6to4 Tunnel

wlan:10.1.1.1/24 wlan:10.1.1.2/24

Ether1: 192.168.1.1/24 Ether1: 192.168.2.1/24



8. Kesimpulan

1. 6to4 tunnel adalah bagian dari mekanisme transisi IPv4 ke IPv6

2. Menggunakan jaringan IPv4 untuk tunnel IPv6 (berjalan pada layer-3)

3. Mengenkapsulasi datagram IPv6 dalam paket IPv4

4. Gunakan IPSec Secret untuk mengamankan koneksi dengan enkripsi



9. Q & A


