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Presentación Personal

✓ Nombre: Mario Clep
✓ Profesión: Ingeniero en Telecomunicaciones
✓ CTO - MKE Solutions
✓ Consultor y Trainer MikroTik
✓ MTCNA - MTCTCE - MTCRE - MTCWE - MTCUME
✓      - marioclep@mkesolutions.net
✓      - marioclep
✓      - @marioclep
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Presentación de la Empresa
✓ Inicio de Actividades: 2008
✓ Entrenamientos / Capacitaciones
✓ Desarrollo de Proyectos
✓ Soluciones llave en mano
✓ Soporte / OutSourcing
✓ Venta de Hardware / Licencias
✓      - info@mkesolutions.net
✓      - @mkesolutions
✓      - facebook.com/mkesolutions

SOLUCIONES A MEDIDA, REALIZADAS POR EXPERTOS...
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Objetivos
✓ Introducir el concepto de UserManager.
✓ Integrar un sistema de HotSpot a un RADIUS externo.
✓ Mantener la esencia de una configuración simple pero 
efectiva.
✓ Demostración en vivo.
✓ Ideas y Recomendaciones.



¿Qué es UserManager?
✓ Server RADIUS externo de MikroTik.
✓ Ofrece Authentication & Accounting.
✓ Sistema de administración de usuarios válido para:

‣ Usuarios HotSpot.
‣ Usuarios PPP (PPtP/PPPoE).
‣ Usuarios DHCP.
‣ Usuarios Wireless.
‣ Usuarios de RouterOS.

✓ Paquete adicional de RouterOS.



Ventajas de Utilizar UserManager
✓ Sin costo adicional.
✓ Administración centralizada de toda la red.
✓ Única base de datos (o réplicas) aislada de la 
configuración del server principal.
✓ Permite crear usuarios por lotes y generar vouchers o 
exportarlos a un archivo en CSV para una posterior 
impresión de tarjetas prepagas.
✓ Integración con PayPal y Authorize.Net



Ventajas de Utilizar UserManager
✓ Reportes de uso del servicio de cada uno de los usuarios.



Ventajas de Utilizar UserManager
✓ Cada usuario puede modificar sus propios datos y ver el 
tiempo de uso/datos traficados en todo momento.



Consideraciones y Requerimientos
✓ Se debe tener la misma versión de RouterOS y del 
paquete UserManager.
✓ Funciona en arquitectura X86, MIPS, PowerPC y Tile.
✓ Hardware Mínimo: 32MB de RAM y 2MB de HDD.
✓ Software: RouterOS.
✓ Licencia MikroTik RouterOS de UserManager.

‣ Level 3: 10 sesiones activas.
‣ Level 4: 20 sesiones activas.
‣ Level 5: 50 sesiones activas.
‣ Level 6: sesiones ilimitadas. 



¿Qué es HotSpot?
✓ Sistema de autenticación de clientes mayoritariamente 
por usuario y contraseña al abrir un browser.
✓ Comúnmente utilizado para dar acceso a Internet en 
lugares de acceso público.



¿Cómo integrar HotSpot y UserManager?

INTERNET

USERMANAGER USERMANAGER
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HOTSPOT
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INALAMBRICOS



Configuración básica del lado cliente

✓ Habilitar el uso del 
RADIUS en el perfil del 
server HotSpot

✓ Configurar el cliente RADIUS



Configuración básica del lado servidor

✓ Clientes RADIUS que consultarán al Servidor 
por diferentes usuarios y contraseñas.

✓ En caso que la dirección IP sea dinámica, podemos hacer 
una VPN y utilizar las direcciones del túnel.

?



Configuración básica del lado servidor

✓ Perfiles de ancho de banda que manejará para los clientes. 
✓ Soporta CIR, MIR, burst, prioridad, limitación por tiempo, 
limitación por transferencia, pool de IP y address list.



Generación de usuarios simple y por lote



Vouchers y CSV



Demo en VIVO
✓ Revisión general del lado cliente y servidor
✓ Lado administrador: http://ip-userman/userman
✓ Creación de un lote de usuarios
✓ Intentar conectarse con alguno de los usuarios creados 
automáticamente.
✓ Lado usuario: http://ip-userman/user
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Ideas y Recomendaciones
✓ Reutilice sus AP MikroTik (Virtual AP) 

✓ Aisle el tráfico entre clientes (Firewall, VLAN, etc).
✓ Adquiera un certificado SSL para autenticación HTTPS.
✓ Integre el pago por PayPal o Authorize.Net



Lecturas Recomendadas
✓ http://wiki.mikrotik.com/wiki/Manual:User_Manager
Documentación completa, detallando cada uno de los 
parámetros del User Manager.
✓ http://forum.mikrotik.com > The User Manager 
Muchísimos ejemplos, tutoriales, correcciones y soluciones a 
problemas que los usuarios han experimentado.
✓ http://wiki.mikrotik.com/wiki/Events
Base de datos de todos los MUMs pasados, incluyendo en la 
mayoría de los casos las presentaciones de los expositores.
✓ http://www.tiktube.com 
Videos de MikroTik donde se pueden ver y descargar las 
presentaciones pasadas y acceder a los PDF.
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¿¿¿PREGUNTAS???
MUCHAS GRACIAS!

Por: Mario Clep
MKE Solutions
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