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Presentacion Personal

BN Ombre: Mario Clep

v Profesion: Ingeniero en lelecomunicaciones
O - MKE Solutions

v Consultor y Trainer Mikro Tik
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v @ - marioclep@mkesolutions.net

v 53 - marioclep

O
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Presentacion de la Empresa
v Inicio de Actividades: 2008

v Entrenamientos / Capacitaciones “
v Desarrollo de Proyectos N
v Soluciones llave en mano Academia
v Soporte / OutSourcing D E BN TR

v Venta de Hardware / Licencias

v @ - iInfo@mkesolutions.net (E
v L= - @mkesolutions I
; .;” El__ s l-. I i

v — facebook.com/mkesolutions

SOLUCIONES A MEDIDA, REALIZADAS POR EXPERTOS... MT(E
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Objetivos

v Introducir el concepto de UserManager.

v Integrar un sistema de HotSpot a un RADIUS externo.

v Mantener la esencia de una configuracion simple pero
efectiva.

v Demostracion en vivo.

v |deas y Recomendaciones.
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(Que es UserManager!

v Server RADIUS externo de Mikro Tk
v Ofrece Authentication & Accounting.

v Sistema de administracion de usuarios valido para:

» Usuarios HotSpot.
REEcros R (PRt PPPOE).

Y suadEs DFCP
» Usuarios VVireless.
B ciEflesTae RolterOSs.

v Paquete adicional de RouterOs.
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Ventajas de Utilizar UserManager

v Sin costo adicional.

v Administracion centralizada de toda la rea.

v Unica base de datos (o réplicas) aislada de la
configuracion del server principal.

v Permite crear usuarios por lotes y generar vouchers o

Bbortarlos a un arc

impresion de tarjetas

v Integracion con Pay

PayPal
Mum

W,

nivo - en  CSV-—-para UREREE ST Te

repagas.

Pal y Authorize. Net

Authorize.Net
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Ventajas de Utilizar UserManager

v Reportes de uso del servicio de cada uno de |os usuarios.

\

Y nombre de usuario

v Estado " IP del usuario | %V Desde las v Hasta

7 Tiempo de uso |

Inicio & Interim(192.168.7.180 08/29/2013 22:36:01/09/24/2013 13:47:16\3w4d15h11m7s

zatkoirene

Inicio & Interim(192.168.7.230 09/08/2013 16:13:07/09/24/2013 13:47:26|2w1d21h34m14s

* narvaezjuan

massanatalia

Inicio & Interim(192.168.7.198 09/09/2013 00:56:23|09/24/2013 13:47:09\2w1d12h50m41s

cciollarosergio

Inicio & Interim(192.168.2.23 09/11/2013 15:24:59/09/24/2013 13:47:44|1w5d22h22m45s |

nacho

naefr

achil

09/21/2013 17:24:3809/23/2013 16:51:00 1d23h26m?22s

09/23/2013 17:20:0709/24/2013 13:18:15 19h58m8s
09/10/2013 15:48:4909/11/2013 14:57:06 23h8m 16s

-
127.4 MiB 44 .9 MiB £
67.9 MiB 12.8 MiB
745.8 MiB 78.8 MiB

09/11/2013 20:47:5709/24/2013 13:17:23 1w5d16h29m27s 1332.1 MiB 324.2 MiB

09/02/2013 08:21:1109/02/2013 18:33:12 10h12m2s
09/03/2013 08:27:3209/03/2013 19:00:45 10h33m13s
09/04/2013 08:39:5709/04/2013 18:12:169h32m19s
09/05/2013 07:34:3709/05/2013 18:22:42 10h48m3s
09/06/2013 07:28:1209/06/2013 19:03:35 11h35m23s
09/07/2013 07:34:3509/07/2013 12:23:01 4h48m25s
09/09/2013 07:42:4809/09/2013 18:20:15 10h37m27s
09/10/2013 07:36:5009/10/2013 18:33:56 10h57m6s
09/11/2013 07:32:5709/11/2013 18:57:18 11h24m21s
09/12/2013 07:38:1509/12/2013 19:41:27 12h3ml1s

333.3 MiB 22.8 MiB
306.2 MiB 22.6 MiB
342.7 MiB 16.1 MiB
108.2 MiB 8.7 MiB

260.3 MiB 23.9 MiB
999 MiB 16.7 MiB
399.6 MiB 31.0 MiB
205.3 MiB 18.3 MiB
185.4 MiB 19.8 MiB
232.6 MiB 19.3 MiB
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Ventajas de Utilizar UserManager

v Cada usuario puede modificar sus propios datos y ver el
tiempo de uso/datos traficados en todo momento.

Summary | Profile | Sessions | Payments

[2][3]

%Y nombre de usuario |V Estado ¥ IP del usuario |V Desde las v Hasta ¥ Tiempo de uso |V Descarga 7 Subida
francol iz'tce"r’"i‘ Stop & 192.168.3.35 gggzggw gf{f;ﬁg” 37ma41s 142 MiB  |1495.4 KiB
francol inicio & Stop & 192.168.3.35 gfﬁ;@g” gf{gg{gg” 31mé4ls 2.8 MiB 602.6 KiB
francol i:“'t‘g‘r’"f: Stop & 192.168.3.34 28{3;{?813 23{21{3813 8m51s 2.9 MiB 477.3 KiB
francol ig't‘;‘r’li‘ Stop & 192.168.3.47 22{2;@?13 ‘j;‘{ﬂé{ﬁg” 1h3m37s 31.2MB 3.2 MiB
francol o & Stop & 192.168.3.47 23{21{5213 gg{%{gg” 49m7s 10.6 MiB  [741.3 KiB
francol inicio & Stop & 192.168.3.113 g‘;{gégg” gg{?;{g?” 3m39s 3.3 MiB 250.5 KiB
francol i:_'tfe"r’"f“ Stop & 192.168.3.150 83{2_%{‘21213 83{22{;213 15m9s 244MB  20MiB |

G/e\sﬁ:é:i;g!;mﬁlk Summary | Profile | Sessions | Payments J Summary | Profile | Sessions
) _ Till time: Not set
Settings Actual profile (512k Compartido) Time left: Os
Status Limitations money paidd: 888 i
. : . oney used: .
Logout Speed limit: 1024.0 Kib/s Download, 512.0 Kib/s Upload Money left: 0.00 $
Uptime Used: 1410:36:55
Croee ‘0 Download Used:5.8 GiB
‘ Upload Used: 371.6 MiB N
MUMm IVINE



Consideraciones y Requerimientos

v Se debe tener la misma version de RouterOS y del

paquete UserManager.

v Funciona en arquitectura X86, MIPS, PowerPC vy Tile.

v Hardware Minimo: 32MB de RAM y 2MB de H
v Software: RouterOS.

D)

v Licencia MikroTik RouterOS de UserManager.

e = IR SEs|ones activas.
il Ve G ces|ones activas.

» Level 5: 50 sesiones activas.

B = N6 sesiones [limitadas.

MUM
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(Que es HotSpot!?
v Sistema de autenticacion de clientes mayoritariamente
DOr usuario y contrasena al abrir un browser.

v Comunmente utilizado para dar acceso a Internet en
lugares de acceso publico.

Usuario:

s £
B L W . Contrasefa:

CODIGO PIN:

PUNTO WIFI PROTEGIDO
POR FAVOR PREGUNTE EN BARRA

4
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(Como integrar HotSpot y UserManager?

MIKROTIK
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USERMANAGER
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Configuracion basica del lado cliente

v Configurar el cliente RADIUS

W Fadios =l E3 .

|| =] [« || 22| || || | ResetStatus || Incoming
| \
# 3 |Service |Cal|ed I |Domain |Address |Secret
....... 08  hotspot 120120200 radiustest
A1 CIl %
General ‘Status 8] 4
e Cancel
L oo L login
1/ hokspot ) || wireless Apply
L I"dhep Disable
Called ID: - Comment
nmain: | e Copy
| Address: [12.12.12.1 AN
Secret: |radiustest Reset Skatus

Authentication Pork:

Accounting Pork:

Timeaouk:

ms

! ‘ Hokspot Server Profile <hsprofl =

General Login RADILS 1 — QK
e RADIS. . Cancel
Default Domain: | A
Apply
Location ID: w Copy
Location Name: v Remaove
MAC Farmak: |xxixxins i zsixxing *
Accounting
Inkterim Update: -
MAS Pork Type: |19 (wireless-802,11) *

v Habilitar el
RADIUS en e

server HotSpot

uso de
pleill @e

4
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Configuracion basica del lado servidor

J "
MikroTik Router details E3
Mikrotik User Manager

‘Routers

Users

Sessions

Customers

Name: HotSpot MUM
Owner: admin
IP address: 12.12.12.254

Logs

Payments

Profiles

Settings

Reports

Shared secret: radiustest

Tie zone: | Parent time zone e !
Disabled: | |
| Authorization success
v Authorization failure
Log events: — .
| Accounting success

| Accounting failure

0 A sessions

0 A users

Advanced search

Maintenance

Logout

v En caso que la direccion IP sea dinamica, podemos hacer

v Clientes RADIUS que consultaran al Servidor
por diferentes usuarios y contrasenas.

una VPN vy utilizar las direcciones del tunel.

MUMm
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Configuracion basica del lado servidor

v -
MikroTik

Wkrotik User Manager

Limitation details

~ i a Period - Main
Routers Days:|v Sunday
Users Monday o
: Tuesday A Limits
Sessions Wednesday Download: oB
Customers Thursday Upload: oB
Logs Friday ;
J Saturday TB
Payments % Time: 0-00-00 >
Profiles 7 A Limits . A Rate limits
Settings ! . 1id
Reports Newlimt |  Cancel Add T
0 A sessions Burst threshold: Rx Tx
0 A users Bursttime: Rx TX
Advanced search Min rate: Rx Tx
Maintenance Priority: | Not specified
Logout

v Pertfiles de ancho de banda que manejara para los clientes.

v Soporta CIR, MIR, burst,
imrtacion por transferencia,

MUMm

brioridad, limitacion por tiempo,
bool de [P y address list.
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Generacion de usuarios simple y por lote

MikroTsk

Mikrotik User Manager

Routers

__Users

Sessions

Customers

Logs

Payments

Profiles

Settings

Reports

1 A sessions

1 Ausers

Advanced search

Maintenance

Logout

User detalls

| ~ Owner: admin
( Number of users: 10

| Username prefix: MKE-

| Username length: | 6

Pwd same as login: | |
| Password length: | 6

Constraints

Wireless

w Private information
|

~Assign profile: | 1 dia

— e

| me—

V Username vV Password
MKE-u7tmzw igybdi
MKE-d4qysj 5nhz8y
MKE-ddyea4 5cnvm3 s
MKE-yes49g hj6zag
MKE-8cer9p 35vkxt
MKE-qsa433 inhaa7
MKE-zq8jid iSbbrf
MKE-69vyuj 6dSwbs
MKE-mjsfsr i9py95
MKE-smpnsd nis8h8s

MKE



Edit Generate
Templates i
yr— Appearance | Style p Language | Payment gateways | Signup
CSVFile P Name: [ Vouchers ) [+

A

v
7 MKE-u7tmzw <!DOCTYPE html! PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"
7 ; "http:/ /www.w3.0rg/TR/xhtm|1/DTD/xhtml1l-transitional.dtd"> <html
< MKE'd4quJ xmins="http://www.w3.0rg/1999/xhtm!"> <head> <title>Vouchers</title> <style> @media print{ .noprint {
) MKE-ddyea4 Header: display: none; } .pagebreak{ page-break-after: always; }} </style> </head> <body>
4 MKE-yes49g
) MKE-8cerSp
v MKE-qsa433 = » » - a » - - —
7 MKE-za8iid <table align="center" style="color: black; font-size: 11px;"> <tr class="spacel”><td colspan="3"></td>
— qs) <[tr> <tr> <td>Tarjeta Pre-paga por Tiempo:</td> <td><b>%u_timelLeft¥</b></td> </tr> <!-- <tr>
U4 MKE-69vyuj <td>Price:</td> <td><b>%u_totalPrice®</b></td> </tr> <tr> --> <td>Login:</td> <td>
7 MKE-mjsfsr Row: <b>%u_username¥</b></td> </tr> <tr class="space2"><td colspan="3"></td></tr> <tr> <td
7 colspan="3">  Por favor, ingrese los siguientes datos cuando el browser se los solicite: </td> </tr> <tr
= MKE-smpnsd height="5px"><td colspan="3"></td></tr> <tr> <td>Username:</td> <td><b>%u_username¥%</b>

</td> <td style="padding-left: 20px">(Nombre de Usuario)</td> </tr> <tr> <td>Password:</td>

wtedn ckoonr Fmeo Meosavioe oosai s clas O s ciiioe P2 [N N PN § SRR S wtel ewvidoa Manddiee loafe 200 Vs

</body></htm|>

Break after: [ None 4]
v/ Download as file

Footer:

<p class="noprint" style="font-size: 10px"> ......ccoeeee. page break ........coouueis </p> <p

| Generate
class="pagebreak">&nbsp;</p>

CSV File E3

Break after: [ None 4]
[ ] Download as file

File extension:

Save




Demo enVIVO

4
4

glist
e L

Revision general del
_ado admi
v Creacion ¢

Gldor:

Nttp://i
n lote de usL

ado cliente y servidor
D-Userman/tserR i
arios

v Intentar conectarse con alguno de los usuarios creados
automaticamente.

v Lado usuario: http://ip-userman/user

Hotspat

Tarjeta Pre-paga por Tiempo:
mke-bnSepi

Por favor, ingrese los siguientes datos cuando el browser se los solicite:

Username: mke-bnSepi (Nombre de Usuario)

Password: (Contrasefia)

MKE Solutions... Soluciones a medida, realizadas por expertos.

Servers Server Profiles  Users  User Profiles  Active ’ Hosts  IP Bindings Service Ports
=T
Server User Address Upkime Session Time Left
R ﬂhotspntl 192,168,221 12d 17:11:36
ahatspntl 192,168,222 5d 21:52:45 1d 0z:07:15
R @hotspotl oo 192,168.2.23  1zdg2s0is7
.............. @hotspotl ol 192.168.2.28  5d23inds 1do0ms:2l
ahotspntl 192.168.2.31 5d 22:59:25 1d 01:00:35
eFl I@hntspi:utl 192.168.2.37 03:46:05
ahotspntl 192.168.2.40 5d 23:12:36 1d 00:47:24
F. ahotspntl 192.168.2.41 2d 04:21:54
r ﬂthsthl 192.1658.2.43 1d 0&:08:50 5d 17:51:1C
ahotspntl 192,165.2.49 20017 fid DE:SE‘:‘EL
o= N Y L R == =t 12d 2o dsd7

MUMm
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http://ip-userman/userman
http://ip-userman/userman
http://ip-userman/user
http://ip-userman/user

ldeas y Recomendaciones
v Reutilice sus AP MikroTik (Virtual AP)

Wi-Fi: buscando redes. .
Interfaces ’ Mstreme Dual  Access List  Registration  Connect List  Security Profiles Desactivar Wi-Fi
g || = | || 25| 5 Y| | Scanner || Freq.Usage || Alignment || Wire
Name + [Type LZMTU | Tx F AAA - NODO 1 &=
dwlanl wireless (Atheros 110N} 2290 0 bps AAA - PLAZA MKE = L

v Alsle el trafico entre clientes (Firewall, VLAN, etc).
v Adqulera un certificado SSL para autenticacion HT TPS.
v Integre el pago por PayPal o Authorize.Net

L i) 2%

ll
~ HOWR  HOURS  HOURS

512/128 Kbit 512/128 Kbit 512/128 Kbit
Unlimited data traffic Unlimited data traffic Unlimited data traffic
Price: 2.50 EUR Price: 3.90 EUR Price: 7.90 EUR
buyit » buyit » buyit »

We accept the following:

S8 VISA i

4
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Lecturas Recomendadas

v http://wiki.mikrotik.com/wiki/Manual:User Manager

parametros del User Manager.

Documentacion completa, detallando cada uno de los

v http://forum.mikrotik.com > The User Manager

oS han

Muchisimos ejemplos, tutoriales, correcciones y soluciones a
broblemas que los usuar

experimentado.

v http://wiki.mikrotik.com/wiki/Events

Base de datos de todos
mayoria de los casos las

v http://www.tiktube.co

@spiie

Ms pasados, iIncluyendo en la

Pl =il

m

[aciones de [0S EXpasiteres

fllsEeside Mixkro | ik donde se pueden ver Yy desGaoIEuEs

presentaciones pasadas y acceder a los PDF.
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http://wiki.mikrotik.com/wiki/Manual:User_Manager
http://wiki.mikrotik.com/wiki/Manual:User_Manager
http://forum.mikrotik.com
http://forum.mikrotik.com
http://wiki.mikrotik.com/wiki/Events
http://wiki.mikrotik.com/wiki/Events
http://www.tiktube.com
http://www.tiktube.com
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1. ¢iPREGUNTAS???
MUCHAS GRACIAS!

Por: Mario Clep

MKE Solutions
N
MKE Academia

EEEEEEEEEEEEEEE




