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Kenapa saya pilih topik ini?



https://indonetworkers.com/training/

Padang



Hotspot Class in Kuala Lumpur with hotspot system  on January, 2019



MTCIPv6E Class in Batam Island, Indonesia at 2017



What is an IP 
address?



International Telecommunication Union (ITU)

determined by 
telecommunications service providers
And Unique Number



INTERNET

Network-ID Host-ID



What is the 
problem?



IPv4 
exhaustion





What is the 
solution?



IPv6

Internet 
Protocol
version 6

Dirancang 
sebagai 

penerus IPv4

Mulai 
dikembangkan 

sejak 1996

Spesifikasi IPv6 
pertama pada 

tahun 1998 
(RFC 2460)



Adopsi IPv6 

https://www.google.com/intl/en/ipv6/statistics.html#tab=ipv6-adoption&tab=ipv6-adoption



Adopsi IPv6 

https://www.google.com/intl/en/ipv6/statistics.html#tab=per-country-ipv6-adoption&tab=ipv6-adoption



Perbandingan IPv4 & IPv6 



Notasi Alamat

• IPv6 di tulis dalam bentuk hexadecimal ( 0,1,2,3,4,5,6,7,8,9,A,B,C,D,E,F)

• IPv6 di bagi menjadi delapan segmen, tiap segmen disebut dengan Hextet

• Tiap hextet terdiri dari 4 hexadecimal digit (hexit). Sehingga dalam satu
alamat Ipv6 address terdapat 32 Hexit.

• Tiap hexit sama dengan 4 bit (1 Nibble), sehingga tiap hextet berukuran 16 
bit, jadi totalnya sama dengan 128 bit.

• Tiap hextet dipisahkan oleh tanda titik dua (colon) : 

• Total alamat yang disediakan IPv6 adalah
340.282.366.920.938.463.463.374.607.431.768.211.455 di hitung dari 2128



Contoh Alamat IPv6 

HEXTET

2001:0DB8:00A0:0000:0000:BABE:0000:CDF0

1 hexit 1 hexit 1 hexit 1 hexit

HEX  
BIN

è

è

2 0 0 1 :
0010 0000 0000 0001

4 bit 4 bit 4 bit 4 bit

Colon



Notasi Alamat
Field 

(16 bits)
Hexadecimal Binary

1 2001 0010 0000 0000 0001

2 0db8 0000 1101 1011 1000

3 0be0 0000 1011 1110 0000

4 75a1 0111 0101 1010 0001

5 0000 0000 0000 0000 0000

6 0000 0000 0000 0000 0000

7 0000 0000 0000 0000 0000

8 0001 0000 0000 0000 0001

2001:0db8:0be0:75a1:0000:0000:0000:0001



Notasi Alamat

Angka nol yang didepan bisa dihilangkan
4 hexit nol dalam suatu hextet boleh diganti dengan sebuah hexit nol

Beberapa hextet nol boleh diganti dengan sebuah double colon (::) 



Notasi Alamat

Jika terdapat beberapa hextet bernilai nol maka hanya 1 yang bisa diganti dengan ::

Kita bisa memilih salah satu

Untuk info lebih lanjut “A Recommendation for IPv6 Address Text Representation (RFC5952)”

IP address yang sama
dan keduanya valid 
namun yang 
rekomendasi
adalah yang pertama



Pendistribusian Alamat

/ISP



Global Unicast Address



Tipe Alamat

Type Range

Link Local Fe80::/10

Global
Unicast

2000::/3

Multicast Ff00::/8

Unique local Fc00::/7



Global Unicast Address

• Sama dengan Public IPv4 Address yang unik secara global.

• Dapat dirutekan ke Internet.

• Dapat di konfigurasi secara statis ataupun dinamis. 

• Global Unicast Address dialokasikan oleh The Internet Committee for Assigned 
Name and Number (ICANN). ICANN merupakan operator dari IANA (Internet 
Assigned Number Authority) yang bertugas mengalokasikan blok-blok IPv6 Address 
ke seluruh RIR (Regional Internet Registry) yang ada di dunia.

Prefix 2000::/3



Global Unicast Address

1. APNIC (2400:0000::/12)
2. ARIN (2600:0000::/12)
3. AfriNIC (2c00:0000::/12)
4. LacNIC (2800:0000::/12)
5. RipeNIC (2A00:0000::/12)

5 RIR (Regional Internet Registry) mendapatkan prefix /12 dari /3 dengan masing-masing
Regional mendapatkan network prefix sebagai berikut :



Link Local Address

• Link Local Address digunakan untuk komunikasi dengan perangkat lainnya yang
berada di link local (subnet) yang sama dan hanya pada link tersebut saja

• Setiap host yang diberikan alamat ini akan berada dalam link atau network yang sama

• Link Local Address tidak bisa komunikasi dengan network lainnya (router tidak akan
meneruskannya) Berarti tidak bisa dirutekan ke komunikasi publik (Internet).

• Alamat yang diberikan harus unik hanya pada link atau network tersebut saja.

Prefix FE80::/10



Multicast Address

• Digunakan untuk pengiriman sebuah packet dari satu host ke suatu grup atau
kumpulan beberapa host baik di dalam network yang sama, maupun di dalam network
yang berbeda.

• IPv6 Multicast Address Hanya dapat digunakan sebagai Destination IPv6 Address.

Prefix FF00::/8



EUI-64

• 64-bit extended unique identifier (EUI)
• Berasal dari 48-bit MAC Address

OUI (Organizationally Unique Identifier) dan yang lain spesifik NIC.



Modifikasi EUI-64
• Digunakan pada Stateless address autoconfiguration (SLAAC)
• Bit ke 7 dari kiri atau bit universal /local (U/L) 
• Bit ini mengidentifikasi apakah pengenal interface ini dikelola
• secara universal atau lokal jika 0 maka alamat dikelola secara lokal,
• jika 1 maka adalah alamat unik global 

00 (L) → 02 (U)



Modifikasi EUI-64
Prefix Ipv6

Dan modifikasi EUI-64 dari Mac Address

02:21:2f:ff:fe:b5:6e:10
Hasil dari Alamat IPv6 nya

2001:db8:be0:75a2:0221:2fff:feb5:6e10



Special Address

Type Range

Loopback ::1/128

Documentation 2001:db8::/32

6to4 2002::/16

Unspecified Address ::/128

Teredo 2001::/32

Anycast 2001:db8:db1b:1e3::/64



Connecting ke Host IPv6 Global

Berdasarkan kontek IPv6 address bisa ditulis dengan atau tanpa kurung siku.



IPv6 Connectivity
• Link-local address bisa digunakan untuk connect ketika perangkat belum

memiliki Global Route Ipv6 Address
• Alternatif ke Mac Winbox



Konfigurasi Address

• Auto Configuration dari link local address
• Stateless

- Stateless address autoconfiguration (SLAAC)
- Additional options dengan DHCPv6

• Stateful
- DHCPv6

• Static





SLAAC

• Stateless address autoconfiguration
• Menggunakan pesan router Solicitation dan Pesan
• Router Advertisement.
• Meminta router
• Menerima alamat router dan Konfigurasi IP



Konstruksi alamat SLAAC 

• Routing prefix + subnet identifier = 64 bits
• /64 adalah prefix terkecil yang bisa di berikan ke pelanggan
• Umumnya seorang pelanggan diberikan /48 - /64 subnet



IPv6 Relative Network Sizes

/128 1 IPv6 address A network interface

/64 1 IPv6 subnet 18,446,744,073,709,551,616 IPv6 addresses

/56 256 /64 prefix Popular prefix size for one subscriber site

/48 65,536 /64 Prefix Popular prefix size for one subscriber site

/32 65,536 /48 prefix Minimum IPv6 allocation



Neighbor Discovery Protocol (NDP)

• Mengantikan ARP pada IPv4

• Track dan discover IPv6 Host lainnya.

• Auto-ConfiguresAddress

• Menggunakan Protocol ICMPv6



Neighbor Discovery Protocol (NDP)
5 Tipe Pesan NDP :



Neighbor Discovery Protocol (NDP)



Apa itu
Subnetting ?



Subnetting
– Subnetting adalah teknik memecah suatu jaringan besar  menjadi 

jaringan yang lebih kecil dengan cara mengorbankan bit  Host ID 
pada subnet mask untuk dijadikan Network ID baru.

– Subnetting merupakan teknik memecah network  menjadi 
beberapa subnetwork yang lebih kecil.



IPv6 Address Format



Subnetting



IPv6 Subnetting



IPv6 Subnetting
• Kita sebagai ISP diberikan /48 Block prefix

• Kita berencana memberikan /60 kepada pelanggan kita

• 60 -48 = 12  maka 212 = 4096 buah /60 subnets

• Sedangkan di pelanggan 64 - 60 = 4 maka 24 = 16 x /64 prefix untuk
device mereka.



IPv6 on Mikrotik RouterOS

• Package IPv6 by default nya belum Aktif seperti berikut :



• Silahkan Aktifkan dengan cara :
1. System > Packages

IPv6 on Mikrotik RouterOS



2. Klik Pada Packages ipv6 kemudian enabled , Lalu reboot
router nya.

IPv6 on Mikrotik RouterOS



IPv6 on Mikrotik RouterOS
3. Ketika kita check kembali di System > Packages maka packages  
ipv6 sudah enable, dan menu nya sudah muncul di winbox.



IPv6 on Mikrotik RouterOS
Mengakses Router Mikrotik dengan IPv6 via Winboxdengan  
format menggunakan tanda [ ] seperti berikut :



IPv6 on Mikrotik RouterOS
Konfigurasi IP address IPv6 pada IPV6 >Addresses



IPv6 on Mikrotik RouterOS
Konfigurasi Gateway IPv6 pada IPV6 > Routes  
Destination Address bisa ::/0

atau 2000::/3



IPv6 on Mikrotik RouterOS
Konfigurasi DNS IPv4 dan IPv6 tetap sama di IP > DNS



1. Ping

2. Ping domain

IPv6 on Mikrotik RouterOS



IPv6 on Mikrotik RouterOS
3. Traceroute



IPv6 Static Route

• LAB

• Silahkan Download Lab lengkap di :http://s.id/IPv6

http://s.id/IPv6


Try Using IPv6 Global Address with 
Tunnelbroker.net



Network Topology

Internet
IPv46to4 tu

nnel
Tunnelbroker.net

IPv6 Internet

wlan1

sit1



Click “Create Regular Tunnel”







Tunnel Detail









Test Ping to Google Ipv6 DNS



Set IP to Client via Wlan Interface



Results

IPv6 Neighbor



IPv6 Security Issue

• CVE-2018-19298, CVE-2018-19299 IPV6 RESOURCE EXHAUSTION

• Keduanya sudah fix di RouterOS versi RouterOS v6.44.2, RouterOS
v6.45beta23 and RouterOS v6.43.14 yang di publish di April 2019

So Please Always Update your RouterOS version



Path MTU

• Path MTU (PMTU) adalah ukuran paket terbesar yang bisa dilalui antara sumber
dan tujuan tanpa fragmentasi

• IPv6 membutuhkan MTU 1280 bytes atau lebih besar

• IPv4 membutuhkan MTU 68 bytes



Path MTU Discovery

• PMTU Discovery adalah teknik penentuan Path MTU antara dua host IP.
Untuk discovery dan memanfaatkan PMTU lebih besar dari 1280, 
sangat disarankan untuk menerapkan PMTU Discovery

• Untuk paket yang lebih besar dari fragmen PMTU yang digunakan.



Thank you
Telegram : @teddyyuliswar


