
Mikrotik IPSec servisi

SrĽanStaniġiĺ

verzija 1.0 rs

MUM Beograd, Srbija

10.10.2016.



Autor i njegova interesovanja

Â IT/IS Manager u Algotech d.o.o.

Â U IT industriji od 1991. godine

Â Usmerenje ka Windows poslovnim mreģama i bezbednosti 

informacija

Â Sertifikati za Microsoft, CompTIA, NICE

Â Autor dve knjige o mreģama

Â Sa Mikrotik ruterima radi od 2005. godine

Â Fokus na kontroli pristupa i automatizaciji rada
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Agenda

Â Ġta je to IPSec?

Â Povezivanje dve Internet lokacije preko IPSec tunela

Â Zaġtita drugih tipova tunela IPSec-om

Â L2TP/IPSec za udaljene korisnike (Ăroadwarriorñ reģim)

Â Demonstracija u virtuelnom okruģenju
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Ġta je to IPSec?

Â IPSec je skup servisa koji omoguĺavaju razmenu podataka u 

zaġtiĺenom obliku preko nezaġtiĺenih IPv4 ili IPv6 mreģa

Â IPSec tunel je nerutabilni dinamiļki tunel izmeĽu dve taļke u mreģi

Â Danaġnji de facto standard za sigurnu Internet komunikaciju
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IPSec protokoli

Â IPSec familija se sastoji iz sledeĺih protokola:

Â Authentication Header (AH) ïRFC 4302

Â Encapsulating Security Payload (ESP) ïRFC 4303

Â Internet Key Exchange (IKE)

Â Moģemo koristiti samo AH, samo ESP ili AH i ESP

Â IPSec protokoli su izuzetno osetljivi na vremensku sinhronizaciju ï

NTP protokol mora da se koristi na oba ureĽaja!
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Reģimi rada

Â Tunnel reģim sluģi za zaġtitu saobraĺaja izmeĽu dve mreģe ili dva 

hosta koji komuniciraju kroz gejtveje
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Â Transportreģim ġtiti 

saobraĺaj izmeĽu dva 

direktno povezana hosta



Authentication Header (AH) 

Â AH protokol je namenjen za zaġtitu autentiļnosti sadrģaja, ali ne i za 

njegovo ġifrovanje.

Â Vrednost AH ĺe zavisiti od sadrģaja podataka unutar paketa

Â Pozicija dodatnog zaglavlja zavisi od reģima tunela koji se koristi

Â Za proveru identiteta (authentication) se koriste algoritmi

Â MD5

Â SHA1

Strana 7



Encapsulating Security Payload (ESP)

Â ESP protokol se koristi za zaġtitu sadrģaja paketa.

Â Koristi svoju proveru identiteta i ne zahteva AH.

Â Upotreba AH ojaļava zaġtitu paketa

Â Za ġifrovanje podataka se koristi neki od poznatih algoritama:

Â DES

Â 3DES

Â AES 128/192/256-bita

Â Blowfish

Â Camellia 128/192/256-bita

Â Twofish
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Hardversko ġifrovanje ESP protokola

Â Na jaļim modelima Mikrotik Routerboard-ova je podrģano je  

hardversko ġifrovanje ESP protokola

ÂRB 1000

ÂRB 1100AHx2

ÂSvi Cloud Core Router (CCR) ureĽaji

ÂRB 850Gx2

Â CPU je optimizovan za brģu obradu AES-CBC i SHA1/SHA256 

algoritama, sve ostalo se radi softverski
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Internet Key Exchange protokol

Â IKE je najzastupljeniji protokol za razmenu kljuļeva preko Interneta

Â IKE daemon se aktivira kada treba uspostaviti razmenu kljuļeva, 

obezbediti meĽusobnu proveru identiteta dva hosta i zapoļeti 

upravljanje security associations (SA) identifikatorima

Â IKE ima dve faze uspostavljanja komunikacije:

Â IKE I

Â IKE II
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IKE I faza

Â Kada se uoļi potreba za formiranjem tunela, ureĽaji (najļeġĺe 2 

rutera) zapoļinju meĽusobno povezivanje

Â Da bi se tunel uspostavio, oba ureĽaja moraju da imaju definisanog 

partnera (Peer)

Â Treba da znamo sledeĺe parametre:

Â IP adresu druge strane

Â Algoritam za proveru identiteta (MD5, SHA-1é)

ÂAlgoritam za ġifrovanje saobraĺaja (3DES, AESé)

ÂVreme vaģenja kljuļa

Â Diffie-Helman (DH) grupu (minimalno DH2 ï1024 bita)

ÂDa li ĺemo komunicirati kroz NAT (NAT-T opcija)

ÂDPD podeġavanja

ÂVreme ģivota tunela (npr. 1 dan)
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Diffie-Helman algoritam

Â Diffie-Helman (DH) algoritam je osmiġljen sa ciljem da dve strane, 

koje nemaju zajedniļki deljeni kljuļ za ġifrovanje, mogu da ga 

naprave u bilo kom trenutku

Â Stvoren je za pravljenje dinamiļkih kljuļeva preko Interneta

Â Ovako napravljen kljuļ ĺe ġifrovati sav ostali saobraĺaj

Â Opisan u RFC 2409 i RFC 3526

Â Minimalno treba koristiti kljuļ od 1024 bita i to je DH group 2

Â Preporuka je da se koriste jaļi kljuļevi
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IKE II faza

Â Kada se uspeġno zavrġi faza I, imamo dinamiļki napravljene 

kljuļeve koji ĺe se koristiti za dalje operacije

Â Da bi se ova faza uspostavila, moramo da imamo:

Â pravila za komunikaciju (policies) i

Â skup pravila za zaġtitu (proposal)

Â Pravila moraju da budu identiļna na obe strane

Â Treba usaglasiti:

Â IPSec protokol (AH, ESP, AH i ESP)

ÂReģim rada (tunel ili transport)

ÂVreme ģivota (lifetime) ïnpr. 30 minuta 

ÂPFS grupu (takoĽe DH kljuļ)
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Perfect Forward Secrecy (PFS)

Â PFS je mehanizam koji menja kljuļ za ġifrovanje saobraĺaja na 

kraĺem intervalu od ģivota celog tunela

Â Koristi se isti algoritam kao i kod uspostavljanja tunela u fazi I

Â Ideja je da se omoguĺi dodatna zaġtita razmenjenog sadrģaja u toku 

ģivota IPSec tunela

Â PFS dodatno optereĺuje procesor za izraļunavanje ovih kljuļeva

Â Koristiti minimum DH grupu 2
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Ģivot tunela

Â Svi tuneli se prave sa ograniļenim vekom trajanja

Â Svaki novi tunel je ġifrovan drugim kljuļem

Â Ģivotni vek se ograniļava

Â Vremenski

ÂNa koliļinu podataka

Â Za svako ograniļenje postoje dva brojaļa:

Â Meki (soft)

ÂĻvrsti (hard)

Â Meki brojaļ se koristi da se odredi vreme obnavljanja tunela.

Â Ļvrsti brojaļ se koristi da se odredi vreme kada se tunel ukida.
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Neophodna licenca za IPSec

Â Detaljan opis nivoa licenciranja je naveden na stranici:   

http://wiki.mikrotik.com/wiki/Manual:License
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Nivo (level) Broj IPSec tunela

0 (24h trial) Bez ograniļenja

1 (free demo) Nije navedeno

3 (CPE) Nije navedeno

4 Nije navedeno

5 Nije navedeno

6 Bez ograniļenja

http://wiki.mikrotik.com/wiki/Manual:License


Gde se nalaze IPSec servisi?

Â IPSec servise nalazimo u meniju 

IP > IPSec ili u / ip ipsec u 

konzoli

Â Instaliran je na svakom 

Routerboard-u

Â Na x86 platformi treba da se 

instalira security paket

Â Paket pppdaje podrġku samo za 

PPP, PPTP, L2TP, PPPoE i ISDN

PPP servise
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FT1P J - jedan vaģan dokument

Â Napravite dokument sa svim parametrima pre konfiguracije
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Naġa laboratorija ï

praktiļni primeri



Scenario koji simuliramo

Â Simulirali smo povezivanje viġe organizacija, ISP-ova i udaljenih 

pojedinaļnih korisnika
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Virtuelno okruģenje

Â Sve funkcije smo simulirali u virtuelnom okruģenju
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Mreģa Contoso
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Â Centralna firma

Â Simuliramo uobiļajene mreģne servise koji se dele sa drugim 

klijentima:

Â www.contoso.com

Â ftp.contoso.com

Â mail.contoso.com



FabrikaM deo

Â Partnerska firma ili udaljena lokacija

Â Potrebno je da moģemo da kontaktiramo 

centralnu lokaciju, ļiji resursi nisu dostupni 

preko Interneta

Â FabrikaM server je Mikrotik RouterOS

virtuelna maġina, koja na svakih 10 minuta 

izvrġava skript koji ġalje e-pisma
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MegaISP dobavljaļ usluga

Â Jednim virtuelnim dobavljaļem usluga (ISP) 
smo simulirali sve Internet veze izmeĽu naġih 
virtuelnih firmi i udaljenih korisnika

Â Naġe virtuelne firme su povezane VLAN-ovima 
sa centralnim ruterom
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Udaljeni klijenti i Ădrumski ratniciñ

Â Simulirali smo kuĺne korisnike koji preko PPPoE (npr. ADSL 
povezivanje) se povezuju na operatera

Â Dodali smo i jednu proseļnu firmu koja bi da ñuġtediñ na troġkovima 
Interneta i ima Mikrotik ruter iza ADSL rutera
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Naġa mreģa bez IPSec-a i tunela

Â Postavili smo celu laboratoriju bez ograniļenja i testirali rad
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Site-to-site IPSec



Zaġto nam treba zaġtitni tunel?

Â Veĺina servisa nije predviĽena za ġifrovanje podataka

Â Maliciozne osobe mogu da presretnu saobraĺaj i doĽu do podataka 

koji se razmenjuju
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IKE phase I

Â U ovoj fazi treba da definiġemo parnjake (peers) koji ĺe meĽusobno 

komunicirati

Â IzmeĽu ova dva ureĽaja ĺe se uspostaviti saobraĺaj i oni ĺe 

formirati dinamiļki tunel
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Contoso ruter

Â Definiġemo najpre parnjaka ï

FabrikaM ruter (203.0.113.29)

Â Lozinka bi trebalo da bude 

reļenica (passphrase)

Â Svi parametri koje ne unesemo 

ĺe dobiti podrazumevanu 

vrednost

Â Moģemo zadati i naġu lokalnu 

IP adresu, ukoliko imamo viġe 

javnih IP adresa
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FabrikaM ruter

Â Definiġemo njegovog parnjaka 

ïContoso ruter (203.0.113.17)

Â Ovde imamo stariju verziju 

RouterOS-a ïv4.17

Â Sintaksa je neġto drugaļija, ali 

je osnova ista
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Proveravamo da li se tunel podigao

Â Ukoliko smo dobro uneli parametre, tunel ĺe se automatski podiĺi

Â Provera na strani Contoso rutera
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Â Provera na strani FabrikaM rutera



Definisanje pravila ġifrovanja saobraĺaja

Â Ovaj deo je identiļan za obe strane

Â Dodajemo novi skup pravila
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Interesantan saobraĺaj za IPSec - policies

Â Ovde treba da zadamo uslove koji ĺe saobraĺaj poslati u tunel

Â Svaka polisa morada bude identiļna na obe strane
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Tunel je uspostavljen

Â Tunel ĺe se podiĺi ļim krene saobraĺaj
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Site-to-site IPSec 

sa NAT adresama servera



Promena originalnih IP adresa po zahtevu korisnika

Â Imamo sluļaj kada dve organizacije treba da komuniciraju, ali ne 

ģele da koriste svoje interne adrese

Â Moramo prvo da uradimo NAT, a zatim te adrese da pustimo u tunel
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Plan za realizaciju zahteva

Â Proces se zasniva na sledeĺem:

1. Napraviti DST-NAT pravilo za sve servere

2. Napraviti SRC-NAT pravilo za sve servere

3. Dodati IPSec Peer (IKE I) podeġavanja

4. Dodati IPSec Proposal (IKE II) podeġavanja

5. Dodati IPSec polise (interesantan saobraĺaj)
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Definisanje NAT transformacije

Â U ovom sluļaju imamo jedan korak viġe ïNAT transformaciju

Â NAT mora da se radi 1:1

Â Ne zaboravite da propustite saobraĺaj izmeĽu NAT-ovanih mreģa
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